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‌ 

Introduction‌ ‌and‌ ‌Scope‌ ‌ 
Pepwave‌ ‌routers‌ ‌provide‌ ‌link‌ ‌aggregation‌ ‌and‌ ‌load‌ ‌balancing‌ ‌across‌ ‌multiple‌ ‌WAN‌‌                     
connections,‌ ‌allowing‌ ‌a‌ ‌combination‌ ‌of‌ ‌technologies‌‌like‌‌3G‌‌HSDPA,‌‌EVDO,‌‌4G‌‌LTE,‌‌Wi-Fi,‌‌                         
external‌ ‌WiMAX‌ ‌dongle,‌ ‌and‌ ‌satellite‌ ‌to‌ ‌be‌ ‌utilized‌ ‌to‌ ‌connect‌ ‌to‌ ‌the‌ ‌Internet.‌ ‌ 

‌ 

The‌ ‌MAX‌ ‌wireless‌ ‌SD-WAN‌ ‌router‌ ‌series‌ ‌has‌ ‌a‌ ‌wide‌ ‌range‌ ‌of‌ ‌products‌ ‌suitable‌ ‌for‌ ‌many‌‌                             
different‌ ‌deployments‌ ‌and‌ ‌markets.‌ ‌Entry‌ ‌level‌ ‌SD-WAN‌ ‌models‌ ‌such‌ ‌as‌ ‌the‌‌MAX‌‌BR1‌‌are‌‌                           
suitable‌‌for‌‌SMEs‌‌or‌‌branch‌‌offices.‌‌High-capacity‌‌SD-WAN‌‌routers‌‌such‌‌as‌‌the‌‌MAX‌‌HD2‌‌are‌‌                             
suitable‌ ‌for‌ ‌larger‌ ‌organizations‌ ‌and‌ ‌head‌ ‌offices.‌ ‌ 

‌ 

This‌‌manual‌‌covers‌‌setting‌‌up‌‌Pepwave‌‌routers‌‌and‌‌provides‌‌an‌‌introduction‌‌to‌‌their‌‌features‌‌                           
and‌ ‌usage.‌ ‌ 

‌ 

‌   

‌ 

‌ 

Tips‌ ‌ 
Want‌ ‌to‌ ‌know‌ ‌more‌ ‌about‌ ‌Pepwave‌ ‌routers?‌ ‌Visit‌ ‌our‌ ‌‌YouTube‌ ‌Channel‌‌ ‌for‌ ‌a‌ ‌‌video‌ ‌introduction‌!‌ ‌ 

 
https://youtu.be/13M-JHRAICA‌ ‌ 
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‌ 

Glossary‌ ‌ 
The‌ ‌following‌ ‌terms,‌ ‌acronyms,‌ ‌and‌ ‌abbreviations‌ ‌are‌ ‌frequently‌ ‌used‌ ‌in‌ ‌this‌ ‌manual:‌ ‌ 

‌ 

‌ 

‌ 

Term‌ ‌  Definition‌ ‌ 

3G‌ ‌  3rd‌ ‌generation‌ ‌standards‌ ‌for‌ ‌wireless‌ ‌communications‌ ‌(e.g.,‌ ‌HSDPA)‌ ‌ 

4G‌ ‌  4th‌ ‌generation‌ ‌standards‌ ‌for‌ ‌wireless‌ ‌communications‌ ‌(e.g.,‌ ‌LTE)‌ ‌ 

DHCP‌ ‌  Dynamic‌ ‌Host‌ ‌Configuration‌ ‌Protocol‌ ‌ 

DNS‌ ‌  Domain‌ ‌Name‌ ‌System‌ ‌ 

EVDO‌ ‌  Evolution-Data‌ ‌Optimized‌ ‌ 

FQDN‌ ‌  Fully‌ ‌Qualified‌ ‌Domain‌ ‌Name‌ ‌ 

HSDPA‌ ‌  High-Speed‌ ‌Downlink‌ ‌Packet‌ ‌Access‌ ‌ 

HTTP‌ ‌  Hyper-Text‌ ‌Transfer‌ ‌Protocol‌ ‌ 

ICMP‌ ‌  Internet‌ ‌Control‌ ‌Message‌ ‌Protocol‌ ‌ 

IP‌ ‌  Internet‌ ‌Protocol‌ ‌ 

LAN‌ ‌  Local‌ ‌Area‌ ‌Network‌ ‌ 

MAC‌ ‌Address‌ ‌  Media‌ ‌Access‌ ‌Control‌ ‌Address‌ ‌ 

MTU‌ ‌  Maximum‌ ‌Transmission‌ ‌Unit‌ ‌ 

MSS‌ ‌  Maximum‌ ‌Segment‌ ‌Size‌ ‌ 

NAT‌ ‌  Network‌ ‌Address‌ ‌Translation‌ ‌ 

PPPoE‌ ‌  Point‌ ‌to‌ ‌Point‌ ‌Protocol‌ ‌over‌ ‌Ethernet‌ ‌ 

QoS‌ ‌  Quality‌ ‌of‌ ‌Service‌ ‌ 

SNMP‌ ‌  Simple‌ ‌Network‌ ‌Management‌ ‌Protocol‌ ‌ 

TCP‌ ‌  Transmission‌ ‌Control‌ ‌Protocol‌ ‌ 

UDP‌ ‌  User‌ ‌Datagram‌ ‌Protocol‌ ‌ 

VPN‌ ‌  Virtual‌ ‌Private‌ ‌Network‌ ‌ 

VRRP‌ ‌  Virtual‌ ‌Router‌ ‌Redundancy‌ ‌Protocol‌ ‌ 

WAN‌ ‌  Wide‌ ‌Area‌ ‌Network‌ ‌ 

WINS‌ ‌  Windows‌ ‌Internet‌ ‌Name‌ ‌Service‌ ‌ 

WLAN‌ ‌  Wireless‌ ‌Local‌ ‌Area‌ ‌Network‌ ‌ 
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‌ 
‌ 

1 Product‌ ‌Features‌ ‌ 
Pepwave‌ ‌routers‌ ‌enable‌ ‌all‌ ‌LAN‌ ‌users‌ ‌to‌ ‌share‌ ‌broadband‌ ‌Internet‌ ‌connections,‌ ‌and‌ ‌they‌‌                         
provide‌‌advanced‌‌features‌‌to‌‌enhance‌‌Internet‌‌access.‌‌Our‌‌Max‌‌BR‌‌wireless‌‌routers‌‌support‌‌                         
multiple‌‌SIM‌‌cards.‌‌They‌‌can‌‌be‌‌configured‌‌to‌‌switch‌‌from‌‌using‌‌one‌‌SIM‌‌card‌‌to‌‌another‌‌SIM‌‌                                 
card‌ ‌according‌ ‌to‌ ‌different‌ ‌criteria,‌ ‌including‌ ‌wireless‌ ‌network‌ ‌reliability‌ ‌and‌ ‌data‌ ‌usage.‌‌ ‌  

Our‌‌MAX‌‌HD‌‌series‌‌wireless‌‌routers‌‌are‌‌embedded‌‌with‌‌multiple‌‌4G‌‌LTE‌‌modems,‌‌and‌‌allow‌‌                             
simultaneous‌ ‌wireless‌ ‌Internet‌ ‌connections‌ ‌through‌‌multiple‌‌wireless‌‌networks.‌‌The‌‌wireless‌‌                   
Internet‌‌connections‌‌can‌‌be‌‌bonded‌‌together‌‌using‌‌our‌‌SpeedFusion‌‌technology.‌‌This‌‌allows‌‌                       
better‌‌reliability,‌‌larger‌‌bandwidth,‌‌and‌‌increased‌‌wireless‌‌coverage‌‌compared‌‌to‌‌use‌‌only‌‌one‌‌                         
4G‌ ‌LTE‌ ‌modem.‌ ‌ 

Below‌ ‌is‌‌a‌‌list‌‌of‌‌supported‌‌features‌‌on‌‌Pepwave‌‌routers.‌‌Features‌‌vary‌‌by‌‌model.‌‌For‌‌more‌‌                               
information,‌ ‌please‌ ‌see‌ ‌peplink.com/products.‌ ‌ 

‌ 

1.1 Supported‌ ‌Network‌ ‌Features‌ ‌ 

1.1.1 WAN‌ ‌ 
● Ethernet‌ ‌WAN‌ ‌connection‌ ‌in‌ ‌full/half‌ ‌duplex‌ ‌ 
● Static‌ ‌IP‌ ‌support‌ ‌for‌ ‌PPPoE‌ ‌ 
● Built-in‌ ‌cellular‌ ‌modems‌ ‌ 
● USB‌ ‌mobile‌ ‌connection(s)‌‌ ‌  
● Wi-Fi‌ ‌WAN‌ ‌connection‌ ‌ 
● Network‌ ‌address‌ ‌translation‌ ‌(NAT)/port‌ ‌address‌ ‌translation‌ ‌(PAT)‌ ‌ 
● Inbound‌ ‌and‌ ‌outbound‌ ‌NAT‌ ‌mapping‌ ‌ 
● IPsec‌ ‌NAT-T‌ ‌and‌ ‌PPTP‌ ‌packet‌ ‌passthrough‌ ‌ 
● MAC‌ ‌address‌ ‌clone‌ ‌and‌ ‌passthrough‌ ‌ 
● Customizable‌ ‌MTU‌ ‌and‌ ‌MSS‌ ‌values‌ ‌ 
● WAN‌ ‌connection‌ ‌health‌ ‌check‌ ‌ 
● Dynamic‌ ‌DNS‌ ‌(supported‌ ‌service‌ ‌providers:‌ ‌changeip.com,‌ ‌dyndns.org,‌ ‌no-ip.org,‌‌               

tzo.com‌ ‌and‌ ‌DNS-O-Matic)‌ ‌ 
● Ping,‌ ‌DNS‌ ‌lookup,‌ ‌and‌ ‌HTTP-based‌ ‌health‌ ‌check‌ ‌ 

‌ 

1.1.2 LAN‌ ‌ 
● Wi-Fi‌ ‌AP‌ ‌ 
● Ethernet‌ ‌LAN‌ ‌ports‌ ‌ 
● DHCP‌ ‌server‌ ‌on‌ ‌LAN‌ ‌ 

‌ 

‌ 
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‌ 
● Extended‌ ‌DHCP‌ ‌option‌ ‌support‌ ‌ 
● Static‌ ‌routing‌ ‌rules‌ ‌ 
● VLAN‌ ‌on‌ ‌LAN‌ ‌support‌ ‌ 

‌ 

1.1.3 VPN‌ ‌ 
● PepVPN‌ ‌with‌ ‌SpeedFusion‌TM‌ ‌ 
● PepVPN‌ ‌performance‌ ‌analyzer‌ ‌ 
● X.509‌ ‌certificate‌ ‌support‌‌ ‌  
● VPN‌ ‌load‌ ‌balancing‌ ‌and‌ ‌failover‌ ‌among‌ ‌selected‌ ‌WAN‌ ‌connections‌ ‌ 
● Bandwidth‌ ‌bonding‌ ‌and‌ ‌failover‌ ‌among‌ ‌selected‌ ‌WAN‌ ‌connections‌ ‌ 
● IPsec‌ ‌VPN‌ ‌for‌ ‌network-to-network‌ ‌connections‌ ‌(works‌ ‌with‌ ‌Cisco‌ ‌and‌ ‌Juniper)‌ ‌ 
● Ability‌ ‌to‌ ‌route‌ ‌Internet‌ ‌traffic‌ ‌to‌ ‌a‌ ‌remote‌ ‌VPN‌ ‌peer‌ ‌ 
● Optional‌ ‌pre-shared‌ ‌key‌ ‌setting‌ ‌ 
● SpeedFusion‌TM‌ ‌‌throughput,‌ ‌ping,‌ ‌and‌ ‌traceroute‌ ‌tests‌ ‌ 
● PPTP‌ ‌server‌ ‌ 
● PPTP‌ ‌and‌ ‌IPsec‌ ‌passthrough‌ ‌ 

‌ 

1.1.4 Firewall‌ ‌ 
● Outbound‌ ‌(LAN‌ ‌to‌ ‌WAN)‌ ‌firewall‌ ‌rules‌ ‌ 
● Inbound‌ ‌(WAN‌ ‌to‌ ‌LAN)‌ ‌firewall‌ ‌rules‌ ‌per‌ ‌WAN‌ ‌connection‌ ‌ 
● Intrusion‌ ‌detection‌ ‌and‌ ‌prevention‌ ‌ 
● Specification‌ ‌of‌ ‌NAT‌ ‌mappings‌ ‌ 
● Outbound‌ ‌firewall‌ ‌rules‌ ‌can‌ ‌be‌ ‌defined‌ ‌by‌ ‌destination‌ ‌domain‌ ‌name‌ ‌ 
‌ 

1.1.5 Captive‌ ‌Portal‌ ‌ 
● Splash‌ ‌screen‌ ‌of‌ ‌open‌ ‌networks,‌ ‌login‌ ‌page‌ ‌for‌ ‌secure‌ ‌networks‌ ‌ 
● Customizable‌ ‌built-in‌ ‌captive‌ ‌portal‌ ‌ 
● Supports‌ ‌linking‌ ‌to‌ ‌outside‌ ‌page‌ ‌for‌ ‌captive‌ ‌portal‌ ‌ 

‌ 

1.1.6 Outbound‌ ‌Policy‌ ‌ 
● Link‌ ‌load‌ ‌distribution‌ ‌per‌ ‌TCP/UDP‌ ‌service‌‌ ‌  
● Persistent‌ ‌routing‌ ‌for‌ ‌specified‌‌source‌‌and/or‌‌destination‌‌IP‌‌addresses‌‌per‌‌TCP/UDP‌‌                     

service‌ ‌ 
● Traffic‌ ‌prioritization‌ ‌and‌ ‌DSL‌ ‌optimization‌ ‌ 
● Prioritize‌ ‌and‌ ‌route‌ ‌traffic‌ ‌to‌ ‌VPN‌ ‌tunnels‌ ‌with‌ ‌Priority‌ ‌and‌ ‌Enforced‌ ‌algorithms‌ ‌ 

‌ 

‌ 
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‌ 
‌ 

1.1.7 AP‌ ‌Controller‌ ‌ 
● Configure‌ ‌and‌ ‌manage‌ ‌Pepwave‌ ‌AP‌ ‌devices‌ ‌ 
● Review‌ ‌the‌ ‌status‌ ‌of‌ ‌connected‌ ‌APs‌ ‌ 

‌ 

1.1.8 QoS‌ ‌ 
● Quality‌ ‌of‌ ‌service‌ ‌for‌ ‌different‌ ‌applications‌ ‌and‌ ‌custom‌ ‌protocols‌‌ ‌  
● User‌ ‌group‌ ‌classification‌ ‌for‌ ‌different‌ ‌service‌ ‌levels‌ ‌ 
● Bandwidth‌ ‌usage‌ ‌control‌ ‌and‌ ‌monitoring‌ ‌on‌ ‌group-‌ ‌and‌ ‌user-level‌ ‌ 
● Application‌ ‌prioritization‌ ‌for‌ ‌custom‌ ‌protocols‌ ‌and‌ ‌DSL/cable‌ ‌optimization‌ ‌ 

‌   

‌ 

‌ 
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‌ 

1.2 Other‌ ‌Supported‌ ‌Features‌ ‌ 

● User-friendly‌ ‌web-based‌ ‌administration‌ ‌interface‌ ‌ 
● HTTP‌ ‌and‌ ‌HTTPS‌ ‌support‌ ‌for‌ ‌web‌ ‌admin‌ ‌interface‌ ‌(default‌ ‌redirection‌ ‌to‌ ‌HTTPS)‌ ‌ 
● Configurable‌ ‌web‌ ‌administration‌ ‌port‌ ‌and‌ ‌administrator‌ ‌password‌ ‌ 
● Firmware‌ ‌upgrades,‌ ‌configuration‌ ‌backups,‌ ‌ping,‌ ‌and‌ ‌traceroute‌ ‌via‌ ‌web‌ ‌admin‌‌                   

interface‌ ‌ 
● Remote‌ ‌web-based‌ ‌configuration‌ ‌(via‌ ‌WAN‌ ‌and‌ ‌LAN‌ ‌interfaces)‌ ‌ 
● Time‌ ‌server‌ ‌synchronization‌ ‌ 
● SNMP‌ ‌ 
● Email‌ ‌notification‌ ‌ 
● Read-only‌ ‌user‌ ‌access‌ ‌for‌ ‌web‌ ‌admin‌ ‌ 
● Shared‌ ‌IP‌ ‌drop-in‌ ‌mode‌ ‌ 
● Authentication‌ ‌and‌ ‌accounting‌ ‌by‌ ‌RADIUS‌ ‌server‌ ‌for‌ ‌web‌ ‌admin‌ ‌ 
● Built-in‌ ‌WINS‌ ‌servers*‌ ‌ 
● Syslog‌ ‌ 
● SIP‌ ‌passthrough‌ ‌ 
● PPTP‌ ‌packet‌ ‌passthrough‌ ‌ 
● Event‌ ‌log‌ ‌ 
● Active‌ ‌sessions‌ ‌ 
● Client‌ ‌list‌ ‌ 
● WINS‌ ‌client‌ ‌list‌ ‌*‌ ‌ 
● UPnP‌ ‌/‌ ‌NAT-PMP‌ ‌ 
● Real-time,‌ ‌hourly,‌ ‌daily,‌ ‌and‌ ‌monthly‌ ‌bandwidth‌ ‌usage‌ ‌reports‌ ‌and‌ ‌charts‌ ‌ 
● IPv6‌ ‌support‌ ‌ 
● Support‌ ‌USB‌ ‌tethering‌ ‌on‌ ‌Android‌ ‌2.2+‌ ‌phones‌ ‌ 

‌ 
*‌ ‌Not‌ ‌supported‌ ‌on‌ ‌MAX‌ ‌Surf-On-The-Go,‌ ‌and‌ ‌BR1‌ ‌variants‌ ‌ ‌   

‌ 

‌ 
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‌ 

2 Pepwave‌ ‌MAX‌ ‌Mobile‌ ‌Router‌ ‌Overview‌ ‌ 

2.1 MAX‌ ‌700‌ ‌ 

2.1.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 

2.1.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌   

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

‌ 

‌   

‌ 

‌ 

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌ 

OFF‌ ‌  Disconnected‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network‌ ‌ 
Blinking‌ ‌  Connected‌ ‌to‌ ‌network‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌network‌ ‌without‌ ‌traffic‌ ‌ 

Wi-Fi‌ ‌AP‌ ‌ 

OFF‌‌ ‌   Disabled‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Enabled‌ ‌but‌ ‌no‌ ‌client‌ ‌connected‌ ‌ 
Blinking‌ ‌  Connected‌ ‌to‌ ‌network‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Client(s)‌ ‌connected‌ ‌to‌ ‌wireless‌ ‌network‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  
Green‌ ‌LED‌ ‌  ON‌ ‌  10‌ ‌/‌ ‌100/‌ ‌1000‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.2 MAX‌ ‌HD2‌ ‌ 

For‌ ‌certification‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Appendix‌ ‌B:‌ ‌Declaration‌ ‌ 
2.2.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 
2.2.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 
‌ 
‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌/‌‌ 
Wi-Fi‌ ‌AP‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.3 MAX‌ ‌HD2‌ ‌IP67‌ ‌ 

2.3.1 Panel‌ ‌Appearance‌ ‌ 

 
2.3.2 LED‌ ‌Indicators‌ ‌ 

‌ 
‌   

‌ 

‌ 

The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 

2.4 MAX‌ ‌HD2‌ ‌mini‌ ‌ 

2.4.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 

‌ 

‌ 

2.4.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 

‌ 

‌ 

2.5 MAX‌ ‌HD2‌ ‌Dome‌ ‌ 

2.5.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  POE‌ ‌Enabled‌ ‌ 

OFF‌ ‌  POE‌ ‌Disabled‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌and‌ ‌Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
‌ 

‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  21‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

2.6 MAX‌ ‌Transit‌ ‌/‌ ‌MAX‌ ‌Transit‌ ‌Duo‌ ‌(CAT-12)‌ ‌ 

2.6.1 Panel‌ ‌Appearance‌ 

‌ 
‌ 
‌ 
‌ 

2.6.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 

*‌ ‌For‌ ‌MAX-TST_DUO‌ ‌ 
‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2*‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.7 MAX‌ ‌Transit‌ ‌(CAT-18)‌ ‌ 

2.7.1 Panel‌ ‌Appearance‌ 
‌ 
‌ 
‌ 

‌ 
2.7.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 

*‌ ‌For‌ ‌MAX-TST_DUO‌ ‌ 
‌ 

‌ 
‌ 

2.8 MAX‌ ‌Transit‌ ‌Mini‌ ‌ 

2.8.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 
‌ 

2.8.2 LED‌ ‌indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2*‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

‌ 

‌ 

2.9 BR1‌ ‌ESN‌ ‌ 

2.9.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 
‌ 

2.9.2 LED‌ ‌indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

‌ 

‌ 
‌ 

2.10 MAX‌ ‌HD2‌ ‌and‌ ‌HD4‌ ‌with‌ ‌MediaFast‌ ‌ 

2.10.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 

‌ 

2.10.2 LED‌ ‌Indicators‌ ‌ 

‌ 

‌ 

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌/‌‌ 
Wi-Fi‌ ‌AP‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  POE‌ ‌Enabled‌ ‌ 

OFF‌ ‌  POE‌ ‌Disabled‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌and‌ ‌Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
‌ 

2.11 MAX‌ ‌HD4‌ ‌ 

2.11.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 
‌ 

2.11.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌  OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
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‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
‌ 
‌ 

‌ 

‌ 

Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌/‌‌ 
Wi-Fi‌ ‌AP‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  POE‌ ‌Enabled‌ ‌ 

OFF‌ ‌  POE‌ ‌Disabled‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌and‌ ‌Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
‌ 

2.12 MAX‌ ‌HD4‌ ‌MBX‌ ‌(CAT-12)‌ ‌ 

For‌ ‌certification‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Appendix‌ ‌B:‌ ‌Declaration‌ ‌ 
2.12.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 

‌ 

‌ 
2.12.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

‌ 

‌ 
‌ 

‌   

‌ 

‌ 

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌/‌‌ 
Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  
Green‌ ‌LED‌ ‌  ON‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
‌ 

2.13 MAX‌ ‌HD2/4‌ ‌MBX‌ ‌(CAT-18)‌‌ ‌  

2.13.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 
2.13.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌AP‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌/‌‌ 
Cellular‌ ‌1‌ ‌/‌‌ 
Cellular‌ ‌2‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 
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‌ 
‌ 

‌ 
‌ 

2.14 MAX‌ ‌HD4‌ ‌IP67‌ ‌ 

2.14.1 Panel‌ ‌Appearance‌ ‌ 

‌ 
‌ 

2.14.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  
Green‌ ‌LED‌ ‌  ON‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

2.15 MAX‌ ‌BR1‌ ‌Classic‌ ‌ 

For‌ ‌certification‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Appendix‌ ‌B:‌ ‌Declaration‌ ‌ 
2.15.1 Panel‌ ‌Appearance‌ 

‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
2.15.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌‌ ‌  
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2.16 MAX‌ ‌BR1‌ ‌MK2‌ ‌ 

For‌ ‌certification‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Appendix‌ ‌B:‌ ‌Declaration‌ ‌ 

2.16.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.16.2 LED‌ ‌Indicators‌ ‌ 

The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌   

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  
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‌ 
‌ 

‌ 

‌ 

‌   

‌ 

‌ 

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌‌ ‌  

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

https://www.peplink.com‌ ‌  38‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

2.17 MAX‌ ‌BR1‌ ‌Slim‌ ‌ 

2.17.1 Panel‌ ‌Appearance‌ ‌ 

‌ 
‌ 

2.17.2 LED‌ ‌Indicators‌ ‌ 

The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 

2.18 MAX‌ ‌BR1‌ ‌Mini‌ ‌ 

For‌ ‌certification‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Appendix‌ ‌B:‌ ‌Declaration‌ ‌ 
2.18.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ ‌  

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  100‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
2.18.2 LED‌ ‌Indicators‌ ‌ 

‌ 

‌ 

‌ 
‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 
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2.19 MAX‌ ‌BR1‌ ‌Mini‌ ‌Core‌ ‌ 

2.19.1 Panel‌ ‌Appearance‌ ‌ 

‌ 
‌ 

2.19.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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2.20 MAX‌ ‌BR1‌ ‌M2M‌ ‌ 

2.20.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
2.20.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌   

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  100‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.21 MAX‌ ‌BR1‌ ‌ENT‌ ‌ 
2.21.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.21.2 LED‌ ‌Indicators‌ ‌ 

The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 
‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌‌  
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  
Green‌ ‌LED‌ ‌  ON‌ ‌  10‌ ‌/‌ ‌100‌ ‌/‌ ‌1000‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.22 MAX‌ ‌BR1‌ ‌Pro‌ ‌ 

2.22.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.22.2 LED‌ ‌Indicators‌ ‌ 

The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌ 
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌Slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 

‌ 

2.23 MAX‌ ‌Hotspot‌ ‌ 

2.23.1 Panel‌ ‌Appearance‌ ‌ 

‌ 
‌ 

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 
2.23.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

2.24 MAX‌ ‌BR1‌ ‌IP55‌ ‌ 

2.24.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

https://www.peplink.com‌ ‌  48‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 
2.24.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 
Cellular‌ ‌ 

‌ 

OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 

Blinking‌‌ ‌   Connecting‌ ‌to‌ ‌network(s)‌ ‌in‌ ‌Standby‌ ‌Mode‌ ‌ 

Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌in‌ ‌Priority‌ ‌1‌ ‌(Active)‌ ‌ 

LAN‌ ‌and‌ ‌WAN‌ ‌Indicators‌ ‌ 

‌ 

Green‌ ‌  Powered-on‌ ‌device‌ ‌connected‌ ‌to‌ ‌Ethernet‌ ‌port‌ ‌ 

OFF‌ ‌  No‌ ‌device‌ ‌connected‌ ‌to‌ ‌Ethernet‌ ‌port‌ ‌ 
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‌ 

2.25 MAX‌ ‌BR2‌ ‌IP55‌ ‌ 

2.25.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.25.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
B‌linking‌ ‌red‌ ‌  Boot‌ ‌up‌ ‌error‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 

OFF‌ ‌  Disabled‌ ‌Intermittent‌ ‌ 
Blinking‌ ‌slowly‌ ‌  Connecting‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌ 
Blinking‌‌ ‌   Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌with‌ ‌traffic‌ ‌ 
ON‌ ‌  Connected‌ ‌to‌ ‌wireless‌ ‌network(s)‌ ‌without‌ ‌traffic‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌ 
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
ON‌ ‌  Connecting‌ ‌or‌ ‌connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 

‌ 
‌ 
‌ 

2.26 MAX‌ ‌BR1‌ ‌IP67‌ ‌ 

2.26.1 Panel‌ ‌Appearance‌ ‌ 
‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  Port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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‌ 

2.27 MAX‌ ‌On-The-Go‌ ‌ 

2.27.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.27.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Cellular‌ ‌Indicators‌ ‌ 

WAN‌ ‌ 
OFF‌ ‌  Modem‌ ‌is‌ ‌not‌ ‌attached‌ ‌to‌ ‌the‌ ‌port‌ ‌ 
Green‌ ‌  Modem‌ ‌is‌ ‌attached‌ ‌to‌ ‌the‌ ‌port‌ ‌ 

Wi-Fi‌ ‌Indicators‌ ‌ 

Wi-Fi‌ ‌ 
OFF‌ ‌  Disconnected‌ ‌from‌ ‌AP‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌AP‌ ‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 
OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Green‌ ‌  Ready‌‌ ‌  

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  100‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 
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2.28 SpeedFusion‌ ‌Engine‌ ‌ 

2.28.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

2.29 UBR‌ ‌LTE‌‌  

2.29.1 Panel‌ ‌Appearance‌ ‌ 

‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
2.29.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   System‌ ‌initializing‌ ‌ 
Red‌ ‌  Booting‌ ‌up‌ ‌or‌ ‌busy‌ ‌ 
Blinking‌ ‌Red‌ ‌  Boot‌ ‌up‌ ‌error‌‌ ‌  
Green‌ ‌  Ready‌‌ ‌  

LAN‌ ‌and‌ ‌Ethernet‌ ‌WAN‌ ‌Ports‌‌ ‌  

Green‌ ‌LED‌ ‌ 
ON‌ ‌  1000‌ ‌Mbps‌ ‌ 

OFF‌ ‌  10‌ ‌Mbps‌ ‌/‌ ‌100‌ ‌Mbps‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Orange‌ ‌LED‌ ‌ 
ON‌ ‌  Port‌ ‌is‌ ‌connected‌ ‌without‌ ‌traffic‌ ‌ 
Blinking‌ ‌  Data‌ ‌is‌ ‌transferring‌ ‌ 
OFF‌ ‌  No‌ ‌data‌ ‌is‌ ‌being‌ ‌transferred‌ ‌or‌ ‌port‌ ‌is‌ ‌not‌ ‌connected‌ ‌ 

Port‌ ‌Type‌‌ ‌   Auto‌ ‌MDI/MDI-X‌ ‌ports‌ ‌ 

Cellular‌ ‌Indicators‌ ‌ 

Cellular‌ ‌ 
OFF‌ ‌  Disabled‌ ‌or‌ ‌no‌ ‌SIM‌ ‌card‌ ‌inserted‌ ‌ 
Blinking‌ ‌Slowly‌ ‌  Connecting‌ ‌to‌ ‌network(s)‌ ‌ 
Green‌ ‌  Connected‌ ‌to‌ ‌network(s)‌ ‌ 
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‌ 

2.30 PDX‌ ‌ 

2.30.1 Panel‌ ‌Appearance‌ ‌ 

‌ 

‌ 
‌ 

2.30.2 LED‌ ‌Indicators‌ ‌ 
The‌ ‌statuses‌ ‌indicated‌ ‌by‌ ‌the‌ ‌front‌ ‌panel‌ ‌LEDs‌ ‌are‌ ‌as‌ ‌follows:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Status‌ ‌Indicators‌ ‌ 

Status‌ ‌ 

OFF‌‌ ‌   No‌ ‌battery‌ ‌installed‌ ‌ 
Red‌ ‌  Charging‌ ‌ 
Blinking‌ ‌red‌ ‌  Low‌ ‌Battery‌ ‌ 
Green‌ ‌  Full‌ ‌Charged‌ ‌ 
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‌ 

3 Advanced‌ ‌Feature‌ ‌Summary‌ ‌ 

3.1 Drop-in‌ ‌Mode‌ ‌and‌ ‌LAN‌ ‌Bypass:‌ ‌Transparent‌ ‌Deployment‌ ‌ 

‌ 

As‌ ‌your‌ ‌organization‌ ‌grows,‌ ‌it‌ ‌may‌‌require‌‌more‌‌bandwidth,‌‌but‌‌modifying‌‌your‌‌network‌‌can‌‌                           
be‌‌tedious.‌‌In‌‌‌Drop-in‌‌Mode‌,‌‌you‌‌can‌‌conveniently‌‌install‌‌your‌‌Peplink‌‌router‌‌without‌‌making‌‌                           
any‌ ‌changes‌ ‌to‌ ‌your‌ ‌network.‌ ‌For‌ ‌any‌ ‌reason‌ ‌your‌ ‌Peplink‌ ‌router‌ ‌looses‌ ‌power,‌ ‌the‌ ‌‌LAN‌‌                             
Bypass‌ ‌will‌ ‌safely‌ ‌and‌ ‌automatically‌ ‌bypass‌ ‌the‌ ‌Peplink‌ ‌router‌ ‌to‌ ‌resume‌ ‌your‌ ‌original‌‌                         
network‌ ‌connection.‌ ‌ 
‌ 

Note:‌ ‌Drop-in‌ ‌mode‌ ‌is‌ ‌compatible‌ ‌for‌ ‌All‌ ‌MAX‌ ‌models‌ ‌except‌ ‌MAX‌ ‌BR1‌ ‌IP67‌ ‌ 
‌ 

3.2 QoS:‌ ‌Clearer‌ ‌VoIP‌

‌ 
VoIP‌‌and‌‌videoconferencing‌‌are‌‌highly‌‌sensitive‌‌to‌‌latency.‌‌With‌‌QoS,‌‌Peplink‌‌routers‌‌can‌‌                         
detect‌ ‌VoIP‌ ‌traffic‌ ‌and‌ ‌assign‌ ‌it‌ ‌the‌ ‌highest‌ ‌priority,‌ ‌giving‌ ‌you‌ ‌crystal-clear‌ ‌calls.‌‌ ‌  

‌ 

‌ 

‌ 
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‌ 

3.3 Per-User‌ ‌Bandwidth‌ ‌Control‌ ‌ 

‌ 

With‌‌per-user‌‌bandwidth‌‌control,‌‌you‌‌can‌‌define‌‌bandwidth‌‌control‌‌policies‌‌for‌‌up‌‌to‌‌3‌‌groups‌‌                             
of‌ ‌users‌ ‌to‌ ‌prevent‌ ‌network‌ ‌congestion.‌ ‌Define‌ ‌groups‌ ‌by‌ ‌IP‌ ‌address‌ ‌and‌ ‌subnet,‌ ‌and‌ ‌set‌‌                             
bandwidth‌ ‌limits‌ ‌for‌ ‌every‌ ‌user‌ ‌in‌ ‌the‌ ‌group.‌ ‌ 

3.4 High‌ ‌Availability‌ ‌via‌ ‌VRRP‌ ‌ 

‌ 
‌ 

When‌ ‌your‌ ‌organization‌ ‌has‌‌a‌‌corporate‌‌requirement‌‌demanding‌‌the‌‌highest‌‌availability‌‌with‌‌                       
no‌‌single‌‌point‌‌of‌‌failure,‌‌you‌‌can‌‌deploy‌‌two‌‌Peplink‌‌routers‌‌in‌‌‌High‌‌Availability‌‌mode‌.‌‌With‌‌                               
High‌ ‌Availability‌ ‌mode,‌ ‌the‌ ‌second‌ ‌device‌ ‌will‌ ‌take‌ ‌over‌ ‌when‌ ‌needed.‌ ‌ 
‌ 

Compatible‌ ‌with:‌ ‌MAX‌ ‌700,‌ ‌MAX‌ ‌HD2‌ ‌(All‌ ‌variants),‌ ‌HD4‌ ‌(All‌ ‌Variants)‌ ‌ 

‌ 

‌ 
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‌ 

3.5 USB‌ ‌Modem‌ ‌and‌ ‌Android‌ ‌Tethering‌ ‌ 

‌ 

For‌‌increased‌‌WAN‌‌diversity,‌‌plug‌‌in‌‌a‌‌USB‌‌LTE‌‌modem‌‌as‌‌a‌‌backup.‌‌Peplink‌‌routers‌‌are‌‌                               
compatible‌ ‌with‌ ‌over‌ ‌‌200‌ ‌modem‌ ‌types‌.‌ ‌You‌ ‌can‌ ‌also‌ ‌tether‌ ‌to‌ ‌smartphones‌ ‌running‌‌                         
Android‌ ‌4.1.X‌ ‌and‌ ‌above.‌ ‌ 
Compatible‌ ‌with:‌ ‌MAX‌ ‌700,‌ ‌HD2‌ ‌(all‌ ‌variants‌ ‌except‌ ‌IP67),‌ ‌HD4‌ ‌(All‌ ‌variants)‌ ‌ 

‌ 

3.6 Built-In‌ ‌Remote‌ ‌User‌ ‌VPN‌ ‌Support‌

‌ 
Use‌‌OpenVPN‌‌or‌ ‌L2TP‌‌with‌‌IPsec‌‌to‌‌safely‌‌and‌‌conveniently‌‌connect‌‌remote‌‌clients‌‌to‌‌your‌‌                             
private‌ ‌network.‌ ‌L2TP‌ ‌with‌‌IPsec‌‌is‌‌supported‌‌by‌‌most‌‌devices,‌‌but‌‌legacy‌‌devices‌‌can‌‌also‌‌                             
connect‌ ‌using‌ ‌PPTP.‌ ‌ 

Click‌ ‌here‌ ‌for‌ ‌the‌ ‌full‌ ‌instructions‌ ‌on‌ ‌setting‌ ‌up‌ ‌L2TP‌ ‌with‌ ‌IPsec.‌ ‌ 
Click‌ ‌here‌ ‌for‌ ‌the‌ ‌full‌ ‌instructions‌ ‌on‌ ‌setting‌ ‌up‌ ‌OpenVPN‌ ‌connections‌ ‌ 

‌ 

‌ 
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‌ 

3.7 SIM-card‌ ‌USSD‌ ‌support‌ ‌ 

‌ 

Cellular-enabled‌ ‌routers‌ ‌can‌ ‌now‌ ‌use‌ ‌USSD‌ ‌to‌ ‌check‌ ‌their‌ ‌SIM‌ ‌card’s‌ ‌balance,‌ ‌process‌‌                         
pre-paid‌ ‌cards,‌ ‌and‌ ‌configure‌ ‌carrier-specific‌ ‌services.‌ ‌ 

Click‌ ‌here‌ ‌for‌ ‌full‌ ‌instructions‌ ‌on‌ ‌using‌ ‌USSD‌ ‌ 

‌ 

3.8 DPI‌ ‌Engine‌ ‌ 

The‌ ‌DPI‌ ‌report‌ ‌written‌ ‌in‌ ‌the‌ ‌updated‌ ‌KB‌ ‌article‌ ‌will‌ ‌show‌ ‌further‌ ‌information‌‌on‌‌InControl2‌‌                             
through‌ ‌breaking‌ ‌down‌ ‌application‌ ‌categories‌ ‌into‌ ‌subcategories.‌ ‌ 
https://forum.peplink.com/t/updated-ic2-deep-packet-inspection-dpi-reports-and-everyt‌
hing-you-need-to-know-about-it/29658‌ ‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 

3.9 NetFlow‌ ‌ 

NetFlow‌ ‌protocol‌ ‌is‌ ‌used‌ ‌to‌ ‌track‌ ‌network‌ ‌traffic.‌ ‌Tracking‌ ‌information‌ ‌from‌ ‌NetFlow‌ ‌can‌ ‌be‌‌ 
sent‌ ‌to‌ ‌the‌ ‌NetFlow‌ ‌collector,‌ ‌which‌ ‌analyzes‌ ‌data‌ ‌and‌ ‌generates‌ ‌reports‌ ‌for‌ ‌review.‌ ‌ 
Note:‌ ‌To‌ ‌enable‌ ‌this‌ ‌feature,‌ ‌go‌ ‌to‌ ‌https://<Device's‌ ‌IP>/cgi-bin/MANGA/support.cgi‌ ‌ 

‌ 
‌ 

3.10 Wi-Fi‌ ‌Air‌ ‌Monitoring‌‌ ‌  

Pepwave‌ ‌routers‌ ‌support‌ ‌Wi-Fi‌ ‌“Air‌ ‌Monitoring‌ ‌Mode”‌ ‌which‌ ‌used‌ ‌to‌ ‌troubleshoot‌ ‌remotely‌‌                       
and‌ ‌proactively‌ ‌monitor‌ ‌Wi-Fi‌ ‌and‌ ‌WAN‌ ‌performance.‌ ‌The‌ ‌report‌ ‌can‌ ‌be‌ ‌viewed‌ ‌under‌‌                         
InControl‌ ‌2‌ ‌>‌ ‌Reports‌ ‌>‌ ‌AirProbe‌ ‌Reports‌ ‌after‌ ‌enabling‌ ‌Wi-Fi‌ ‌Air‌ ‌Monitoring.‌‌ ‌  
Note:‌ ‌To‌ ‌enable‌ ‌this‌ ‌feature,‌ ‌go‌ ‌to‌ ‌https://<Device's‌ ‌IP>/cgi-bin/MANGA/support.cgi‌ ‌ 

‌ 
‌ 

3.11 SP‌ ‌Default‌ ‌Configuration‌ ‌ 
The‌ ‌SP‌ ‌Default‌ ‌Configuration‌ ‌feature‌ ‌written‌ ‌in‌ ‌the‌ ‌updated‌ ‌KB‌ ‌article‌ ‌allows‌ ‌for‌ ‌the‌ ‌provisioning‌ ‌of‌‌ 
custom‌ ‌made‌ ‌settings‌ ‌(a.k.a.‌ ‌InControl2‌ ‌configuration)‌ ‌via‌ ‌the‌ ‌Ethernet‌ ‌LAN‌ ‌port‌ ‌and‌ ‌is‌ ‌ideal‌ ‌for‌ ‌those‌‌ 
wanting‌ ‌to‌ ‌do‌ ‌a‌ ‌bulk‌ ‌deployment‌ ‌of‌ ‌many‌ ‌Peplink‌ ‌devices.‌‌ ‌  
Note‌:‌ ‌If‌ ‌you‌ ‌would‌ ‌like‌ ‌to‌ ‌use‌ ‌this‌ ‌feature,‌ ‌please‌ ‌contact‌ ‌your‌ ‌purchase‌ ‌point‌ ‌(Eg.VAD).‌ ‌ ‌ ‌     

‌ 

‌ 
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4 Installation‌ ‌ 
The‌ ‌following‌ ‌section‌ ‌details‌ ‌connecting‌ ‌Pepwave‌ ‌routers‌ ‌to‌ ‌your‌ ‌network.‌ ‌ 

4.1 Preparation‌ ‌ 

Before‌ ‌installing‌ ‌your‌ ‌Pepwave‌ ‌router,‌ ‌please‌ ‌prepare‌ ‌the‌ ‌following‌ ‌as‌ ‌appropriate‌ ‌for‌ ‌your‌‌                         
installation:‌ ‌ 

● At‌ ‌least‌ ‌one‌ ‌Internet/WAN‌ ‌access‌ ‌account‌ ‌and/or‌ ‌Wi-Fi‌ ‌access‌ ‌information‌ ‌ 

● Depending‌ ‌on‌ ‌network‌ ‌connection‌ ‌type(s),‌ ‌one‌ ‌or‌ ‌more‌ ‌of‌ ‌the‌ ‌following:‌ ‌ 

○ Ethernet‌ ‌WAN‌:‌ ‌A‌ ‌10/100/1000BaseT‌ ‌UTP‌ ‌cable‌ ‌with‌ ‌RJ45‌ ‌connector‌ ‌ 

○ USB‌:‌ ‌A‌ ‌USB‌ ‌modem‌ ‌ 

○ Embedded‌ ‌modem‌:‌ ‌A‌ ‌SIM‌ ‌card‌ ‌for‌ ‌5G/4G‌ ‌LTE‌ ‌service‌ ‌ 

○ Wi-Fi‌ ‌WAN‌:‌ ‌Wi-Fi‌ ‌antennas‌ ‌ 

○ PC‌ ‌Card/Express‌‌Card‌‌WAN:‌‌‌A‌‌PC‌‌Card/ExpressCard‌‌for‌‌the‌‌corresponding‌‌                   
card‌ ‌slot‌ ‌ 

● A‌‌computer‌‌installed‌‌with‌‌the‌‌TCP/IP‌‌network‌‌protocol‌‌and‌‌a‌‌supported‌‌web‌‌browser.‌‌                         
Supported‌‌browsers‌‌include‌‌Microsoft‌‌Internet‌‌Explorer‌‌11‌‌or‌‌above,‌‌Mozilla‌‌Firefox‌‌24‌‌                       
or‌ ‌above,‌ ‌Apple‌ ‌Safari‌ ‌7‌ ‌or‌ ‌above,‌ ‌and‌ ‌Google‌ ‌Chrome‌ ‌18‌ ‌or‌ ‌above.‌ ‌ 

4.2 Constructing‌ ‌the‌ ‌Network‌ ‌ 

At‌ ‌a‌ ‌high‌ ‌level,‌ ‌construct‌ ‌the‌ ‌network‌ ‌according‌ ‌to‌ ‌the‌ ‌following‌ ‌steps:‌ ‌ 

1. With‌ ‌an‌ ‌Ethernet‌ ‌cable,‌ ‌connect‌ ‌a‌ ‌computer‌ ‌to‌ ‌one‌ ‌of‌ ‌the‌ ‌LAN‌ ‌ports‌ ‌on‌ ‌the‌‌                             
Pepwave‌ ‌router.‌ ‌Repeat‌ ‌with‌ ‌different‌ ‌cables‌ ‌for‌ ‌up‌ ‌to‌ ‌4‌ ‌computers‌ ‌to‌ ‌be‌‌                         
connected.‌ ‌ 

2. With‌ ‌another‌ ‌Ethernet‌ ‌cable‌ ‌or‌ ‌a‌ ‌USB‌ ‌modem/Wi-Fi‌ ‌antenna/PC‌ ‌Card/Express‌‌                   
Card,‌‌connect‌‌to‌‌one‌‌of‌‌the‌‌WAN‌‌ports‌‌on‌‌the‌‌Pepwave‌‌router.‌‌Repeat‌‌the‌‌same‌‌                             
procedure‌ ‌for‌ ‌other‌ ‌WAN‌ ‌ports.‌ ‌ 

3. Connect‌ ‌the‌ ‌power‌ ‌adapter‌ ‌to‌ ‌the‌ ‌power‌ ‌connector‌ ‌on‌ ‌the‌ ‌rear‌ ‌panel‌ ‌of‌ ‌the‌‌                           
Pepwave‌ ‌router,‌ ‌and‌ ‌then‌ ‌plug‌ ‌it‌ ‌into‌ ‌a‌ ‌power‌ ‌outlet.‌ ‌ ‌   

‌ 

‌   

‌ 

‌ 
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4.3 Configuring‌ ‌the‌ ‌Network‌ ‌Environment‌ ‌ 

To‌‌ensure‌‌that‌‌the‌‌Pepwave‌‌router‌‌works‌‌properly‌‌in‌‌the‌‌LAN‌‌environment‌‌and‌‌can‌‌access‌‌the‌‌                               
Internet‌ ‌via‌ ‌WAN‌ ‌connections,‌ ‌please‌ ‌refer‌ ‌to‌ ‌the‌ ‌following‌ ‌setup‌ ‌procedures:‌ ‌ 

● LAN‌ ‌configuration‌‌ ‌  

For‌ ‌basic‌ ‌configuration,‌ ‌refer‌ ‌to‌ ‌‌Section‌ ‌‌8,‌ ‌Connecting‌ ‌to‌ ‌the‌ ‌Web‌ ‌Admin‌ ‌Interface‌.‌ ‌ 

For‌ ‌advanced‌ ‌configuration,‌ ‌go‌ ‌to‌ ‌‌Section‌ ‌‌9,‌ ‌Configuring‌ ‌the‌ ‌LAN‌ ‌Interface(s)‌.‌ ‌ 

● WAN‌ ‌configuration‌‌ ‌  

For‌ ‌basic‌ ‌configuration,‌ ‌refer‌ ‌to‌ ‌‌Section‌ ‌‌8,‌ ‌Connecting‌ ‌to‌ ‌the‌ ‌Web‌ ‌Admin‌ ‌Interface‌.‌ ‌ 

For‌ ‌advanced‌ ‌configuration,‌ ‌go‌ ‌to‌ ‌‌Section‌ ‌‌9.2,‌ ‌‌Captive‌ ‌Portal‌.‌ ‌ 

‌   

‌ 

‌ 
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5 Mounting‌ ‌the‌ ‌Unit‌ ‌ 

5.1 Wall‌ ‌Mount‌ ‌ 

The‌‌Pepwave‌‌MAX‌‌700/HD2/On-The-Go‌‌can‌‌be‌‌wall‌‌mounted‌‌using‌‌screws.‌‌After‌‌adding‌‌the‌‌                         
screw‌‌on‌‌the‌‌wall,‌‌slide‌‌the‌‌MAX‌‌in‌‌the‌‌screw‌‌hole‌‌socket‌‌as‌‌indicated‌‌below.‌‌Recommended‌‌                               
screw‌ ‌specification:‌ ‌M3.5‌ ‌x‌ ‌20mm,‌ ‌head‌ ‌diameter‌ ‌6mm,‌ ‌head‌ ‌thickness‌ ‌2.4mm.‌ ‌ 

The‌ ‌Pepwave‌ ‌MAX‌ ‌BR1‌ ‌requires‌ ‌four‌ ‌screws‌ ‌for‌ ‌wall‌ ‌mounting.‌ ‌ 

‌ 

5.2 Car‌ ‌Mount‌ ‌ 

The‌ ‌Pepwave‌ ‌MAX700/HD2‌ ‌can‌ ‌be‌ ‌mounted‌ ‌in‌ ‌a‌ ‌vehicle‌ ‌using‌ ‌the‌ ‌included‌ ‌mounting‌‌                         
brackets.‌ ‌Place‌ ‌the‌ ‌mounting‌ ‌brackets‌ ‌by‌ ‌the‌ ‌two‌ ‌sides‌ ‌and‌ ‌screw‌ ‌them‌ ‌onto‌ ‌the‌ ‌device.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

5.3 IP67‌ ‌Installation‌ ‌Guide‌ ‌ 

Installation‌ ‌instructions‌ ‌for‌ ‌IP67‌ ‌devices‌ ‌can‌ ‌be‌ ‌found‌ ‌here:‌‌ 
http://download.peplink.com/manual/IP67_Installation_Guide.pdf‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

5.4 PDX‌ ‌Accessory‌ ‌Kit‌ ‌Installation‌ ‌Guide‌ ‌ 

5.4.1 Battery‌ ‌Set‌ ‌appearance‌ ‌ 

‌ 
● Step‌ ‌1:‌ ‌Lock‌ ‌the‌ ‌battery‌ ‌set‌ ‌in‌ ‌the‌ ‌slot‌ ‌with‌ ‌2‌ ‌pcs‌ ‌M3‌ ‌screws.‌

‌ 
● Step‌ ‌2:‌ ‌Plug‌ ‌power‌ ‌cable‌ ‌into‌ ‌the‌ ‌socket‌

‌ 

‌ 
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‌ 

‌ ‌  
● STEP‌ ‌3:‌ ‌Lock‌ ‌the‌ ‌slot‌ ‌cover‌ ‌with‌ ‌4‌ ‌pcs‌ ‌M3‌ ‌screws.‌

‌ 
‌ 

5.4.2 SFE-DUO‌ ‌Set‌ ‌appearance‌ ‌ 

‌ 

‌ 
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‌ 

‌ 
● STEP‌ ‌1:‌ ‌Assemble‌ ‌SMA‌ ‌cables‌ ‌to‌ ‌the‌ ‌device‌

‌ 
● STEP‌ ‌2:‌ ‌Assemble‌ ‌bracket‌ ‌to‌ ‌the‌ ‌device‌

‌ 

‌ 
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‌ 

‌ 

‌ 
● STEP‌ ‌3:‌ ‌Assemble‌ ‌SMA‌ ‌connectors‌ ‌to‌ ‌the‌ ‌bracket‌

‌ 

‌ 
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‌ 

‌ 
● STEP‌ ‌4:‌ ‌Lock‌ ‌the‌ ‌SFE-Duo‌ ‌set‌ ‌in‌ ‌the‌ ‌slot‌ ‌with‌ ‌2‌ ‌pcs‌ ‌M3‌ ‌screws.‌ ‌ 

‌ 

‌ 
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‌ 

‌ 
‌ 
‌ 
‌ 

● STEP‌ ‌5:‌ ‌Connect‌ ‌DC‌ ‌power‌ ‌&‌ ‌ETH‌ ‌port‌ ‌ 

‌ 
● STEP‌ ‌6:‌ ‌Lock‌ ‌the‌ ‌slot‌ ‌cover‌ ‌with‌ ‌4‌ ‌pcs‌ ‌M3‌ ‌screws.‌ ‌ 

‌ 

‌ 
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0‌ ‌ 
‌   

‌ 

‌ 
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‌ 

6 Connecting‌ ‌to‌ ‌the‌ ‌Web‌ ‌Admin‌ ‌Interface‌ ‌ 
1. Start‌‌a‌‌web‌‌browser‌‌on‌‌a‌‌computer‌‌that‌‌is‌‌connected‌‌with‌‌the‌‌Pepwave‌‌router‌‌through‌ ‌                             

the‌ ‌LAN.‌ ‌ 
2. To‌‌connect‌‌to‌‌the‌‌router’s‌‌web‌‌admin‌‌interface,‌‌enter‌‌the‌‌following‌‌LAN‌‌IP‌‌address‌‌in‌‌                             

the‌ ‌address‌ ‌field‌ ‌of‌ ‌the‌ ‌web‌ ‌browser:‌ ‌ 
http://192.168.50.1‌ ‌ 
(This‌ ‌is‌ ‌the‌ ‌default‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌for‌ ‌Pepwave‌ ‌routers.)‌ ‌ 
‌ 

3. Enter‌ ‌the‌ ‌following‌ ‌to‌ ‌access‌ ‌the‌ ‌web‌ ‌admin‌‌ 
interface.‌ ‌ 

Username‌:‌ ‌admin‌ ‌ 
Password‌:‌ ‌admin‌ ‌ 

(This‌ ‌is‌ ‌the‌ ‌default‌ ‌username‌ ‌and‌ ‌password‌ ‌for‌‌ 
Pepwave‌ ‌routers).‌‌ ‌  

‌ 
‌ 
‌ 

● You‌ ‌must‌ ‌change‌ ‌the‌ ‌default‌ ‌password‌ ‌on‌ ‌the‌ ‌first‌ ‌successful‌ ‌logon.‌ ‌ 
● Password‌ ‌requirements‌ ‌are:‌ ‌A‌ ‌minimum‌ ‌of‌ ‌10‌ ‌lower‌ ‌AND‌ ‌upper‌ ‌case‌ ‌characters,‌‌                       

including‌ ‌at‌ ‌least‌ ‌1‌ ‌number.‌ ‌ 
● When‌ ‌HTTP‌ ‌is‌ ‌selected,‌ ‌the‌ ‌URL‌ ‌will‌ ‌be‌ ‌redirected‌ ‌to‌ ‌HTTPS‌ ‌by‌ ‌default.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
After‌ ‌successful‌ ‌login,‌ ‌the‌ ‌‌Dashboard‌‌ ‌of‌ ‌the‌ ‌web‌ ‌admin‌ ‌interface‌ ‌will‌ ‌be‌ ‌displayed.‌ ‌ 

‌ 

The‌ ‌‌Dashboard‌ ‌shows‌ ‌current‌ ‌WAN,‌ ‌LAN,‌ ‌and‌ ‌Wi-Fi‌ ‌AP‌ ‌statuses.‌ ‌Here,‌ ‌you‌ ‌can‌ ‌change‌‌                           
WAN‌ ‌connection‌‌priority‌‌and‌‌switch‌‌on/off‌‌the‌‌Wi-Fi‌‌AP.‌‌For‌‌further‌‌information‌‌on‌‌setting‌‌up‌‌                             
these‌ ‌connections,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Sections‌ ‌‌8‌ ‌‌and‌‌ ‌‌9‌.‌ ‌ 
‌ 

Device‌ ‌Information‌ ‌displays‌ ‌details‌ ‌about‌ ‌the‌ ‌device,‌ ‌including‌ ‌model‌ ‌name,‌ ‌firmware‌‌                     
version,‌ ‌and‌ ‌uptime.‌ ‌For‌ ‌further‌ ‌information,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Section‌ ‌‌22‌.‌ ‌ 

‌   

‌ 

‌ 

Important‌ ‌Note‌ ‌ 
Configuration‌ ‌changes‌ ‌(e.g.‌ ‌WAN,‌ ‌LAN,‌ ‌admin‌ ‌settings,‌ ‌etc.)‌ ‌will‌ ‌take‌ ‌effect‌ ‌only‌ ‌after‌ ‌clicking‌ ‌the‌‌                             
Save‌‌button‌‌at‌‌the‌‌bottom‌‌of‌‌each‌‌page.‌‌The‌‌‌Apply‌‌Changes‌‌‌button‌‌causes‌‌the‌‌changes‌‌to‌‌be‌‌saved‌‌                                   
and‌ ‌applied.‌ ‌ 
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7 SpeedFusion‌ ‌Cloud‌ ‌ 
With‌‌Peplink‌‌products,‌‌your‌‌device‌‌is‌‌able‌‌to‌‌connect‌‌to‌‌SpeedFusion‌‌Cloud‌‌without‌‌the‌‌use‌‌of‌‌                               
a‌ ‌second‌ ‌endpoint.‌ ‌This‌ ‌service‌ ‌has‌ ‌wide‌ ‌access‌ ‌to‌ ‌a‌ ‌number‌ ‌of‌ ‌SpeedFusion‌ ‌endpoints‌‌                           
hosted‌ ‌from‌ ‌around‌ ‌the‌‌world,‌‌providing‌‌your‌‌device‌‌with‌‌unbreakable‌‌connectivity‌‌wherever‌‌                       
you‌ ‌are.*‌‌ ‌  

‌ 

*SpeedFusion‌‌Cloud‌‌is‌‌supported‌‌in‌‌firmware‌‌version‌‌8.1.0‌‌and‌‌above.‌‌SpeedFusion‌‌Cloud‌‌is‌‌                         
a‌ ‌subscription‌ ‌basis.‌ ‌SpeedFusion‌ ‌Cloud‌ ‌license‌ ‌can‌ ‌be‌ ‌purchased‌ ‌at‌‌                   
https://store.peplink.com/‌‌ ‌>‌ ‌Cloud‌ ‌Solutions‌ ‌>‌ ‌SpeedFusion‌ ‌Cloud‌ ‌Service.‌ ‌ 
‌ 

7.1 Activate‌ ‌SpeedFusion‌ ‌Cloud‌ ‌Service‌ ‌ 

You‌‌are‌‌entitled‌‌to‌‌a‌‌30-day‌‌free‌‌period‌‌with‌‌100GB‌‌of‌‌SpeedFusion‌‌usage‌‌upon‌‌activation‌‌of‌ ‌                               
the‌‌SpeedFusion‌‌Cloud‌‌service.‌‌This‌‌offer‌‌is‌‌limited‌‌to‌‌once‌‌per‌‌device.‌‌To‌‌get‌‌your‌‌activation‌‌                               
key‌ ‌please‌ ‌visit‌ ‌SpeedFusion‌ ‌Cloud.‌‌ ‌  

‌ 

‌ 

‌ 

‌ 
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‌ 
‌ 

Go‌‌to‌‌activate.speedfusion.com‌‌and‌‌select‌‌the‌‌type‌‌of‌‌SpeedFusion‌‌Cloud‌‌service,‌‌“Via‌‌Free‌‌                         
30-days‌ ‌Trial”‌ ‌or‌ ‌“Via‌ ‌Care‌ ‌Plans”,‌ ‌that‌ ‌you‌ ‌would‌ ‌like‌ ‌to‌ ‌activate.‌ ‌Next,‌ ‌register‌ ‌or‌‌login‌‌to‌‌                                 
your‌ ‌account.‌ ‌ 

‌ 

‌ 

Select‌ ‌the‌ ‌devices‌ ‌that‌ ‌you‌ ‌wish‌ ‌to‌ ‌activate‌ ‌SpeedFusion‌ ‌Cloud‌ ‌on‌ ‌and‌ ‌Click‌ ‌‌ACTIVATE‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 
‌ 

From‌ ‌‌System‌ ‌>‌ ‌Features‌ ‌Add-ons‌,‌ ‌paste‌ ‌the‌ ‌license‌ ‌key‌ ‌into‌ ‌the‌ ‌window‌ ‌and‌ ‌click‌ ‌on‌‌                             
Activate‌‌ ‌once‌ ‌you‌ ‌have‌ ‌received‌ ‌the‌ ‌license‌ ‌key.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 

‌   

‌ 

‌ 
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7.2 Enable‌ ‌SpeedFusion‌ ‌Cloud‌ ‌ 

Enable‌ ‌SpeedFusion‌ ‌Cloud‌ ‌from‌ ‌‌SpeedFusion‌ ‌Cloud‌ ‌>‌ ‌Choose‌ ‌Cloud‌ ‌Location‌.‌ ‌ 

‌ 
‌ 

Choose‌ ‌‌Automatic‌ ‌>‌ ‌Click‌ ‌on‌ ‌the‌ ‌green‌ ‌tick‌ ‌button‌‌ ‌to‌ ‌confirm‌ ‌the‌ ‌change.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
Click‌ ‌on‌ ‌‌Apply‌ ‌Changes‌‌ ‌to‌ ‌save‌ ‌the‌ ‌change‌.‌ ‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
‌ 

By‌ ‌default,‌ ‌the‌ ‌router‌ ‌will‌ ‌build‌ ‌a‌ ‌SpeedFusion‌ ‌tunnel‌ ‌to‌ ‌the‌ ‌SpeedFusion‌ ‌Cloud‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  78‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 
If‌ ‌you‌ ‌are‌ ‌running‌ ‌a‌ ‌latency‌ ‌sensitive‌ ‌service‌ ‌like‌ ‌video‌ ‌streaming‌ ‌or‌ ‌VOIP,‌ ‌a‌ ‌WAN‌ ‌Smoothing‌‌ 
sub-tunnel‌ ‌can‌ ‌be‌ ‌created.‌ ‌Navigate‌ ‌to‌ ‌‌Speedfusion‌ ‌Cloud‌ ‌>‌ ‌Choose‌ ‌a‌ ‌cloud‌ ‌location‌ ‌>‌‌ 
SFC‌.‌ ‌ 

‌ 
‌ 

A‌ ‌Speedfusion‌ ‌tunnel‌ ‌configuration‌ ‌window‌ ‌will‌ ‌pop‌ ‌out.‌  ‌Click‌ ‌on‌ ‌the‌ ‌‌+‌‌ ‌sign‌ ‌to‌ ‌create‌ ‌the‌‌ 
WAN‌ ‌Smoothing‌ ‌sub-tunnel.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
Click‌ ‌on‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌‌ ‌to‌ ‌save‌ ‌the‌ ‌configuration.‌ ‌Now,‌ ‌the‌ ‌router‌ ‌has‌ ‌2‌‌ 
Speedfusion‌ ‌tunnels‌ ‌to‌ ‌the‌ ‌Speedfusion‌ ‌Cloud.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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Create‌ ‌an‌ ‌outbound‌ ‌policy‌ ‌to‌ ‌steer‌ ‌the‌ ‌internet‌ ‌traffic‌ ‌to‌ ‌go‌ ‌into‌ ‌Speedfusion‌ ‌Cloud.‌ ‌Please‌ ‌go‌‌ 
to‌ ‌‌Advanced‌ ‌>‌ ‌Outbound‌ ‌Policy‌,‌ ‌click‌ ‌on‌ ‌‌Add‌ ‌Rule‌‌ ‌to‌ ‌create‌ ‌a‌ ‌new‌ ‌outbound‌ ‌policy.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
‌ 

7.3 Connect‌ ‌Clients‌ ‌to‌ ‌Cloud‌ ‌ 

SpeedFusion‌ ‌Cloud‌ ‌provides‌ ‌a‌ ‌convenient‌ ‌way‌ ‌to‌ ‌route‌ ‌the‌ ‌LAN‌ ‌client‌ ‌to‌ ‌the‌ ‌cloud.‌ ‌From‌‌ 
SpeedFusion‌ ‌Cloud‌ ‌>‌ ‌Connect‌ ‌Clients‌ ‌to‌ ‌Cloud‌.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
‌ 

Choose‌ ‌a‌ ‌client‌ ‌from‌ ‌the‌ ‌drop‌ ‌down‌ ‌list‌ ‌>‌ ‌Click‌ ‌+‌ ‌>‌ ‌Save‌ ‌>‌ ‌Apply‌ ‌Changes‌.‌ ‌ 

‌ 
‌ 

7.4 Link‌ ‌Wi-Fi‌ ‌to‌ ‌Cloud‌ ‌ 

SpeedFusion‌ ‌Cloud‌ ‌provides‌ ‌a‌ ‌convenient‌ ‌way‌ ‌to‌ ‌route‌ ‌the‌ ‌Wi-Fi‌ ‌client‌ ‌to‌ ‌the‌ ‌cloud‌ ‌from‌‌ 
SpeedFusion‌ ‌Cloud‌ ‌>‌ ‌Link‌ ‌Wi-Fi‌ ‌to‌ ‌Cloud‌.‌ ‌‌This‌ ‌option‌ ‌is‌ ‌available‌ ‌for‌ ‌Balance‌ ‌20X,‌‌ 
Balance‌ ‌30‌ ‌Pro,‌ ‌and‌ ‌Balance‌ ‌One‌.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
‌ 

Create‌ ‌a‌ ‌new‌ ‌SSID‌ ‌for‌ ‌SpeedFusion‌ ‌Cloud.‌ ‌The‌ ‌new‌ ‌SSID‌ ‌will‌ ‌inherit‌ ‌all‌ ‌settings‌ ‌from‌ ‌one‌ ‌of‌‌ 
the‌ ‌existing‌ ‌SSIDs‌ ‌including‌ ‌the‌ ‌Security‌ ‌Policy.‌ ‌Then‌ ‌click‌ ‌‌Save‌‌ ‌follow‌ ‌by‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 

‌ 
‌ 

SpeedFusion‌ ‌Cloud‌ ‌SSID‌ ‌will‌ ‌be‌ ‌shown‌ ‌on‌ ‌‌Dashboard‌.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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7.5 Optimize‌ ‌Cloud‌ ‌Application‌ ‌ 

Optimize‌ ‌Cloud‌ ‌Application‌ ‌allows‌ ‌you‌ ‌to‌ ‌route‌ ‌Internet‌ ‌traffic‌ ‌to‌ ‌SpeedFusion‌ ‌Cloud‌ ‌based‌ ‌on‌‌ 
the‌ ‌application.‌ ‌Go‌ ‌to‌ ‌‌SpeedFusion‌ ‌Cloud‌ ‌>‌ ‌Optimize‌ ‌Cloud‌ ‌Application‌.‌ ‌ 

‌ 
‌ 

Select‌ ‌a‌ ‌Cloud‌ ‌application‌ ‌to‌ ‌route‌ ‌through‌ ‌SpeedFusion‌ ‌Cloud‌ ‌from‌ ‌the‌ ‌drop‌ ‌down‌ ‌list‌ ‌‌>‌ ‌‌Click‌‌ 
 ‌>‌ ‌‌Save‌ ‌>‌ ‌Apply‌ ‌Changes.‌ ‌Click‌ ‌the‌ ‌  ‌to‌ ‌remove‌ ‌a‌ ‌selected‌ ‌Cloud‌ ‌application‌ ‌to‌‌ 

route‌ ‌through‌ ‌SpeedFusion‌ ‌Cloud.‌ ‌ 

‌ 
‌ 

‌   

‌ 

‌ 
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‌ 

8 Configuring‌ ‌the‌ ‌LAN‌ ‌Interface(s)‌ ‌ 

8.1 Basic‌ ‌Settings‌ ‌ 

LAN‌ ‌interface‌ ‌settings‌ ‌are‌ ‌located‌ ‌at‌ ‌‌Network>LAN>Network‌ ‌Settings‌.‌ ‌Navigating‌ ‌to‌ ‌that‌‌                     
page‌ ‌will‌ ‌show‌ ‌the‌ ‌following‌ ‌dashboard:‌ ‌ 

‌ 

This‌‌represents‌‌the‌‌LAN‌‌interfaces‌‌that‌‌are‌‌active‌‌on‌‌your‌‌router‌‌(including‌‌VLAN).‌‌A‌‌grey‌‌“X”‌‌                               
means‌ ‌that‌ ‌the‌ ‌VLAN‌ ‌is‌ ‌used‌ ‌in‌ ‌other‌ ‌settings‌ ‌and‌ ‌cannot‌ ‌be‌ ‌deleted.‌ ‌You‌ ‌can‌ ‌find‌ ‌which‌‌                                 
settings‌ ‌are‌ ‌using‌ ‌the‌ ‌VLAN‌ ‌by‌ ‌hovering‌ ‌over‌ ‌the‌ ‌grey‌ ‌“X”.‌ ‌ 

Alternatively,‌‌a‌‌red‌‌“X”‌‌means‌‌that‌‌there‌‌are‌‌no‌‌settings‌‌using‌‌the‌‌VLAN.‌‌You‌‌can‌‌delete‌‌that‌‌                                 
VLAN‌ ‌by‌ ‌clicking‌ ‌the‌ ‌red‌ ‌“X”‌ ‌ 

Clicking‌ ‌on‌ ‌any‌ ‌of‌ ‌the‌ ‌existing‌ ‌LAN‌ ‌interfaces‌ ‌(or‌ ‌creating‌ ‌a‌ ‌new‌ ‌one)‌ ‌will‌ ‌show‌ ‌the‌ ‌following‌ ‌:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

IP‌ ‌Settings‌ ‌ 

IP‌ ‌Address‌ ‌  The‌ ‌IP‌ ‌address‌ ‌and‌ ‌subnet‌ ‌mask‌ ‌of‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌on‌ ‌the‌ ‌LAN.‌ ‌ 

Network‌ ‌Settings‌ ‌ 

Name‌ ‌  Enter‌ ‌a‌ ‌name‌ ‌for‌ ‌the‌ ‌LAN.‌ ‌ 

VLAN‌ ‌ID‌ ‌  Enter‌ ‌a‌ ‌number‌ ‌for‌ ‌your‌ ‌VLAN.‌ ‌ 

Inter-VLAN‌ ‌routing‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌enable‌ ‌routing‌ ‌between‌ ‌virtual‌ ‌LANs.‌ ‌ 
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‌ 

‌ 

‌ 

‌ 

‌ 

Layer‌ ‌2‌ ‌PepVPN‌ ‌Bridging‌ ‌ 

PepVPN‌ ‌Profiles‌‌ 
to‌ ‌Bridge‌ ‌ 

The‌‌remote‌‌network‌‌of‌‌the‌‌selected‌‌PepVPN‌‌profiles‌‌will‌‌be‌‌bridged‌‌with‌‌this‌‌local‌‌                           
LAN,‌‌creating‌‌a‌‌Layer‌‌2‌‌PepVPN,‌‌they‌‌will‌‌be‌‌connected‌‌and‌‌operate‌‌like‌‌a‌‌single‌‌                             
LAN,‌ ‌and‌ ‌any‌ ‌broadcast‌ ‌or‌ ‌multicast‌ ‌packets‌ ‌will‌ ‌be‌ ‌sent‌ ‌over‌ ‌the‌ ‌VPN.‌ 

Remote‌ ‌Network‌‌ 
Isolation‌ ‌ 

Enable‌ ‌this‌ ‌option‌ ‌if‌ ‌you‌ ‌want‌ ‌to‌ ‌block‌ ‌network‌ ‌traffic‌ ‌between‌ ‌the‌ ‌remote‌‌                         
networks,‌ ‌this‌ ‌will‌ ‌not‌ ‌affect‌ ‌the‌ ‌connectivity‌ ‌between‌ ‌them‌ ‌and‌ ‌this‌ ‌local‌ ‌LAN.‌ ‌ 

Spanning‌ ‌Tree‌‌ 
Protocol‌ ‌  Click‌ ‌the‌ ‌box‌ ‌will‌ ‌enable‌ ‌STP‌ ‌for‌ ‌this‌ ‌layer‌ ‌2‌ ‌profile‌ ‌bridge.‌ ‌ 

Override‌ ‌IP‌‌ 
Address‌ ‌when‌‌ 

bridge‌‌ 
connected‌ ‌ 

Select‌ ‌"Do‌ ‌not‌ ‌override"‌ ‌if‌ ‌the‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌and‌ ‌local‌ ‌DHCP‌ ‌server‌ ‌should‌‌                           
remain‌ ‌unchanged‌ ‌after‌ ‌the‌ ‌Layer‌ ‌2‌ ‌PepVPN‌ ‌is‌ ‌up.‌ ‌ 
‌ 

If‌ ‌you‌ ‌choose‌ ‌to‌ ‌override‌‌IP‌‌address‌‌when‌‌the‌‌VPN‌‌is‌‌connected,‌‌the‌‌device‌‌will‌‌                             
not‌ ‌act‌ ‌as‌ ‌a‌ ‌router,‌ ‌and‌ ‌most‌ ‌Layer‌ ‌3‌ ‌routing‌ ‌functions‌ ‌will‌ ‌cease‌ ‌to‌ ‌work.‌ ‌ 

DHCP‌ ‌Option‌ ‌82‌ 
Click‌ ‌on‌ ‌the‌ ‌question‌ ‌Mark‌ ‌if‌ ‌you‌ ‌want‌ ‌to‌ ‌enable‌ ‌DHCP‌ ‌Option‌ ‌82.‌ ‌ 
This‌ ‌allows‌ ‌the‌ ‌device‌ ‌to‌ ‌inject‌ ‌Option‌ ‌82‌ ‌with‌ ‌Router‌ ‌Name‌ ‌information‌ ‌before‌‌                         
forwarding‌ ‌the‌ ‌DHCP‌ ‌Request‌ ‌packet‌ ‌to‌ ‌a‌ ‌PepVPN‌ ‌peer,‌ ‌such‌ ‌that‌ ‌the‌ ‌DHCP‌‌                         
Server‌ ‌can‌ ‌identify‌ ‌where‌ ‌the‌ ‌request‌ ‌originates‌ ‌from.‌ ‌ 

https://www.peplink.com‌ ‌  88‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 
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‌ 

‌ 

‌ 

DHCP‌ ‌Server‌ ‌Settings‌ ‌ 

DHCP‌ ‌Server‌ ‌ 
When‌ ‌this‌ ‌setting‌ ‌is‌ ‌enabled,‌ ‌the‌ ‌DHCP‌ ‌server‌ ‌automatically‌ ‌assigns‌ ‌an‌ ‌IP‌‌                       
address‌‌to‌‌each‌‌computer‌‌that‌‌is‌‌connected‌‌via‌‌LAN‌‌and‌‌configured‌‌to‌‌obtain‌‌an‌‌                           
IP‌ ‌address‌ ‌via‌ ‌DHCP.‌ ‌The‌ ‌Pepwave‌ ‌router’s‌ ‌DHCP‌ ‌server‌ ‌can‌ ‌prevent‌ ‌IP‌‌                       
address‌ ‌collision‌ ‌on‌ ‌the‌ ‌LAN.‌ ‌ 

DHCP‌ ‌Server‌‌ 
Logging‌ ‌  Enable‌ ‌logging‌ ‌of‌ ‌DHCP‌ ‌events‌ ‌in‌ ‌the‌ ‌eventlog‌ ‌by‌ ‌selecting‌ ‌the‌ ‌checkbox.‌ ‌ 

IP‌ ‌Range‌ ‌&‌‌ 
Subnet‌ ‌Mask‌ ‌ 

These‌ ‌settings‌ ‌allocate‌ ‌a‌ ‌range‌ ‌of‌ ‌IP‌ ‌addresses‌ ‌that‌ ‌will‌ ‌be‌ ‌assigned‌ ‌to‌ ‌LAN‌‌                           
computers‌ ‌by‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌DHCP‌ ‌server.‌ ‌ 

Lease‌ ‌Time‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌length‌ ‌of‌ ‌time‌ ‌throughout‌ ‌which‌ ‌an‌ ‌IP‌ ‌address‌ ‌of‌ ‌a‌‌                           
DHCP‌ ‌client‌ ‌remains‌ ‌valid.‌ ‌Upon‌ ‌expiration‌ ‌of‌ ‌the‌ ‌lease‌ ‌time,‌ ‌the‌ ‌assigned‌ ‌IP‌‌                         
address‌‌will‌‌no‌‌longer‌‌be‌‌valid‌‌and‌‌renewal‌‌of‌‌the‌‌IP‌‌address‌‌assignment‌‌will‌‌be‌‌                             
required.‌ ‌ 

DNS‌ ‌Servers‌ ‌ 
This‌‌option‌‌allows‌‌you‌‌to‌‌input‌‌the‌‌DNS‌‌server‌‌addresses‌‌to‌‌be‌‌offered‌‌to‌‌DHCP‌‌                             
clients.‌ ‌If‌ ‌‌Assign‌ ‌DNS‌ ‌server‌ ‌automatically‌ ‌is‌‌selected,‌‌the‌‌Pepwave‌‌router’s‌‌                     
built-in‌ ‌DNS‌ ‌server‌ ‌address‌ ‌(i.e.,‌ ‌LAN‌ ‌IP‌ ‌address)‌ ‌will‌ ‌be‌ ‌offered.‌ ‌ 

WINS‌ ‌Servers‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌optionally‌ ‌specify‌ ‌a‌ ‌Windows‌ ‌Internet‌ ‌Name‌ ‌Service‌‌                       
(WINS)‌ ‌server.‌ ‌You‌ ‌may‌ ‌choose‌ ‌to‌ ‌use‌ ‌the‌ ‌‌built-in‌ ‌WINS‌ ‌server‌ ‌‌or‌ ‌‌external‌‌                         
WINS‌ ‌servers‌.‌ ‌ 
When‌ ‌this‌ ‌unit‌ ‌is‌ ‌connected‌ ‌using‌ ‌SpeedFusion‌TM‌,‌ ‌other‌ ‌VPN‌ ‌peers‌ ‌can‌‌share‌‌                       
this‌ ‌unit's‌ ‌built-in‌ ‌WINS‌ ‌server‌ ‌by‌ ‌entering‌ ‌this‌ ‌unit's‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌in‌ ‌their‌‌                           
DHCP‌‌‌WINS‌‌Server‌‌setting.‌‌Afterward,‌‌all‌‌PC‌‌clients‌‌in‌‌the‌‌VPN‌‌can‌‌resolve‌‌the‌‌                           
NetBIOS‌‌names‌‌of‌‌other‌‌clients‌‌in‌‌remote‌‌peers.‌‌If‌‌you‌‌have‌‌enabled‌‌this‌‌option,‌‌                           
a‌ ‌list‌ ‌of‌ ‌WINS‌ ‌clients‌ ‌will‌ ‌be‌ ‌displayed‌ ‌at‌ ‌‌Status>WINS‌ ‌Clients‌.‌ ‌ 

BOOTP‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌enable‌ ‌BOOTP‌ ‌on‌ ‌older‌ ‌networks‌ ‌that‌ ‌still‌ ‌require‌ ‌it.‌ ‌ 

Extended‌‌ 
DHCP‌ ‌Option‌ ‌ 

In‌ ‌addition‌ ‌to‌ ‌standard‌ ‌DHCP‌ ‌options‌ ‌(e.g.,‌ ‌DNS‌ ‌server‌ ‌address,‌ ‌gateway‌‌                     
address,‌ ‌subnet‌ ‌mask),‌ ‌you‌‌can‌‌specify‌‌the‌‌value‌‌of‌‌additional‌‌extended‌‌DHCP‌‌                       
options,‌‌as‌‌defined‌‌in‌‌RFC‌‌2132.‌‌With‌‌these‌‌extended‌‌options‌‌enabled,‌‌you‌‌can‌‌                         
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‌ 

‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right‌ ‌hand‌ ‌corner‌ ‌of‌ ‌the‌ ‌Static‌ ‌Route‌ ‌section‌‌ 
to‌ ‌activate‌ ‌and‌ ‌configure‌ ‌Virtual‌ ‌Network‌ ‌Mapping‌ ‌to‌ ‌resolve‌ ‌network‌ ‌address‌ ‌conflict‌ ‌with‌ ‌remote‌‌ 
peers.‌ ‌ 

‌ 

‌ 

pass‌ ‌additional‌ ‌configuration‌ ‌information‌ ‌to‌ ‌LAN‌ ‌hosts.‌ ‌ 

To‌ ‌define‌ ‌an‌‌extended‌‌DHCP‌‌option,‌‌click‌‌the‌Add‌‌button,‌‌choose‌‌the‌‌option‌‌to‌‌                           
define‌ ‌and‌ ‌enter‌‌its‌‌value.‌‌For‌‌values‌‌that‌‌are‌‌in‌‌IP‌‌address‌‌list‌‌format,‌‌you‌‌can‌‌                               
enter‌‌one‌‌IP‌‌address‌‌per‌‌line‌‌in‌‌the‌‌provided‌‌text‌‌area‌‌input‌‌control.‌‌Each‌‌option‌‌                             
can‌ ‌be‌ ‌defined‌ ‌once‌ ‌only.‌ ‌ 

DHCP‌‌ 
Reservation‌ ‌ 

This‌‌setting‌‌reserves‌‌the‌‌assignment‌‌of‌‌fixed‌‌IP‌‌addresses‌‌for‌‌a‌‌list‌‌of‌‌computers‌‌                           
on‌ ‌the‌ ‌LAN.‌ ‌The‌ ‌computers‌ ‌to‌ ‌be‌ ‌assigned‌‌fixed‌‌IP‌‌addresses‌‌on‌‌the‌‌LAN‌‌are‌‌                             
identified‌‌by‌‌their‌‌MAC‌‌addresses.‌‌The‌‌fixed‌‌IP‌‌address‌‌assignment‌‌is‌‌displayed‌‌                       
as‌ ‌a‌ ‌cross-reference‌ ‌list‌ ‌between‌ ‌the‌ ‌computers’‌ ‌names,‌ ‌MAC‌ ‌addresses,‌‌and‌‌                     
fixed‌ ‌IP‌ ‌addresses.‌ ‌ 
Name‌ ‌(an‌ ‌optional‌ ‌field)‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌a‌ ‌name‌‌to‌‌represent‌‌the‌‌device.‌‌                           
MAC‌‌addresses‌‌should‌‌be‌‌in‌‌the‌‌format‌‌of‌‌‌00:AA:BB:CC:DD:EE‌.‌‌Press‌‌ ‌to‌‌                       
create‌ ‌a‌ ‌new‌ ‌record.‌ ‌Press‌ ‌ ‌to‌ ‌remove‌ ‌a‌ ‌record.‌ ‌Reserved‌ ‌client‌‌                       
information‌‌can‌‌be‌‌imported‌‌from‌‌the‌‌‌Client‌‌List‌,‌‌located‌‌at‌‌‌Status>Client‌‌List‌.‌‌                       
For‌ ‌more‌ ‌details,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Section‌‌ ‌22.3.‌ ‌ 

LAN‌ ‌Physical‌ ‌Settings‌ ‌ 

Speed‌ ‌ 

This‌‌is‌‌the‌‌port‌‌speed‌‌of‌‌the‌‌LAN‌‌interface.‌‌It‌‌should‌‌be‌‌set‌‌to‌‌the‌‌same‌‌speed‌‌as‌‌                                   
the‌‌connected‌‌device‌‌to‌‌avoid‌‌port‌‌negotiation‌‌problems.‌‌When‌‌a‌‌static‌‌speed‌‌is‌‌                         
set,‌ ‌you‌ ‌may‌ ‌choose‌ ‌whether‌ ‌to‌‌advertise‌‌its‌‌speed‌‌to‌‌the‌‌peer‌‌device. ‌Auto‌ is‌‌                         
selected‌‌by‌‌default.‌‌You‌‌can‌‌choose‌‌not‌‌to‌‌advertise‌‌the‌‌port‌‌speed‌‌if‌‌the‌‌port‌‌has‌                               
difficulty‌ ‌negotiating‌ ‌with‌ ‌the‌ ‌peer‌ ‌device.‌ ‌ 

Static‌ ‌Route‌ ‌Settings‌ ‌ 

Static‌ ‌Route‌ ‌ 

This‌ ‌table‌ ‌is‌ ‌for‌‌defining‌‌static‌‌routing‌‌rules‌‌for‌‌the‌‌LAN‌‌segment.‌‌A‌‌static‌‌route‌‌                             
consists‌ ‌of‌ ‌the‌ ‌network‌ ‌address,‌ ‌subnet‌ ‌mask,‌ ‌and‌ ‌gateway‌ ‌address.‌ ‌The‌                     
address‌ ‌and‌ ‌subnet‌ ‌mask‌ ‌values‌ ‌are‌ ‌in‌ ‌‌w.x.y.z‌‌ ‌format.‌ ‌ 
The‌‌local‌‌LAN‌‌subnet‌‌and‌‌subnets‌‌behind‌‌the‌‌LAN‌‌will‌‌be‌‌advertised‌‌to‌‌the‌‌VPN.‌                             
Remote‌‌routes‌‌sent‌‌over‌‌the‌‌VPN‌‌will‌‌also‌‌be‌‌accepted. Any‌‌VPN‌‌member‌‌will‌‌be‌‌                           
able‌ ‌to‌ ‌route‌ ‌to‌ ‌the‌ ‌local‌ ‌subnets.‌ ‌Press‌ ‌ ‌to‌ ‌create‌ ‌a‌ ‌new‌ ‌route.‌ ‌Press‌‌                             

 ‌to‌ ‌remove‌ ‌a‌ ‌route.‌ ‌ 
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‌ 
In‌ ‌case‌ ‌of‌ ‌a‌ ‌network‌ ‌address‌ ‌conflict‌ ‌with‌ ‌remote‌ ‌peers‌ ‌(i.e.‌ ‌PepVPN‌ ‌/‌ ‌IPsec‌ ‌VPN‌ ‌/‌ ‌IP‌‌                                 
Forwarding‌ ‌WAN‌ ‌are‌ ‌considered‌ ‌as‌ ‌remote‌ ‌connections),‌ ‌you‌ ‌can‌ ‌define‌ ‌Virtual‌ ‌Network‌‌                       
Mapping‌ ‌to‌ ‌resolve‌ ‌it.‌ ‌ 
Note‌:‌ ‌OSPF‌ ‌&‌ ‌RIPv2‌ ‌settings‌ ‌should‌ ‌be‌ ‌updated‌ ‌as‌ ‌well‌ ‌to‌ ‌avoid‌ ‌advertising‌ ‌conflicted‌‌                           
networks.‌‌ ‌  
For‌ ‌further‌ ‌details‌ ‌on‌ ‌virtual‌ ‌network‌ ‌mapping‌ ‌watch‌ ‌this‌ ‌video:‌ ‌                   
https://youtu.be/C1FMdZCn3Z8‌ ‌ 
‌ 

‌ 

‌ 

‌ 
‌ 

‌ 

‌ 

Virtual‌ ‌Network‌ ‌Mapping‌ ‌ 

One-to-One‌ ‌NAT‌ ‌ 

Every‌ ‌IP‌ ‌Address‌ ‌in‌ ‌the‌ ‌Local‌ ‌Network‌ ‌has‌ ‌a‌ ‌corresponding‌ ‌unique‌ ‌Virtual‌ ‌IP‌                         
Address‌ ‌for‌ ‌NAT.‌‌ ‌  
Traffic‌‌originating‌‌from‌‌the‌‌Local‌‌Network‌‌to‌‌remote‌‌connections‌‌will‌‌be‌‌SNAT'ed‌‌                       
and‌ ‌behave‌ ‌like‌ ‌coming‌ ‌from‌ ‌the‌ ‌defined‌ ‌Virtual‌ ‌Network.‌‌ ‌  
While‌ ‌traffic‌ ‌initiated‌ ‌by‌ ‌remote‌ ‌peers‌ ‌to‌ ‌the‌ ‌Virtual‌ ‌Network‌ ‌will‌ ‌be‌ ‌DNAT'ed‌‌                         
accordingly.‌ ‌ 

Many-to-One‌ ‌NAT‌ 
The‌‌subnet‌‌range‌‌defined‌‌in‌‌Local‌‌Network‌‌will‌‌be‌‌mapped‌‌to‌‌a‌‌single‌‌Virtual‌‌IP‌‌                             
Address‌ ‌for‌ ‌NAT.‌ ‌Traffic‌ ‌can‌ ‌only‌ ‌be‌ ‌initiated‌ ‌from‌ ‌local‌ ‌to‌ ‌remote,‌ ‌and‌ ‌these‌‌                           
traffic‌ ‌will‌ ‌be‌ ‌NAT'ed‌ ‌and‌ ‌behaves‌ ‌like‌ ‌coming‌ ‌from‌ ‌the‌ ‌same‌ ‌Virtual‌ ‌IP‌ ‌Address.‌ ‌ 

WINS‌ ‌Server‌ ‌Settings‌ ‌ 

Enable‌ ‌  Check‌‌the‌‌box‌‌to‌‌enable‌‌the‌‌WINS‌‌server.‌‌A‌‌list‌‌of‌‌WINS‌‌clients‌‌will‌‌be‌‌displayed‌‌                               
at‌ ‌‌Status>WINS‌ ‌Clients‌.‌ ‌ 
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DNS‌ ‌Proxy‌ ‌Settings‌ ‌ 

Enable‌ ‌ 

To‌ ‌enable‌ ‌the‌ ‌DNS‌ ‌proxy‌ ‌feature,‌ ‌check‌ ‌this‌ ‌box,‌ ‌and‌ ‌then‌ ‌set‌ ‌up‌ ‌the‌‌                           
feature‌‌at‌‌‌Network>LAN>DNS‌‌Proxy‌‌Settings‌.‌‌A‌‌DNS‌‌proxy‌‌server‌‌can‌‌                   
be‌ ‌enabled‌ ‌to‌ ‌serve‌ ‌DNS‌ ‌requests‌ ‌originating‌ ‌from‌‌               
LAN/PPTP/SpeedFusion‌TM‌ ‌‌peers.‌ ‌Requests‌ ‌are‌ ‌forwarded‌ ‌to‌ ‌the‌ ‌‌DNS‌‌               
servers/resolvers‌‌ ‌defined‌ ‌for‌ ‌each‌ ‌WAN‌ ‌connection.‌ ‌ 

DNS‌ ‌Caching‌ 

This‌ ‌field‌ ‌is‌ ‌to‌ ‌enable‌ ‌DNS‌ ‌caching‌ ‌on‌ ‌the‌ ‌built-in‌ ‌DNS‌ ‌proxy‌ ‌server.‌‌                         
When‌‌the‌‌option‌‌is‌‌enabled,‌‌queried‌‌DNS‌‌replies‌‌will‌‌be‌‌cached‌‌until‌‌the‌‌                         
records’‌ ‌TTL‌ ‌has‌ ‌been‌ ‌reached.‌ ‌This‌ ‌feature‌ ‌can‌ ‌help‌ ‌improve‌ ‌DNS‌‌                     
lookup‌‌time.‌‌However,‌‌it‌‌cannot‌‌return‌‌the‌‌most‌‌up-to-date‌‌result‌‌for‌‌those‌‌                       
frequently‌ ‌updated‌ ‌DNS‌ ‌records.‌ ‌By‌ ‌default,‌ ‌‌DNS‌ ‌Caching‌‌ ‌is‌ ‌disabled.‌ ‌ 

Include‌ ‌Google‌ ‌Public‌‌ 
DNS‌ ‌Servers‌ ‌ 

When‌‌this‌‌option‌‌is‌‌‌enabled‌,‌‌the‌‌DNS‌‌proxy‌‌server‌‌will‌‌also‌‌forward‌‌DNS‌‌                         
requests‌‌to‌‌‌Google's‌‌Public‌‌DNS‌‌Servers‌,‌‌in‌‌addition‌‌to‌‌the‌‌DNS‌‌servers‌‌                       
defined‌ ‌in‌ ‌each‌‌WAN.‌‌This‌‌could‌‌increase‌‌the‌‌DNS‌‌service's‌‌availability.‌‌                     
This‌ ‌setting‌ ‌is‌ ‌disabled‌ ‌by‌ ‌default.‌ ‌ 

Local‌ ‌DNS‌ ‌Records‌ ‌ 

This‌ ‌table‌ ‌is‌ ‌for‌ ‌defining‌ ‌custom‌ ‌local‌ ‌DNS‌ ‌records.‌ ‌A‌ ‌static‌ ‌local‌ ‌DNS‌‌                         
record‌‌consists‌‌of‌‌a‌‌host‌‌name‌‌and‌‌IP‌‌address.‌‌When‌‌looking‌‌up‌‌the‌‌host‌‌                           
name‌‌from‌‌the‌‌LAN‌‌to‌‌LAN‌‌IP‌‌of‌‌the‌‌Pepwave‌‌router,‌‌the‌‌corresponding‌‌                         
IP‌ ‌address‌ ‌will‌ ‌be‌ ‌returned.‌ ‌Press‌ ‌ ‌to‌‌create‌‌a‌‌new‌‌record.‌‌Press‌‌                         

 ‌to‌ ‌remove‌ ‌a‌ ‌record.‌ ‌ 

DNS‌ ‌Resolvers‌ ‌‌A‌ ‌ 

Check‌ ‌the‌ ‌box‌ ‌to‌ ‌enable‌ ‌the‌ ‌WINS‌‌server.‌‌A‌‌list‌‌of‌‌WINS‌‌clients‌‌will‌‌be‌‌                             
displayed‌‌at‌‌‌Network>LAN>DNS‌‌Proxy‌‌Settings>DNS‌‌Resolver‌s‌.‌‌This‌‌             
field‌‌specifies‌‌which‌‌DNS‌‌resolvers‌‌will‌‌receive‌‌forwarded‌‌DNS‌‌requests.‌‌                   
If‌ ‌no‌ ‌WAN/VPN/LAN‌ ‌DNS‌ ‌resolver‌ ‌is‌ ‌selected,‌ ‌all‌ ‌of‌ ‌the‌ ‌WAN’s‌ ‌DNS‌‌                       
resolvers‌ ‌will‌ ‌be‌ ‌selected.‌ ‌ 
If‌‌a‌‌SpeedFusion‌TM‌ ‌‌peer‌‌is‌‌selected,‌‌you‌‌may‌‌enter‌‌the‌‌VPN‌‌peer’s‌‌DNS‌‌                         
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‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right‌ ‌hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 
‌ 

Finally,‌ ‌if‌ ‌needed,‌ ‌configure‌ ‌Bonjour‌ ‌forwarding,‌ ‌Apple’s‌ ‌zero‌ ‌configuration‌ ‌networking‌‌                   
protocol.‌ ‌Once‌ ‌VLAN‌ ‌configuration‌ ‌is‌ ‌complete,‌ ‌click‌ ‌‌Save‌‌ ‌to‌ ‌store‌ ‌your‌ ‌changes.‌ ‌ 
‌ 
‌ 

‌ 

‌ 
‌   

‌ 

‌ 

resolver‌ ‌IP‌ ‌address(es).‌ ‌Queries‌ ‌will‌ ‌be‌ ‌forwarded‌ ‌to‌ ‌the‌ ‌selected‌‌                   
connections’‌ ‌resolvers.‌ ‌If‌ ‌all‌ ‌of‌ ‌the‌ ‌selected‌ ‌connections‌ ‌are‌ ‌down,‌‌                   
queries‌ ‌will‌ ‌be‌ ‌forwarded‌ ‌to‌ ‌all‌ ‌resolvers‌ ‌on‌ ‌healthy‌ ‌WAN‌ ‌connections.‌ ‌ 

Bonjour‌ ‌Forwarding‌ ‌Settings‌ ‌ 

Enable‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌turn‌ ‌on‌ ‌Bonjour‌ ‌forwarding.‌ ‌ 

Bonjour‌ ‌Service‌ ‌  Choose‌ ‌‌Service‌‌ ‌and‌ ‌‌Client‌‌ ‌networks‌ ‌from‌ ‌the‌ ‌drop-down‌ ‌menus,‌ ‌and‌ ‌then‌ ‌click‌‌ 
 ‌to‌ ‌add‌ ‌the‌ ‌networks.‌ ‌To‌ ‌delete‌ ‌an‌ ‌existing‌ ‌Bonjour‌ ‌listing,‌ ‌click‌ ‌ .‌ ‌ 
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‌ 
Drop-In‌ ‌Mode‌ ‌ 
‌ 

Drop-in‌‌mode‌‌(or‌‌transparent‌‌bridging‌‌mode)‌‌eases‌‌the‌‌installation‌‌of‌‌the‌‌Pepwave‌‌MAX‌‌on‌‌a‌‌                             
live‌ ‌network‌ ‌between‌ ‌the‌ ‌firewall‌ ‌and‌ ‌router,‌ ‌such‌ ‌that‌ ‌changes‌ ‌to‌ ‌the‌ ‌settings‌ ‌of‌ ‌existing‌‌                             
equipment‌ ‌are‌ ‌not‌ ‌required.‌ ‌ 
The‌ ‌following‌ ‌diagram‌ ‌illustrates‌ ‌drop-in‌ ‌mode‌ ‌setup:‌ ‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

Check‌ ‌the‌ ‌box‌ ‌Enable‌ ‌to‌ ‌enable‌ ‌the‌‌Drop-in‌‌Mode.‌‌After‌‌enabling‌‌this‌‌feature‌‌and‌‌selecting‌‌                             
the‌ ‌WAN‌ ‌for‌ ‌Drop-in‌ ‌mode,‌ ‌various‌ ‌settings‌ ‌including‌‌the‌‌WAN's‌‌connection‌‌method‌‌and‌‌IP‌‌                           
address‌ ‌will‌ ‌be‌ ‌automatically‌ ‌updated.‌ ‌ 
When‌‌drop-in‌‌mode‌‌is‌‌enabled,‌‌the‌‌LAN‌‌and‌‌the‌‌WAN‌‌for‌‌drop-in‌‌mode‌‌ports‌‌will‌‌be‌‌bridged.‌‌                                 
Traffic‌‌between‌‌the‌‌LAN‌‌hosts‌‌and‌‌WAN‌‌router‌‌will‌‌be‌‌forwarded‌‌between‌‌the‌‌devices.‌‌In‌‌this‌‌                               
case,‌ ‌the‌ ‌hosts‌ ‌on‌ ‌both‌ ‌sides‌ ‌will‌ ‌not‌ ‌notice‌ ‌any‌ ‌IP‌ ‌or‌ ‌MAC‌ ‌address‌ ‌changes.‌ ‌ 
After‌‌successfully‌‌setting‌‌up‌‌the‌‌Pepwave‌‌MAX‌‌as‌‌part‌‌of‌‌the‌‌network‌‌using‌‌drop-in‌‌mode,‌‌it‌‌                               
will,‌ ‌depending‌ ‌on‌ ‌model,‌ ‌support‌ ‌one‌ ‌or‌ ‌more‌ ‌WAN‌ ‌connections.‌ ‌Some‌ ‌MAX‌ ‌units‌ ‌also‌‌                           
support‌ ‌multiple‌ ‌WAN‌ ‌connections‌ ‌after‌ ‌activating‌ ‌drop-in‌ ‌mode,‌ ‌though‌ ‌a‌ ‌SpeedFusion‌‌                     
license‌ ‌may‌ ‌be‌ ‌required‌ ‌to‌ ‌activate‌ ‌more‌ ‌than‌ ‌one‌ ‌WAN‌ ‌port.‌‌ ‌  
‌ 

Please‌ ‌note‌ ‌the‌ ‌Drop-In‌ ‌Mode‌ ‌is‌ ‌mutually‌ ‌exclusive‌ ‌with‌ ‌VLAN.‌ ‌ 
‌ 

‌ 

‌ 
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‌ 

Drop-in‌ ‌Mode‌ ‌Settings‌ ‌ 

Enable‌ ‌ 
Drop-in‌ ‌mode‌ ‌eases‌ ‌the‌ ‌installation‌ ‌of‌ ‌the‌ ‌Pepwave‌ ‌MAX‌ ‌on‌ ‌a‌ ‌live‌ ‌network‌‌                         
between‌ ‌the‌ ‌existing‌ ‌firewall‌ ‌and‌ ‌router,‌ ‌such‌ ‌that‌ ‌no‌‌configuration‌‌changes‌‌are‌‌                       
required‌ ‌on‌ ‌existing‌ ‌equipment.‌ ‌Check‌ ‌the‌ ‌box‌ ‌to‌ ‌enable‌ ‌the‌ ‌drop-in‌ ‌mode‌‌                       
feature.‌ ‌ 

WAN‌ ‌for‌‌ 
Drop-In‌ ‌Mode‌ 

Select‌ ‌the‌ ‌WAN‌ ‌port‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌drop-in‌ ‌mode.‌ ‌If‌ ‌‌WAN‌ ‌is‌‌selected,‌‌the‌‌high‌‌                               
availability‌ ‌feature‌ ‌will‌ ‌be‌ ‌disabled‌ ‌automatically.‌ ‌ 

Shared‌ ‌Drop-In‌‌ 
IP‌A‌ ‌ 

When‌‌this‌‌option‌‌is‌‌enabled,‌‌the‌‌passthrough‌‌IP‌‌address‌‌will‌‌be‌‌used‌‌to‌‌connect‌‌                           
to‌‌WAN‌‌hosts‌‌(email‌‌notification,‌‌remote‌‌syslog,‌‌etc.).‌‌The‌‌MAX‌‌will‌‌listen‌‌for‌‌this‌‌                           
IP‌ ‌address‌ ‌when‌ ‌WAN‌ ‌hosts‌ ‌access‌ ‌services‌ ‌provided‌‌by‌‌the‌‌MAX‌‌(web‌‌admin‌‌                         
access‌ ‌from‌ ‌the‌ ‌WAN,‌ ‌DNS‌ ‌server‌ ‌requests,‌ ‌etc.).‌ ‌ 
To‌‌connect‌‌to‌‌hosts‌‌on‌‌the‌‌LAN‌‌(email‌‌notification,‌‌remote‌‌syslog,‌‌etc.),‌‌the‌‌default‌‌                           
gateway‌ ‌address‌ ‌will‌‌be‌‌used.‌‌The‌‌MAX‌‌will‌‌listen‌‌for‌‌this‌‌IP‌‌address‌‌when‌‌LAN‌‌                             
hosts‌ ‌access‌ ‌services‌ ‌provided‌ ‌by‌ ‌the‌ ‌MAX‌ ‌(web‌ ‌admin‌ ‌access‌‌from‌‌the‌‌WAN,‌‌                         
DNS‌ ‌proxy,‌ ‌etc.).‌ ‌ 
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‌ 

A‌‌ ‌-‌ ‌‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 
‌ 
‌ 

To‌ ‌enable‌ ‌VLAN‌ ‌configuration,‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌in‌ ‌the‌ ‌‌IP‌ ‌Settings‌‌ ‌section.‌‌ ‌  

‌ 

‌ 

To‌‌add‌‌a‌‌new‌‌LAN,‌‌click‌‌the‌‌‌New‌‌LAN‌‌button.‌‌To‌‌change‌‌LAN‌‌settings,‌‌click‌‌the‌‌name‌‌of‌‌the‌‌                                     
LAN‌ ‌to‌ ‌change‌ ‌under‌ ‌the‌ ‌‌LAN‌‌ ‌heading.‌ ‌ 

‌ 

‌ 

The‌ ‌following‌ ‌settings‌ ‌are‌ ‌displayed‌ ‌when‌ ‌creating‌ ‌a‌ ‌new‌ ‌LAN‌ ‌or‌ ‌editing‌ ‌an‌ ‌existing‌ ‌LAN.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Shared‌ ‌IP‌‌ 
Address‌A‌ ‌ 

Access‌‌to‌‌this‌‌IP‌‌address‌‌will‌‌be‌‌passed‌‌through‌‌to‌‌the‌‌LAN‌‌port‌‌if‌‌this‌‌device‌‌is‌‌                                 
not‌ ‌serving‌ ‌the‌ ‌service‌ ‌being‌ ‌accessed.‌ ‌The‌ ‌shared‌ ‌IP‌ ‌address‌ ‌will‌ ‌be‌ ‌used‌ ‌in‌‌                           
connecting‌‌to‌‌hosts‌‌on‌‌the‌‌WAN‌‌(e.g.,‌‌email‌‌notification,‌‌remote‌‌syslog,‌‌etc.)‌‌The‌‌                         
device‌‌will‌‌also‌‌listen‌‌on‌‌the‌‌IP‌‌address‌‌when‌‌hosts‌‌on‌‌the‌‌WAN‌‌access‌‌services‌‌                             
served‌ ‌on‌ ‌this‌ ‌device‌ ‌(e.g.,‌ ‌web‌ ‌admin‌ ‌accesses‌ ‌from‌ ‌WAN,‌ ‌DNS‌ ‌server,‌ ‌etc.)‌ ‌ 

WAN‌ ‌Default‌‌ 
Gateway‌ ‌ 

Enter‌‌the‌‌WAN‌‌router's‌‌IP‌‌address‌‌in‌‌this‌‌field.‌‌If‌‌there‌‌are‌‌more‌‌hosts‌‌in‌‌addition‌‌                               
to‌ ‌the‌ ‌router‌ ‌on‌ ‌the‌ ‌WAN‌ ‌segment,‌ ‌click‌ ‌the‌ ‌ ‌button‌ ‌next‌ ‌to‌ ‌“WAN‌ ‌Default‌                             
Gateway”‌ ‌and‌ ‌check‌ ‌the‌ ‌other‌‌host(s)‌‌on‌‌the‌‌WAN‌‌segment‌ box‌‌and‌‌enter‌‌the‌‌                         
IP‌ ‌address‌ ‌of‌ ‌the‌ ‌hosts‌ ‌that‌ ‌need‌ ‌to‌ ‌access‌ ‌LAN‌ ‌devices‌ ‌or‌ ‌be‌ ‌accessed‌ ‌by‌‌                             
others.‌ ‌ 

WAN‌ ‌DNS‌ 
Servers‌ ‌  Enter‌ ‌the‌ ‌selected‌ ‌WAN's‌ ‌corresponding‌ ‌DNS‌ ‌server‌ ‌IP‌ ‌addresses.‌ ‌ 

IP‌ ‌Settings‌ ‌ 

IP‌ ‌Address‌ ‌&‌‌ 
Subnet‌ ‌Mask‌ ‌ 

Enter‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌IP‌ ‌address‌ ‌and‌‌subnet‌‌mask‌‌values‌‌to‌‌be‌‌used‌‌on‌‌                           
the‌ ‌LAN.‌ ‌ 
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‌ 

‌ 

‌ 
‌ 

‌ 

‌ 

‌ 

Network‌ ‌Settings‌ ‌ 

Name‌ ‌  Enter‌ ‌a‌ ‌name‌ ‌for‌ ‌the‌ ‌LAN.‌ ‌ 

VLAN‌ ‌ID‌ ‌  Enter‌ ‌a‌ ‌number‌ ‌for‌ ‌the‌ ‌LAN.‌ ‌ 

Inter-VLAN‌‌ 
routing‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌enable‌ ‌routing‌ ‌between‌ ‌virtual‌ ‌LANs.‌ ‌ 

Captive‌ ‌Portal‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌turn‌ ‌on‌ ‌captive‌ ‌portals.‌ ‌ 

DHCP‌ ‌Server‌ ‌Settings‌ ‌ 

DHCP‌ ‌Server‌ ‌ 

When‌ ‌this‌ ‌setting‌ ‌is‌ ‌enabled,‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌DHCP‌ ‌server‌ ‌automatically‌‌                     
assigns‌‌an‌‌IP‌‌address‌‌to‌‌each‌‌computer‌‌that‌‌is‌‌connected‌‌via‌‌LAN‌‌and‌‌configured‌‌                           
to‌ ‌obtain‌ ‌an‌ ‌IP‌ ‌address‌ ‌via‌ ‌DHCP.‌ ‌The‌ ‌Pepwave‌ ‌router’s‌ ‌DHCP‌ ‌server‌ ‌can‌‌                         
prevent‌ ‌IP‌ ‌address‌ ‌collisions‌ ‌on‌ ‌the‌ ‌LAN.‌‌ ‌  
‌ 

To‌ ‌enable‌ ‌DHCP‌ ‌bridge‌ ‌relay,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌icon‌ ‌on‌ ‌this‌ ‌menu‌ ‌item.‌ ‌ 

IP‌ ‌Range‌ ‌&‌‌ 
Subnet‌ ‌Mask‌ ‌ 

These‌ ‌settings‌ ‌allocate‌ ‌a‌ ‌range‌ ‌of‌ ‌IP‌ ‌addresses‌ ‌that‌ ‌will‌ ‌be‌ ‌assigned‌ ‌to‌ ‌LAN‌‌                           
computers‌ ‌by‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌DHCP‌ ‌server.‌ ‌ 

Lease‌ ‌Time‌ ‌ 
This‌‌setting‌‌specifies‌‌the‌‌length‌‌of‌‌time‌‌throughout‌‌which‌‌an‌‌IP‌‌address‌‌of‌‌a‌‌DHCP‌‌                             
client‌‌remains‌‌valid.‌‌Upon‌‌expiration‌‌of‌‌‌Lease‌‌Time‌,‌‌the‌‌assigned‌‌IP‌‌address‌‌will‌‌                         
no‌ ‌longer‌ ‌be‌ ‌valid‌ ‌and‌ ‌the‌ ‌IP‌ ‌address‌ ‌assignment‌ ‌must‌ ‌be‌ ‌renewed.‌ ‌ 
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‌ 

‌ 
‌ 

To‌ ‌configure‌ ‌DHCP‌ ‌relay,‌ ‌first‌ ‌click‌ ‌the‌ ‌ ‌button‌‌found‌‌next‌‌to‌‌the‌‌‌DHCP‌‌Server‌‌option‌‌to‌‌                                 
display‌ ‌the‌ ‌settings.‌ ‌ 

‌ 

‌ 

‌ 

DNS‌ ‌Servers‌ ‌ 
This‌ ‌option‌ ‌allows‌‌you‌‌to‌‌input‌‌the‌‌DNS‌‌server‌‌addresses‌‌to‌‌be‌‌offered‌‌to‌‌DHCP‌‌                             
clients.‌ ‌If‌ ‌‌Assign‌ ‌DNS‌ ‌server‌ ‌automatically‌ ‌is‌ ‌selected,‌ ‌the‌ ‌Pepwave‌ ‌router’s‌‌                     
built-in‌ ‌DNS‌ ‌server‌ ‌address‌ ‌(i.e.,‌ ‌LAN‌ ‌IP‌ ‌address)‌ ‌will‌ ‌be‌ ‌offered.‌ ‌ 

WINS‌ ‌Servers‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌the‌ ‌Windows‌ ‌Internet‌ ‌Name‌ ‌Service‌ ‌(WINS)‌‌                       
server.‌‌You‌‌may‌‌choose‌‌to‌‌use‌‌the‌‌built-in‌‌WINS‌‌server‌‌or‌‌external‌‌WINS‌‌servers.‌‌                           
When‌‌this‌‌unit‌‌is‌‌connected‌‌using‌‌SpeedFusion‌TM‌,‌‌other‌‌VPN‌‌peers‌‌can‌‌share‌‌this‌‌                         
unit's‌ ‌built-in‌ ‌WINS‌ ‌server‌ ‌by‌ ‌entering‌ ‌this‌ ‌unit's‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌in‌ ‌their‌ DHCP‌‌                           
WINS‌ ‌Servers‌ ‌setting.‌ ‌Therefore,‌ ‌all‌ ‌PC‌ ‌clients‌ ‌in‌ ‌the‌ ‌VPN‌ ‌can‌ ‌resolve‌ ‌the‌‌                         
NetBIOS‌‌names‌‌of‌‌other‌‌clients‌‌in‌‌remote‌‌peers.‌‌If‌‌you‌‌have‌‌enabled‌‌this‌‌option,‌‌a‌‌                             
list‌ ‌of‌ ‌WINS‌ ‌clients‌ ‌will‌ ‌be‌ ‌displayed‌ ‌at‌ ‌‌Status>WINS‌ ‌Clients‌.‌ ‌ 

BOOTP‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌enable‌ ‌BOOTP‌ ‌on‌ ‌older‌ ‌networks‌ ‌that‌ ‌still‌ ‌require‌ ‌it.‌ ‌ 

Extended‌ ‌DHCP‌‌ 
Option‌ ‌ 

In‌‌addition‌‌to‌‌standard‌‌DHCP‌‌options‌‌(e.g.‌‌DNS‌‌server‌‌address,‌‌gateway‌‌address,‌‌                       
subnet‌‌mask),‌‌you‌‌can‌‌specify‌‌the‌‌value‌‌of‌‌additional‌‌extended‌‌DHCP‌‌options,‌‌as‌‌                         
defined‌ ‌in‌ ‌RFC‌ ‌2132.‌ ‌With‌ ‌these‌ ‌extended‌ ‌options‌ ‌enabled,‌ ‌you‌ ‌can‌ ‌pass‌‌                       
additional‌ ‌configuration‌ ‌information‌ ‌to‌ ‌LAN‌ ‌hosts.‌ ‌To‌ ‌define‌ ‌an‌ ‌extended‌ ‌DHCP‌‌                     
option,‌‌click‌‌the‌‌‌Add‌‌button,‌‌choose‌‌the‌‌option‌‌to‌‌define,‌‌and‌‌then‌‌enter‌‌its‌‌value.‌‌                             
For‌‌values‌‌that‌‌are‌‌in‌‌IP‌‌address‌‌list‌‌format,‌‌you‌‌can‌‌enter‌‌one‌‌IP‌‌address‌‌per‌‌line‌‌                                 
in‌ ‌the‌ ‌provided‌ ‌text‌ ‌area‌ ‌input‌ ‌control.‌ ‌Each‌ ‌option‌ ‌can‌ ‌be‌ ‌defined‌ ‌once‌ ‌only.‌ ‌ 

DHCP‌‌ 
Reservation‌ ‌ 

This‌‌setting‌‌reserves‌‌the‌‌assignment‌‌of‌‌fixed‌‌IP‌‌addresses‌‌for‌‌a‌‌list‌‌of‌‌computers‌‌                           
on‌ ‌the‌ ‌LAN.‌ ‌The‌ ‌computers‌ ‌to‌ ‌be‌ ‌assigned‌ ‌fixed‌ ‌IP‌ ‌addresses‌ ‌on‌ ‌the‌ ‌LAN‌ ‌are‌‌                             
identified‌ ‌by‌ ‌their‌ ‌MAC‌ ‌addresses.‌‌The‌‌fixed‌‌IP‌‌address‌‌assignment‌‌is‌‌displayed‌‌                       
as‌ ‌a‌ ‌cross-reference‌ ‌list‌ ‌between‌ ‌the‌ ‌computers’‌ ‌names,‌ ‌MAC‌ ‌addresses,‌ ‌and‌‌                     
fixed‌ ‌IP‌ ‌addresses.‌ ‌ 
Name‌ ‌(an‌ ‌optional‌ ‌field)‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌a‌ ‌name‌ ‌to‌ ‌represent‌ ‌the‌ ‌device.‌‌                           
MAC‌‌addresses‌‌should‌‌be‌‌in‌‌the‌‌format‌‌of‌‌‌00:AA:BB:CC:DD:EE‌.‌‌Press‌‌ ‌to‌‌                       
create‌ ‌a‌ ‌new‌ ‌record.‌ ‌Press‌ ‌ ‌to‌ ‌remove‌ ‌a‌ ‌record.‌ ‌Reserved‌ ‌clients‌‌                       
information‌ ‌can‌ ‌be‌ ‌imported‌ ‌from‌ ‌the‌ ‌‌Client‌ ‌List‌,‌‌located‌‌at‌‌‌Status>Client‌‌List‌.‌‌                       
For‌ ‌more‌ ‌details,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Section‌ ‌‌22.3.‌ ‌ 

DHCP‌ ‌Relay‌ ‌Settings‌ ‌ 

Enable‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌turn‌ ‌on‌ ‌DHCP‌ ‌relay.‌ ‌Click‌ ‌the‌ ‌  ‌icon‌ ‌to‌ ‌disable‌ ‌DHCP‌ ‌relay.‌ ‌ 

DHCP‌ ‌Server‌ ‌IP‌‌  Enter‌ ‌the‌ ‌IP‌ ‌addresses‌ ‌of‌ ‌one‌ ‌or‌ ‌two‌ ‌DHCP‌ ‌servers‌ ‌in‌ ‌the‌‌provided‌‌fields.‌‌The‌‌                             
DHCP‌ ‌servers‌ ‌entered‌ ‌here‌ ‌will‌ ‌receive‌ ‌relayed‌ ‌DHCP‌ ‌requests‌ ‌from‌ ‌the‌ ‌LAN.‌‌                       
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‌ 
Once‌ ‌DHCP‌ ‌is‌ ‌set‌ ‌up,‌ ‌configure‌ ‌‌LAN‌ ‌Physical‌ ‌Settings‌,‌ ‌‌Static‌ ‌Route‌ ‌Settings‌,‌ ‌‌WINS‌‌                         
Server‌ ‌Settings‌,‌ ‌and‌ ‌‌DNS‌ ‌Proxy‌ ‌Settings‌‌ ‌as‌ ‌noted‌ ‌above.‌ ‌ 
‌ 
‌ 

‌ 

8.2 Port‌ ‌Settings‌ ‌ 

To‌ ‌configure‌ ‌port‌ ‌settings,‌ ‌navigate‌ ‌to‌ ‌‌Network‌ ‌>‌ ‌Port‌ ‌Settings‌ ‌ 

‌ 
‌ 

On‌ ‌this‌ ‌screen,‌ ‌you‌ ‌can‌ ‌enable‌ ‌specific‌ ‌ports,‌ ‌as‌ ‌well‌ ‌as‌ ‌determine‌ ‌the‌ ‌speed‌ ‌of‌ ‌the‌ ‌LAN‌‌                                 
ports,‌‌whether‌‌each‌‌port‌‌is‌‌a‌‌trunk‌‌or‌‌access‌‌port,‌‌can‌‌well‌‌as‌‌which‌‌VLAN‌‌each‌‌link‌‌belongs‌‌                                   
to,‌ ‌if‌ ‌any.‌ ‌ 

‌   

‌ 

‌ 

Address‌ ‌  For‌ ‌active-passive‌ ‌DHCP‌ ‌server‌ ‌configurations,‌ ‌enter‌ ‌active‌ ‌and‌ ‌passive‌‌DHCP‌‌                   
server‌ ‌relay‌ ‌IP‌ ‌addresses‌ ‌in‌ ‌‌DHCP‌ ‌Server‌ ‌1‌ ‌‌and‌ ‌‌DHCP‌ ‌Server‌ ‌2.‌ ‌ 

DHCP‌ ‌Option‌ ‌82‌ ‌ 
DHCP‌‌Option‌‌82‌‌includes‌‌device‌‌information‌‌as‌‌relay‌‌agent‌‌for‌‌the‌‌attached‌‌client‌‌                         
when‌ ‌forwarding‌ ‌DHCP‌ ‌requests‌ ‌from‌ ‌client‌ ‌to‌ ‌server.‌ ‌This‌ ‌option‌‌also‌‌embeds‌‌                       
the‌‌device’s‌‌MAC‌‌address‌‌and‌‌network‌‌name‌‌in‌‌circuit‌‌and‌‌remote‌‌IDs.‌‌Check‌‌this‌‌                           
box‌ ‌to‌ ‌enable‌ ‌DHCP‌ ‌Option‌ ‌82.‌ ‌ 
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‌ 

8.3 Captive‌ ‌Portal‌ ‌ 

The‌ ‌captive‌ ‌portal‌ ‌serves‌ ‌as‌ ‌a‌ ‌gateway‌ ‌that‌ ‌clients‌ ‌have‌ ‌to‌ ‌pass‌ ‌if‌‌they‌‌wish‌‌to‌‌access‌‌the‌‌                                   
internet‌ ‌using‌ ‌your‌ ‌router.‌ ‌To‌ ‌configure,‌ ‌navigate‌ ‌to‌ ‌‌Network>LAN>Captive‌ ‌Portal‌.‌ 

‌ 

‌ 

‌ 

Captive‌ ‌Portal‌ ‌Settings‌ ‌ 

Enable‌  Check‌ ‌‌Enable‌ ‌and‌ ‌then,‌ ‌optionally,‌ ‌select‌ ‌the‌ ‌LANs/VLANs‌ ‌that‌ ‌will‌ ‌use‌ ‌the‌‌                       
captive‌ ‌portal.‌‌ ‌  

Hostname‌ ‌  To‌ ‌customize‌ ‌the‌ ‌portal’s‌ ‌form‌ ‌submission‌ ‌and‌ ‌redirection‌ ‌URL,‌ ‌enter‌ ‌a‌ ‌new‌‌                       
URL‌ ‌in‌ ‌this‌ ‌field.‌ ‌To‌ ‌reset‌ ‌the‌ ‌URL‌ ‌to‌ ‌factory‌ ‌settings,‌ ‌click‌ ‌‌Default‌.‌ ‌ 

Access‌ ‌Mode‌ ‌ 
Click‌ ‌‌Open‌ ‌Access‌ ‌to‌ ‌allow‌ ‌clients‌ ‌to‌ ‌freely‌ ‌access‌ ‌your‌ ‌router.‌ ‌Click‌ ‌‌User‌‌                         
Authentication‌ ‌to‌ ‌force‌ ‌your‌ ‌clients‌ ‌to‌ ‌authenticate‌ ‌before‌ ‌accessing‌ ‌your‌‌                   
router.‌ ‌ 

RADIUS‌ ‌Server‌ ‌ 

This‌ ‌authenticates‌ ‌your‌ ‌clients‌ ‌through‌ ‌a‌ ‌RADIUS‌ ‌server.‌ ‌After‌ ‌selecting‌ ‌this‌‌                     
option,‌ ‌you‌ ‌will‌ ‌see‌ ‌the‌ ‌following‌ ‌fields:‌ ‌ 
‌ 

‌ 
‌ 

Fill‌‌in‌‌the‌‌necessary‌‌information‌‌to‌‌complete‌‌your‌‌connection‌‌to‌‌the‌‌server‌‌and‌‌                         
enable‌ ‌authentication.‌ ‌ 

LDAP‌ ‌Server‌ ‌ 
This‌ ‌authenticates‌ ‌your‌ ‌clients‌ ‌through‌ ‌a‌ ‌LDAP‌ ‌server.‌ ‌Upon‌ ‌selecting‌ ‌this‌‌                     
option,‌ ‌you‌ ‌will‌ ‌see‌ ‌the‌ ‌following‌ ‌fields:‌ ‌ 
‌ 
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‌ 

The‌ ‌‌Portal‌ ‌Customization‌ ‌menu‌ ‌has‌ ‌two‌ ‌options:‌ ‌ ‌and‌ ‌ .‌ ‌Clicking‌ ‌ ‌                       
displays‌ ‌a‌ ‌pop-up‌ ‌previewing‌ ‌the‌ ‌captive‌ ‌portal‌ ‌that‌ ‌your‌ ‌clients‌ ‌will‌ ‌see.‌ ‌Clicking‌ ‌ ‌                           
displays‌ ‌the‌ ‌following‌ ‌menu:‌ ‌ 
‌ 

‌ 

‌ 

‌ 
‌ 

Fill‌‌in‌‌the‌‌necessary‌‌information‌‌to‌‌complete‌‌your‌‌connection‌‌to‌‌the‌‌server‌‌and‌‌                         
enable‌ ‌authentication.‌ ‌ 

Access‌ ‌Quota‌  Set‌ ‌a‌ ‌time‌ ‌and‌ ‌data‌ ‌cap‌ ‌to‌ ‌each‌ ‌user’s‌ ‌Internet‌ ‌usage.‌ ‌ 

Quota‌ ‌Reset‌‌ 
Time‌ ‌ 

This‌ ‌menu‌ ‌determines‌ ‌how‌ ‌your‌ ‌usage‌ ‌quota‌ ‌resets.‌ ‌Setting‌ ‌it‌ ‌to‌ ‌‌Daily‌ ‌will‌‌                         
reset‌‌it‌‌at‌‌a‌‌specified‌‌time‌‌every‌‌day.‌‌Setting‌‌a‌‌number‌‌of‌‌‌minutes‌‌after‌‌quota‌‌                             
reached‌ ‌establish‌ ‌a‌ ‌timer‌ ‌for‌ ‌each‌ ‌user‌‌that‌‌begins‌‌after‌‌the‌‌quota‌‌has‌‌been‌‌                           
reached.‌ ‌ 

Allowed‌‌ 
Networks‌ ‌ 

Add‌ ‌networks‌ ‌that‌ ‌can‌ ‌bypass‌ ‌the‌ ‌captive‌ ‌Portal‌ ‌in‌ ‌this‌ ‌field.‌ ‌ 
To‌ ‌whitelist‌ ‌a‌ ‌network,‌ ‌enter‌ ‌the‌ ‌domain‌ ‌name‌ ‌/‌ ‌IP‌ ‌address‌ ‌here‌ ‌and‌ ‌click‌‌                           

.‌‌To‌‌delete‌‌an‌‌existing‌‌network‌‌from‌‌the‌‌list‌‌of‌‌allowed‌‌networks,‌‌click‌‌the‌‌                           
 ‌button‌ ‌next‌ ‌to‌ ‌the‌ ‌listing.‌ ‌ 

Allowed‌‌ 
Clients‌ ‌ 

Add‌ ‌MAC‌ ‌address‌ ‌and‌ ‌/or‌ ‌IP‌ ‌addresses‌‌for‌‌client‌‌devices‌‌that‌‌are‌‌allowed‌‌to‌‌                           
bypass‌‌the‌‌Captive‌‌Portal.‌‌Clients‌‌accessing‌‌these‌‌domains‌‌and‌‌IP‌‌addresses‌‌                     
will‌ ‌not‌ ‌be‌ ‌redirected‌ ‌to‌ ‌the‌ ‌splash‌ ‌page.‌ ‌ 

Splash‌ ‌Page‌ ‌ 
Here,‌ ‌you‌ ‌can‌ ‌choose‌ ‌between‌ ‌using‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌built-in‌ ‌captive‌‌                     
portal‌ ‌and‌ ‌redirecting‌ ‌clients‌ ‌to‌ ‌a‌ ‌URL‌ ‌you‌ ‌define.‌ ‌ 
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‌ 
‌   

‌ 

‌ 

Portal‌ ‌Customization‌ ‌ 

Logo‌ ‌Image‌  Click‌ ‌the‌ ‌‌Choose‌ ‌File‌‌ ‌button‌ ‌to‌ ‌select‌ ‌a‌ ‌logo‌ ‌to‌ ‌use‌ ‌for‌ ‌the‌ ‌built-in‌ ‌portal.‌ ‌ 

Message‌ ‌  If‌ ‌you‌ ‌have‌ ‌any‌ ‌additional‌ ‌messages‌ ‌for‌ ‌your‌ ‌users,‌ ‌enter‌ ‌them‌ ‌in‌ ‌this‌ ‌field.‌ ‌ 

Terms‌ ‌&‌‌ 
Conditions‌ ‌ 

If‌‌you‌‌would‌‌like‌‌to‌‌use‌‌your‌‌own‌‌set‌‌of‌‌terms‌‌and‌‌conditions,‌‌please‌‌enter‌‌them‌‌                               
here.‌ ‌If‌ ‌left‌ ‌empty,‌ ‌the‌ ‌built-in‌ ‌portal‌ ‌will‌ ‌display‌ ‌the‌ ‌default‌ ‌terms‌ ‌and‌ ‌conditions.‌ ‌ 

Custom‌‌ 
Landing‌‌ 

Page‌ ‌ 
Fill‌ ‌in‌ ‌this‌ ‌field‌ ‌to‌ ‌redirect‌ ‌clients‌ ‌to‌ ‌an‌ ‌external‌ ‌URL.‌‌ ‌  
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9 Configuring‌ ‌the‌ ‌WAN‌ ‌Interface(s)‌ ‌ 
WAN‌ ‌Interface‌ ‌settings‌ ‌are‌ ‌located‌ ‌at‌ ‌‌Network>WAN‌.‌ ‌To‌ ‌reorder‌ ‌WAN‌‌priority,‌‌drag‌‌on‌‌the‌‌                           
appropriate‌‌WAN‌‌by‌‌holding‌‌the‌‌left‌‌mouse‌‌button,‌‌move‌‌it‌‌to‌‌the‌‌desired‌‌priority‌‌(the‌‌first‌‌one‌‌                                 
would‌ ‌be‌‌the‌‌highest‌‌priority,‌‌the‌‌second‌‌one‌‌would‌‌be‌‌lower‌‌priority,‌‌and‌‌so‌‌on),‌‌and‌‌drop‌‌it‌‌                                   
by‌ ‌releasing‌ ‌the‌ ‌mouse‌ ‌button.‌ ‌ 

‌ 

To‌‌able‌‌a‌‌particular‌‌WAN‌‌connection,‌‌drag‌‌on‌‌the‌‌appropriate‌‌WAN‌‌by‌‌holding‌‌the‌‌left‌‌mouse‌‌                               
button,‌ ‌move‌ ‌it‌ ‌the‌ ‌‌Disabled‌ ‌‌row,‌ ‌and‌ ‌drop‌ ‌it‌ ‌by‌ ‌releasing‌ ‌the‌ ‌mouse‌ ‌button.‌ ‌ 
You‌ ‌can‌ ‌also‌ ‌set‌ ‌priorities‌ ‌on‌ ‌the‌ ‌‌Dashboard‌.‌‌Click‌‌the‌‌‌Details‌‌button‌‌in‌‌the‌‌corresponding‌‌                             
row‌ ‌to‌ ‌modify‌ ‌the‌ ‌connection‌ ‌setting.‌ ‌ 
‌ 

‌ 

‌ 

‌ 

Important‌ ‌Note‌ ‌ 
Connection‌ ‌details‌ ‌will‌ ‌be‌ ‌changed‌ ‌and‌ ‌become‌ ‌effective‌ ‌immediately‌ ‌after‌ ‌clicking‌ ‌the‌ ‌‌Save‌ ‌and‌ ‌Apply‌ ‌‌button.‌ ‌ 
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‌ 

9.1 Ethernet‌ ‌WAN‌ ‌ 

‌ 

‌ 

‌ 

Health‌ ‌Check‌ ‌Settings‌ ‌ 

Health‌ ‌Check‌‌ 
Method‌ ‌ 

This‌ ‌field‌ ‌specifies‌ ‌the‌ ‌Health‌ ‌Check‌ ‌method‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌this‌ ‌WAN‌ ‌connection.‌ ‌ 

● Disabled‌‌-‌‌The‌‌WAN‌‌connection‌‌is‌‌always‌‌considered‌‌to‌‌be‌‌up‌‌and‌‌will‌‌not‌‌                           
be‌ ‌treated‌ ‌as‌ ‌down‌ ‌for‌ ‌any‌ ‌IP‌ ‌routing‌ ‌errors.‌ ‌ 

● PING‌ ‌-‌ ‌ICMP‌ ‌PING‌ ‌packets‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌connectivity‌ ‌with‌‌                       
configurable‌ ‌target‌ ‌IP‌ ‌addresses‌ ‌or‌ ‌host‌ ‌names.‌ ‌ 

● DNS‌ ‌Lookup‌ ‌-‌ ‌DNS‌ ‌lookups‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌the‌ ‌connectivity‌ ‌with‌‌                         
configurable‌ ‌target‌ ‌DNS‌ ‌server‌ ‌IP‌ ‌addresses.‌ ‌ 

● HTTP‌ ‌-‌ ‌HTTP‌ ‌connections‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌the‌ ‌connectivity‌ ‌with‌‌                       
configurable‌ ‌URLs‌ ‌and‌ ‌strings‌ ‌to‌ ‌match.‌ ‌ 

Default:‌ ‌DNS‌ ‌Lookup.‌ ‌ 

PING‌ ‌Hosts‌ ‌ 

These‌‌fields‌‌are‌‌for‌‌specifying‌‌the‌‌target‌‌IP‌‌addresses‌‌or‌‌host‌‌names‌‌where‌‌ICMP‌‌                           
Ping‌ ‌packets‌ ‌will‌ ‌be‌ ‌sent‌ ‌to‌ ‌for‌ ‌health‌ ‌check.‌ ‌ 

If‌‌the‌‌box‌‌Use‌‌first‌‌two‌‌DNS‌‌servers‌‌as‌‌PING‌‌Hosts‌‌is‌‌checked,‌‌the‌‌first‌‌two‌‌DNS‌‌                                 
servers‌‌will‌‌be‌‌the‌‌ping‌‌targets‌‌for‌‌checking‌‌the‌‌connection‌‌healthiness.‌‌If‌‌the‌‌box‌‌                           
is‌ ‌not‌ ‌checked,‌ ‌the‌ ‌field‌ ‌Host‌ ‌1‌ ‌must‌ ‌be‌ ‌filled‌ ‌and‌ ‌the‌ ‌field‌ ‌Host‌ ‌2‌ ‌is‌ ‌optional.‌ ‌ 

The‌‌connection‌‌is‌‌considered‌‌to‌‌be‌‌up‌‌if‌‌ping‌‌responses‌‌are‌‌received‌‌from‌‌any‌‌one‌‌                             
of‌ ‌the‌ ‌ping‌ ‌hosts.‌ ‌ 

Timeout‌ ‌  If‌‌a‌‌health‌‌check‌‌test‌‌cannot‌‌be‌‌completed‌‌within‌‌the‌‌specified‌‌amount‌‌of‌‌time,‌‌the‌‌                             
test‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌failed.‌ ‌ 

Health‌ ‌Check‌‌ 
Interval‌ ‌  This‌ ‌is‌ ‌the‌ ‌time‌ ‌interval‌ ‌between‌ ‌each‌ ‌health‌ ‌check‌ ‌test.‌ ‌ 

Health‌ ‌Check‌‌ 
Retries‌ ‌ 

This‌ ‌is‌ ‌the‌ ‌number‌ ‌of‌ ‌consecutive‌ ‌check‌ ‌failures‌ ‌before‌ ‌treating‌‌a‌‌connection‌‌as‌‌                         
down.‌ ‌ 

Recovery‌‌ 
Retries‌ ‌ 

This‌ ‌is‌ ‌the‌ ‌number‌ ‌of‌ ‌responses‌ ‌required‌ ‌after‌ ‌a‌ ‌health‌ ‌check‌ ‌failure‌ ‌before‌‌                         
treating‌ ‌a‌ ‌connection‌ ‌as‌ ‌up‌ ‌again.‌ ‌ 
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‌ 

‌ 
‌ 

‌ 

‌ 

‌ 

‌ 

Bandwidth‌ ‌Allowance‌ ‌Monitor‌ ‌Settings‌ ‌ 

Bandwidth‌‌ 
Allowance‌‌ 

Monitor‌ ‌ 
Check‌ ‌the‌ ‌box‌ ‌Enable‌ ‌to‌ ‌enable‌ ‌bandwidth‌ ‌usage‌ ‌monitoring‌ ‌on‌ ‌this‌ ‌WAN‌‌                       
connection‌‌for‌‌each‌‌billing‌‌cycle.‌‌When‌‌this‌‌option‌‌is‌‌not‌‌enabled,‌‌bandwidth‌‌usage‌‌                         
of‌ ‌each‌ ‌month‌ ‌is‌ ‌still‌ ‌being‌ ‌tracked‌ ‌but‌ ‌no‌ ‌action‌ ‌will‌ ‌be‌ ‌taken.‌ ‌ 

Action‌ ‌ 
If‌ ‌Email‌ ‌Notification‌ ‌is‌ ‌enabled,‌ ‌you‌ ‌will‌‌receive‌‌an‌‌email‌‌notification‌‌when‌‌usage‌‌                         
hits‌ ‌75%‌ ‌and‌ ‌95%‌ ‌of‌ ‌the‌ ‌monthly‌ ‌allowance.‌ ‌ 

If‌‌the‌‌box‌‌Disconnect‌‌when‌‌usage‌‌hits‌‌100%‌‌of‌‌monthly‌‌allowance‌‌is‌‌checked,‌‌this‌‌                           
WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌disconnected‌ ‌automatically‌ ‌when‌ ‌the‌ ‌usage‌ ‌hits‌ ‌the‌‌                     
monthly‌‌allowance.‌‌It‌‌will‌‌not‌‌resume‌‌unless‌‌this‌‌option‌‌has‌‌been‌‌turned‌‌off‌‌or‌‌the‌‌                             
usage‌ ‌has‌ ‌been‌ ‌reset‌ ‌when‌ ‌a‌ ‌new‌ ‌billing‌ ‌cycle‌ ‌starts.‌ ‌ 

Start‌ ‌Day‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌which‌ ‌day‌ ‌of‌ ‌the‌ ‌month‌ ‌a‌ ‌billing‌ ‌cycle‌ ‌starts.‌ ‌ 

Monthly‌‌ 
Allowance‌ ‌  This‌ ‌field‌ ‌is‌ ‌to‌ ‌specify‌ ‌the‌ ‌bandwidth‌ ‌allowance‌ ‌for‌ ‌each‌ ‌billing‌ ‌cycle.‌ ‌ 

Additional‌ ‌Public‌ ‌IP‌ ‌Settings‌ ‌ 

If‌ ‌you‌ ‌have‌ ‌access‌ ‌to‌ ‌status‌ ‌public‌ ‌IP‌ ‌addresses,‌ ‌you‌ ‌can‌ ‌assign‌ ‌them‌ ‌on‌ ‌this‌ ‌field.‌‌ ‌  
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9.1.1 DHCP‌ ‌Connection‌ ‌ 
There‌ ‌are‌ ‌four‌ ‌possible‌ ‌connection‌ ‌methods:‌‌ ‌  

1. DHCP‌ ‌ 
2. Static‌ ‌IP‌ ‌ 
3. PPPoE‌ ‌ 
4. L2TP‌ ‌ 
5. GRE‌ ‌ 

The‌ ‌DHCP‌ ‌connection‌ ‌method‌ ‌is‌ ‌suitable‌ ‌if‌ ‌the‌ ‌ISP‌ ‌provides‌ ‌an‌ ‌IP‌ ‌address‌ ‌automatically‌‌ 
using‌ ‌DHCP‌ ‌(e.g.,‌ ‌satellite‌ ‌modem,‌ ‌WiMAX‌ ‌modem,‌ ‌cable,‌ ‌Metro‌ ‌Ethernet,‌ ‌etc.).‌ ‌ 

‌ 

‌ 

‌ 

Dynamic‌ ‌DNS‌ ‌Settings‌ ‌ 

Dynamic‌ ‌DNS‌‌ 
Service‌ ‌Provider‌ 

This‌‌setting‌‌specifies‌‌the‌‌dynamic‌‌DNS‌‌service‌‌provider‌‌to‌‌be‌‌used‌‌for‌‌the‌‌WAN‌‌based‌‌                             
on‌ ‌supported‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers:‌ ‌ 

● changeip.com‌ ‌ 
● dyndns.org‌ ‌ 
● no-ip.org‌ ‌ 
● tzo.com‌ ‌ 
● DNS-O-Matic‌ ‌ 

Select‌ ‌‌Disabled‌‌ ‌to‌ ‌disable‌ ‌this‌ ‌feature.‌ ‌See‌ ‌‌Section‌ ‌‌9.5‌‌ ‌‌for‌ ‌configuration‌ ‌details.‌ ‌ 
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DHCP‌ ‌Connection‌ ‌Settings‌‌ ‌  

Routing‌ ‌Mode‌‌ ‌  
NAT‌‌allows‌‌substituting‌‌the‌‌real‌‌address‌‌in‌‌a‌‌packet‌‌with‌‌a‌‌mapped‌‌address‌‌                         

that‌‌is‌‌routable‌‌on‌‌the‌‌destination‌‌network.‌‌By‌‌clicking‌‌the‌‌help‌‌ icon‌‌in‌‌this‌‌                           
field,‌ ‌you‌ ‌can‌ ‌display‌ ‌the‌ ‌‌IP‌ ‌Forwarding‌‌ ‌option,‌ ‌if‌ ‌your‌ ‌network‌ ‌requires‌ ‌it.‌ ‌ 

Hostname‌ ‌ 
(Optional)‌ ‌ 

If‌ ‌your‌ ‌service‌ ‌provider's‌ ‌DHCP‌ ‌server‌ ‌requires‌ ‌you‌ ‌to‌ ‌supply‌ ‌a‌ ‌hostname‌‌                       
value‌ ‌upon‌ ‌acquiring‌ ‌an‌ ‌IP‌ ‌address,‌ ‌you‌ ‌may‌ ‌enter‌ ‌the‌ ‌value‌‌here.‌‌If‌‌your‌‌                           
service‌‌provider‌‌does‌‌not‌‌provide‌‌you‌‌with‌‌the‌‌value,‌‌you‌‌can‌‌safely‌‌bypass‌‌                         
this‌ ‌option.‌ ‌ 

Management‌ ‌IP‌‌ 
Address‌ ‌ 

Management‌ ‌IP‌ ‌Address‌ ‌is‌ ‌available‌ ‌for‌ ‌configuration‌ ‌when‌ ‌you‌ ‌click‌ ‌the‌‌                     

link‌ ‌in‌ ‌the‌ ‌help‌ ‌ icon‌ ‌via‌ ‌the‌ ‌Hostname.‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌configure‌ ‌the‌ ‌management‌ ‌IP‌ ‌address‌ ‌for‌ ‌the‌‌                       
DHCP‌ ‌WAN‌ ‌connection.‌ ‌ 

DNS‌ ‌Servers‌ ‌ 

Each‌ ‌ISP‌ ‌may‌ ‌provide‌ ‌a‌ ‌set‌ ‌of‌ ‌DNS‌ ‌servers‌‌for‌‌DNS‌‌lookups.‌‌This‌‌setting‌‌                           
specifies‌‌the‌‌DNS‌‌(Domain‌‌Name‌‌System)‌‌servers‌‌to‌‌be‌‌used‌‌when‌‌a‌‌DNS‌‌                         
lookup‌ ‌is‌ ‌routed‌ ‌through‌ ‌this‌ ‌connection.‌‌ ‌  
‌ 

Selecting‌ ‌‌Obtain‌ ‌DNS‌ ‌server‌ ‌address‌ ‌automatically‌ ‌results‌ ‌in‌ ‌the‌ ‌DNS‌‌                   
servers‌ ‌being‌ ‌assigned‌ ‌by‌ ‌the‌ ‌WAN‌ ‌DHCP‌‌server‌‌to‌‌be‌‌used‌‌for‌‌outbound‌‌                         
DNS‌‌lookups‌‌over‌‌the‌‌connection.‌‌(The‌‌DNS‌‌servers‌‌are‌‌obtained‌‌along‌‌with‌‌                       
the‌ ‌WAN‌ ‌IP‌ ‌address‌ ‌assigned‌ ‌from‌ ‌the‌ ‌DHCP‌ ‌server.)‌ ‌ 
‌ 

When‌ ‌‌Use‌ ‌the‌ ‌following‌ ‌DNS‌ ‌server‌ ‌address(es)‌ ‌is‌ ‌selected,‌ ‌you‌ ‌may‌‌                     
enter‌ ‌custom‌ ‌DNS‌ ‌server‌ ‌addresses‌ ‌for‌‌this‌‌WAN‌‌connection‌‌into‌‌the‌‌‌DNS‌‌                       
Server‌ ‌1‌‌ ‌and‌ ‌‌DNS‌ ‌Server‌ ‌2‌‌ ‌fields.‌ ‌ 

IP‌ ‌Passthrough‌ ‌ 

When‌ ‌this‌ ‌‌IP‌ ‌Passthrough‌ ‌option‌ ‌is‌ ‌active,‌ ‌after‌ ‌the‌ ‌ethernet‌ ‌WAN‌‌                     
connection‌ ‌is‌ ‌up,‌ ‌the‌ ‌router's‌ ‌DHCP‌ ‌server‌ ‌will‌ ‌offer‌ ‌the‌ ‌connection's‌ ‌IP‌‌                       
address‌ ‌to‌ ‌one‌ ‌LAN‌ ‌client.‌ ‌All‌ ‌incoming‌ ‌or‌ ‌outgoing‌ ‌traffic‌ ‌will‌ ‌be‌ ‌routed‌‌                         
without‌ ‌NAT.‌ 
‌ 

Regardless‌‌the‌‌WAN‌‌connection's‌‌state,‌‌the‌‌router‌‌always‌‌binds‌‌to‌‌the‌‌LAN‌‌                       
IP‌‌address‌‌(Default:‌‌192.168.50.1).‌‌So‌‌when‌‌the‌‌ethernet‌‌WAN‌‌is‌‌connected,‌‌                     
the‌‌LAN‌‌client‌‌could‌‌access‌‌the‌‌router's‌‌web‌‌admin‌‌by‌‌manually‌‌configuring‌‌                       
its‌ ‌IP‌ ‌address‌ ‌to‌ ‌the‌ ‌same‌ ‌subnet‌ ‌as‌ ‌the‌ ‌router's‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌(e.g.‌‌                           
192.168.50.10).‌ ‌ 
‌ 

Note:‌ ‌when‌ ‌this‌ ‌option‌ ‌is‌ ‌firstly‌ ‌enabled,‌ ‌the‌‌LAN‌‌client‌‌may‌‌not‌‌be‌‌able‌‌to‌‌                             
refresh‌ ‌its‌ ‌IP‌ ‌address‌ ‌to‌ ‌the‌ ‌ethernet‌ ‌WAN‌ ‌IP‌ ‌address‌ ‌in‌ ‌a‌ ‌timely‌‌fashion.‌‌                           
The‌ ‌LAN‌ ‌client‌ ‌may‌ ‌have‌ ‌to‌ ‌manually‌ ‌renew‌ ‌its‌ ‌IP‌ ‌address‌ ‌from‌ ‌DHCP‌‌                         
server.‌ ‌After‌ ‌this‌ ‌option‌ ‌is‌ ‌enabled,‌‌the‌‌DHCP‌‌lease‌‌time‌‌will‌‌be‌‌2‌‌minutes.‌‌                           
I.e.‌ ‌the‌ ‌LAN‌ ‌client‌ ‌could‌ ‌refresh‌ ‌its‌ ‌IP‌ ‌address‌ ‌and‌ ‌access‌ ‌the‌ ‌network‌ ‌at‌‌                           
most‌ ‌one‌ ‌minute‌ ‌after‌ ‌the‌ ‌ethernet‌ ‌WAN‌ ‌connection‌ ‌goes‌ ‌up.‌ ‌ 

Independent‌ ‌from‌‌ 
Backup‌ ‌WANs‌ ‌ 

If‌ ‌this‌ ‌is‌ ‌checked,‌ ‌the‌ ‌connection‌ ‌will‌ ‌be‌ ‌working‌ ‌independent‌ ‌from‌ ‌other‌‌                       
Backup‌‌WAN‌‌connections.‌‌Those‌‌in‌‌‌Backup‌‌Priority‌‌will‌‌ignore‌‌the‌‌status‌‌of‌‌                       
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‌ 

this‌‌WAN‌‌connection,‌‌and‌‌will‌‌be‌‌used‌‌when‌‌none‌‌of‌‌the‌‌other‌‌higher‌‌priority‌‌                           
connections‌ ‌are‌ ‌available.‌ ‌ 

Standby‌ ‌State‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌choose‌ ‌whether‌ ‌to‌ ‌remain‌ ‌connected‌ ‌when‌ ‌this‌‌                       
WAN‌ ‌connection‌ ‌is‌ ‌no‌ ‌longer‌ ‌in‌ ‌the‌ ‌highest‌ ‌priority‌ ‌and‌ ‌has‌ ‌entered‌ ‌the‌‌                         
standby‌ ‌state.‌ ‌When‌ ‌‌Remain‌ ‌connected‌ ‌is‌ ‌chosen,‌ ‌upon‌ ‌bringing‌ ‌up‌ ‌this‌‌                     
WAN‌ ‌connection‌ ‌to‌ ‌active,‌ ‌it‌ ‌will‌ ‌be‌ ‌immediately‌ ‌available‌ ‌for‌ ‌use.‌ ‌ 

‌ 

If‌ ‌this‌ ‌WAN‌ ‌connection‌‌is‌‌charged‌‌by‌‌connection‌‌time,‌‌you‌‌may‌‌want‌‌to‌‌set‌‌                           
this‌ ‌option‌ ‌to‌ ‌‌Disconnect‌‌ ‌so‌ ‌that‌ ‌connection‌ ‌will‌ ‌be‌ ‌made‌ ‌only‌ ‌when‌ ‌needed.‌ ‌ 

‌ 

PepVPN‌‌may‌‌use‌‌connected‌‌standby‌‌WAN‌‌for‌‌failover‌‌if‌‌link‌‌failure‌‌detected‌‌                       
on‌ ‌the‌ ‌higher‌ ‌priority‌ ‌WAN,‌ ‌you‌ ‌can‌ ‌set‌ ‌this‌ ‌option‌ ‌to‌ ‌Disconnect‌ ‌to‌‌avoid‌‌                           
data‌ ‌passing‌ ‌through.‌ ‌ 

Reply‌ ‌to‌ ‌ICMP‌‌ 
PING‌ ‌ 

If‌ ‌the‌ ‌checkbox‌ ‌is‌ ‌‌unticked‌,‌ ‌this‌ ‌option‌ ‌is‌ ‌disabled‌‌and‌‌the‌‌system‌‌will‌‌not‌‌                           
reply‌‌to‌‌any‌‌ICMP‌‌ping‌‌echo‌‌requests‌‌to‌‌the‌‌WAN‌‌IP‌‌addresses‌‌of‌‌this‌‌WAN‌‌                             
connection.‌ ‌ 

Default:‌ ‌‌ticked‌‌ ‌(Yes)‌ ‌ 

Upload‌ ‌Bandwidth‌ ‌ 

This‌ ‌field‌ ‌refers‌ ‌to‌ ‌the‌ ‌maximum‌ ‌upload‌ ‌speed.‌ ‌ 

This‌ ‌value‌ ‌is‌ ‌referenced‌ ‌when‌ ‌default‌ ‌weight‌ ‌is‌ ‌chosen‌‌for‌‌outbound‌‌traffic‌‌                       
and‌ ‌traffic‌ ‌prioritization.‌ ‌A‌ ‌correct‌ ‌value‌ ‌can‌ ‌result‌ ‌in‌ ‌effective‌ ‌traffic‌‌                     
prioritization‌ ‌and‌ ‌efficient‌ ‌use‌ ‌of‌ ‌upstream‌ ‌bandwidth.‌ ‌ 

Download‌‌ 
Bandwidth‌ ‌ 

This‌ ‌field‌ ‌refers‌ ‌to‌ ‌the‌ ‌maximum‌ ‌download‌ ‌speed.‌ ‌ 

Default‌ ‌weight‌ ‌control‌ ‌for‌ ‌outbound‌ ‌traffic‌ ‌will‌ ‌be‌‌adjusted‌‌according‌‌to‌‌this‌‌                       
value.‌ ‌ 
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9.1.2 Static‌ ‌IP‌ ‌Connection‌ ‌ 
The‌ ‌static‌ ‌IP‌ ‌connection‌ ‌method‌ ‌is‌ ‌suitable‌ ‌if‌ ‌your‌ ‌ISP‌ ‌provides‌ ‌a‌ ‌static‌ ‌IP‌ ‌address‌ ‌to‌ ‌connect‌‌ 
directly.‌‌ ‌  

‌ 

‌ 

‌ 

Static‌ ‌IP‌ ‌Settings‌ ‌ 

Routing‌ ‌Mode‌ ‌ 
NAT‌‌allows‌‌substituting‌‌the‌‌real‌‌address‌‌in‌‌a‌‌packet‌‌with‌‌a‌‌mapped‌‌address‌‌that‌‌                           
is‌‌routable‌‌on‌‌the‌‌destination‌‌network.‌‌By‌‌clicking‌‌the‌‌help‌‌icon‌‌in‌‌this‌‌field,‌‌you‌‌                             
can‌ ‌display‌ ‌the‌ ‌‌IP‌ ‌Forwarding‌‌ ‌option,‌ ‌if‌ ‌your‌ ‌network‌ ‌requires‌ ‌it.‌ ‌ 

IP‌ ‌Address‌ ‌/‌‌ 
Subnet‌ ‌Mask‌ ‌/‌‌ 

Default‌‌ 
Gateway‌ ‌ 

These‌ ‌settings‌ ‌allow‌ ‌you‌ ‌to‌ ‌specify‌ ‌the‌ ‌information‌ ‌required‌ ‌in‌ ‌order‌ ‌to‌                       
communicate‌ ‌on‌ ‌the‌ ‌Internet‌ ‌via‌ ‌a‌‌fixed‌‌Internet‌‌IP‌‌address.‌‌The‌‌information‌‌is‌‌                         
typically‌ ‌determined‌ ‌by‌ ‌and‌ ‌can‌ ‌be‌ ‌obtained‌ ‌from‌ ‌the‌ ‌ISP.‌ ‌ 

DNS‌ ‌Servers‌ ‌ 

Each‌ ‌ISP‌ ‌may‌ ‌provide‌ ‌a‌ ‌set‌ ‌of‌ ‌DNS‌ ‌servers‌ ‌for‌ ‌DNS‌ ‌lookups.‌ ‌This‌ ‌setting‌‌                           
specifies‌ ‌the‌ ‌DNS‌ ‌(Domain‌ ‌Name‌ ‌System)‌ ‌servers‌ ‌to‌ ‌be‌ ‌used‌ ‌when‌ ‌a‌ ‌DNS‌‌                         
lookup‌ ‌is‌ ‌routed‌ ‌through‌ ‌this‌ ‌connection.‌‌ ‌  
‌ 

Selecting‌‌‌Obtain‌‌DNS‌‌server‌‌address‌‌automatically‌‌results‌‌in‌‌the‌‌DNS‌‌servers‌‌                     
being‌‌assigned‌‌by‌‌the‌‌WAN‌‌DHCP‌‌server‌‌to‌‌be‌‌used‌‌for‌‌outbound‌‌DNS‌‌lookups‌‌                           
over‌ ‌the‌ ‌connection.‌ ‌(The‌ ‌DNS‌ ‌servers‌ ‌are‌ ‌obtained‌ ‌along‌ ‌with‌ ‌the‌ ‌WAN‌ ‌IP‌‌                         
address‌ ‌assigned‌ ‌from‌ ‌the‌ ‌DHCP‌ ‌server.‌‌ ‌  
‌ 
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9.1.3 PPPoE‌ ‌Connection‌ ‌ 
This‌ ‌connection‌ ‌method‌ ‌is‌ ‌suitable‌ ‌if‌ ‌your‌ ‌ISP‌ ‌provides‌ ‌a‌ ‌login‌ ‌ID/password‌ ‌to‌ ‌connect‌ ‌via‌‌                             
PPPoE.‌ ‌ 

‌ 

‌ 

‌ 

When‌ ‌‌Use‌ ‌the‌ ‌following‌ ‌DNS‌ ‌server‌ ‌address(es)‌ ‌is‌‌selected,‌‌you‌‌may‌‌enter‌‌                       
custom‌ ‌DNS‌ ‌server‌ ‌addresses‌ ‌for‌ ‌this‌‌WAN‌‌connection‌‌into‌‌the‌‌‌DNS‌‌Server‌‌1‌‌                         
and‌ ‌‌DNS‌ ‌Server‌ ‌2‌‌ ‌fields.‌ ‌ 

PPPoE‌ ‌Settings‌ ‌ 

Routing‌ ‌Mode‌ ‌ 
NAT‌‌allows‌‌substituting‌‌the‌‌real‌‌address‌‌in‌‌a‌‌packet‌‌with‌‌a‌‌mapped‌‌address‌‌                         
that‌ ‌is‌ ‌routable‌ ‌on‌ ‌the‌ ‌destination‌ ‌network.‌ ‌By‌ ‌clicking‌ ‌the‌‌help‌‌icon‌‌in‌‌this‌‌                           
field,‌ ‌you‌ ‌can‌ ‌display‌ ‌the‌ ‌‌IP‌ ‌Forwarding‌‌ ‌option,‌ ‌if‌ ‌your‌ ‌network‌ ‌requires‌ ‌it.‌ ‌ 

PPPoE‌ ‌Username‌ ‌/‌‌ 
Password‌ ‌ 

Enter‌ ‌the‌ ‌required‌‌information‌‌in‌‌these‌‌fields‌‌in‌‌order‌‌to‌‌connect‌‌via‌‌PPPoE‌‌                         
to‌ ‌the‌ ‌ISP.‌ ‌The‌ ‌parameter‌ ‌values‌ ‌are‌ ‌determined‌ ‌by‌ ‌and‌ ‌can‌ ‌be‌ ‌obtained‌‌                         
from‌ ‌the‌ ‌ISP.‌ ‌ 

Confirm‌ ‌PPPoE‌‌  Verify‌ ‌your‌ ‌password‌ ‌by‌ ‌entering‌ ‌it‌ ‌again‌ ‌in‌ ‌this‌ ‌field.‌ ‌ 
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‌ 

‌ 

Password‌ ‌ 
Service‌ ‌Name‌‌ 

(Optional)‌ ‌ 
Service‌ ‌name‌ ‌is‌ ‌provided‌ ‌by‌ ‌the‌ ‌ISP.‌ ‌ 
Note:‌ ‌Leave‌ ‌this‌ ‌field‌ ‌blank‌ ‌unless‌ ‌it‌ ‌is‌ ‌provided‌ ‌by‌ ‌your‌ ‌ISP.‌‌ ‌  

IP‌ ‌Address‌‌ 
(Optional)‌ ‌ 

If‌ ‌your‌ ‌ISP‌ ‌provides‌ ‌a‌ ‌PPPoE‌ ‌IP‌ ‌address,‌ ‌enter‌ ‌it‌ ‌here.‌ ‌ 
Note:‌ ‌Leave‌ ‌this‌ ‌field‌ ‌blank‌ ‌unless‌ ‌it‌ ‌is‌ ‌provided‌ ‌by‌ ‌your‌ ‌ISP.‌‌ ‌  

DNS‌ ‌Servers‌ ‌ 

Each‌ ‌ISP‌ ‌may‌ ‌provide‌ ‌a‌ ‌set‌ ‌of‌ ‌DNS‌ ‌servers‌ ‌for‌‌DNS‌‌lookups.‌‌This‌‌setting‌‌                           
specifies‌ ‌the‌‌DNS‌‌(Domain‌‌Name‌‌System)‌‌servers‌‌to‌‌be‌‌used‌‌when‌‌a‌‌DNS‌‌                         
lookup‌ ‌is‌ ‌routed‌ ‌through‌ ‌this‌ ‌connection.‌‌ ‌  
‌ 

Selecting‌ ‌‌Obtain‌ ‌DNS‌ ‌server‌ ‌address‌ ‌automatically‌ ‌results‌ ‌in‌ ‌the‌ ‌DNS‌‌                   
servers‌ ‌being‌ ‌assigned‌ ‌by‌ ‌the‌ ‌WAN‌ ‌DHCP‌ ‌server‌‌to‌‌be‌‌used‌‌for‌‌outbound‌‌                         
DNS‌‌lookups‌‌over‌‌the‌‌connection.‌‌(The‌‌DNS‌‌servers‌‌are‌‌obtained‌‌along‌‌with‌‌                       
the‌ ‌WAN‌ ‌IP‌ ‌address‌ ‌assigned‌ ‌from‌ ‌the‌ ‌DHCP‌ ‌server.)‌‌ ‌  
‌ 

When‌ ‌‌Use‌ ‌the‌ ‌following‌ ‌DNS‌ ‌server‌ ‌address(es)‌ ‌is‌ ‌selected,‌ ‌you‌ ‌may‌‌                     
enter‌ ‌custom‌ ‌DNS‌ ‌server‌ ‌addresses‌ ‌for‌ ‌this‌‌WAN‌‌connection‌‌into‌‌the‌‌‌DNS‌‌                       
Server‌ ‌1‌‌ ‌and‌ ‌‌DNS‌ ‌Server‌ ‌2‌‌ ‌fields.‌ ‌ 
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‌ 

9.1.4 L2TP‌ ‌Connection‌ ‌ 
L2TP‌ ‌has‌ ‌all‌ ‌the‌ ‌compatibility‌ ‌and‌ ‌convenience‌‌of‌‌PPTP‌‌with‌‌greater‌‌security.‌‌Combine‌‌this‌‌                           
with‌ ‌IPsec‌ ‌for‌ ‌a‌ ‌good‌ ‌balance‌ ‌between‌ ‌ease‌ ‌of‌ ‌use‌ ‌and‌ ‌security.‌ ‌ 

‌ 

‌ 

‌ 

L2TP‌ ‌Settings‌ ‌ 

Routing‌ ‌Mode‌ ‌ 
NAT‌‌allows‌‌substituting‌‌the‌‌real‌‌address‌‌in‌‌a‌‌packet‌‌with‌‌a‌‌mapped‌‌address‌‌that‌‌is‌‌                             
routable‌‌on‌‌the‌‌destination‌‌network.‌‌By‌‌clicking‌‌the‌‌help‌‌icon‌‌in‌‌this‌‌field,‌‌you‌‌can‌‌                             
display‌ ‌the‌ ‌‌IP‌ ‌Forwarding‌‌ ‌option,‌ ‌if‌ ‌your‌ ‌network‌ ‌requires‌ ‌it.‌ ‌ 

L2TP‌ ‌Username‌ ‌/‌‌ 
Password‌‌ ‌  

Enter‌‌the‌‌required‌‌information‌‌in‌‌these‌‌fields‌‌in‌‌order‌‌to‌‌connect‌‌via‌‌L2TP‌‌to‌‌your‌‌                             
ISP.‌ ‌ 
The‌ ‌parameter‌ ‌values‌ ‌are‌ ‌determined‌ ‌by‌ ‌and‌ ‌can‌ ‌be‌ ‌obtained‌ ‌from‌ ‌your‌ ‌ISP.‌‌ ‌  

Confirm‌ ‌L2TP‌‌ 
Password‌ ‌  Verify‌ ‌your‌ ‌password‌ ‌by‌ ‌entering‌ ‌it‌ ‌again‌ ‌in‌ ‌this‌ ‌field.‌ ‌ 

Server‌ ‌IP‌‌ 
Address‌ ‌/‌ ‌Host‌ ‌ 

L2TP‌ ‌server‌ ‌address‌ ‌is‌ ‌a‌ ‌parameter‌ ‌which‌ ‌is‌ ‌provided‌ ‌by‌ ‌your‌ ‌ISP.‌‌ ‌  
Note:‌ ‌Leave‌ ‌this‌ ‌field‌ ‌blank‌ ‌unless‌ ‌it‌ ‌is‌ ‌provided‌ ‌by‌ ‌your‌ ‌ISP‌.‌ ‌ 

Address‌ ‌Type‌ ‌  Your‌ ‌ISP‌ ‌will‌ ‌also‌ ‌indicate‌ ‌whether‌ ‌the‌ ‌server‌ ‌IP‌ ‌address‌ ‌is‌ ‌Dynamic‌ ‌or‌ ‌Static.‌‌                           
Please‌ ‌click‌ ‌the‌ ‌appropriate‌ ‌value.‌ ‌ 

DNS‌ ‌Servers‌ ‌  Each‌ ‌ISP‌ ‌may‌ ‌provide‌ ‌a‌ ‌set‌ ‌of‌ ‌DNS‌ ‌servers‌ ‌for‌ ‌DNS‌ ‌lookups.‌ ‌This‌ ‌setting‌‌                           
specifies‌ ‌the‌ ‌DNS‌ ‌(Domain‌ ‌Name‌ ‌System)‌ ‌servers‌ ‌to‌ ‌be‌ ‌used‌ ‌when‌ ‌a‌ ‌DNS‌‌                         
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‌ 
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9.1.5 GRE‌ ‌Connection‌ ‌ 
This‌ ‌connection‌ ‌method‌ ‌is‌ ‌suitable‌ ‌if‌ ‌your‌ ‌ISP‌ ‌provides‌ ‌a‌ ‌static‌ ‌WAN‌ ‌IP‌ ‌and‌ ‌Tunnel‌ ‌IP‌‌via‌‌                                 
GRE.‌ ‌ 

‌ 

‌ 

‌ 

lookup‌ ‌is‌ ‌routed‌ ‌through‌ ‌this‌ ‌connection.‌‌ ‌  
‌ 

Selecting‌‌‌Obtain‌‌DNS‌‌server‌‌address‌‌automatically‌‌results‌‌in‌‌the‌‌DNS‌‌servers‌‌                     
assigned‌ ‌by‌ ‌the‌ ‌PPPoE‌ ‌server‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌outbound‌ ‌DNS‌ ‌lookups‌ ‌over‌ ‌the‌‌                           
WAN‌ ‌connection.‌‌ ‌  
(The‌‌DNS‌‌servers‌‌are‌‌obtained‌‌along‌‌with‌‌the‌‌WAN‌‌IP‌‌address‌‌assigned‌‌from‌‌the‌‌                           
PPPoE‌ ‌server.)‌‌  
‌ 

When‌ ‌‌Use‌ ‌the‌ ‌following‌ ‌DNS‌ ‌server‌ ‌address(es)‌ ‌is‌ ‌selected,‌ ‌you‌ ‌can‌ ‌enter‌‌                       
custom‌ ‌DNS‌ ‌server‌ ‌addresses‌ ‌for‌ ‌this‌ ‌WAN‌ ‌connection‌ ‌into‌ ‌the‌ ‌DNS‌ ‌server‌ ‌1‌‌                         
and‌ ‌‌DNS‌ ‌server‌ ‌2‌‌ ‌fields.‌ ‌ 
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‌ 

‌   

‌ 

‌ 

L2TP‌ ‌Settings‌ ‌ 

Routing‌ ‌Mode‌ ‌ 
NAT‌‌allows‌‌substituting‌‌the‌‌real‌‌address‌‌in‌‌a‌‌packet‌‌with‌‌a‌‌mapped‌‌address‌‌that‌‌is‌‌                             
routable‌‌on‌‌the‌‌destination‌‌network.‌‌By‌‌clicking‌‌the‌‌help‌‌icon‌‌in‌‌this‌‌field,‌‌you‌‌can‌‌                             
display‌ ‌the‌ ‌‌IP‌ ‌Forwarding‌‌ ‌option,‌ ‌if‌ ‌your‌ ‌network‌ ‌requires‌ ‌it.‌ ‌ 

WAN‌ ‌IP‌ ‌Address‌‌ 
/‌ ‌Subnet‌ ‌Mask‌ ‌/‌‌ 
Default‌ ‌Gateway‌ 

These‌ ‌settings‌ ‌allow‌ ‌you‌ ‌to‌ ‌specify‌ ‌the‌ ‌information‌ ‌required‌ ‌in‌ ‌order‌ ‌to‌                       
communicate‌ ‌on‌ ‌the‌ ‌Internet‌ ‌via‌ ‌a‌ ‌fixed‌ ‌Internet‌ ‌IP‌ ‌address.‌ ‌The‌ ‌information‌ ‌is‌‌                         
typically‌ ‌determined‌ ‌by‌ ‌and‌ ‌can‌ ‌be‌ ‌obtained‌ ‌from‌ ‌the‌ ‌ISP.‌ ‌ 

Remote‌ ‌GRE‌‌ 
Host‌ ‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌enter‌ ‌the‌ ‌IP‌ ‌address‌ ‌of‌ ‌the‌ ‌remote‌ ‌GRE.‌‌ ‌  

Tunnel‌ ‌Local‌ ‌IP‌‌ 
Address‌ ‌ 

This‌‌field‌‌allows‌‌you‌‌to‌‌enter‌‌the‌‌IP‌‌address‌‌of‌‌the‌‌local‌‌tunnel‌‌for‌‌the‌‌GRE‌‌tunnel‌‌                                 
connection.‌ ‌ 

Tunnel‌ ‌Remote‌‌ 
IP‌ ‌Address‌ ‌ 

This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌enter‌ ‌the‌ ‌IP‌ ‌address‌ ‌of‌ ‌the‌ ‌remote‌ ‌tunnel‌ ‌for‌ ‌the‌ ‌GRE‌‌                               
tunnel‌ ‌connection.‌ ‌ 

DNS‌ ‌Servers‌ ‌ 

Each‌ ‌ISP‌ ‌may‌ ‌provide‌ ‌a‌ ‌set‌ ‌of‌ ‌DNS‌ ‌servers‌ ‌for‌ ‌DNS‌ ‌lookups.‌ ‌This‌ ‌setting‌‌                           
specifies‌ ‌the‌ ‌DNS‌ ‌(Domain‌ ‌Name‌ ‌System)‌ ‌servers‌ ‌to‌ ‌be‌ ‌used‌ ‌when‌ ‌a‌ ‌DNS‌‌                         
lookup‌ ‌is‌ ‌routed‌ ‌through‌ ‌this‌ ‌connection.‌‌ ‌  
‌ 

Selecting‌‌‌Obtain‌‌DNS‌‌server‌‌address‌‌automatically‌‌results‌‌in‌‌the‌‌DNS‌‌servers‌‌                     
assigned‌ ‌by‌ ‌the‌ ‌PPPoE‌ ‌server‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌outbound‌ ‌DNS‌ ‌lookups‌ ‌over‌ ‌the‌‌                           
WAN‌ ‌connection.‌‌ ‌  
(The‌‌DNS‌‌servers‌‌are‌‌obtained‌‌along‌‌with‌‌the‌‌WAN‌‌IP‌‌address‌‌assigned‌‌from‌‌the‌‌                           
PPPoE‌ ‌server.)‌‌  
‌ 

When‌ ‌‌Use‌ ‌the‌ ‌following‌ ‌DNS‌ ‌server‌ ‌address(es)‌ ‌is‌ ‌selected,‌ ‌you‌ ‌can‌ ‌enter‌‌                       
custom‌ ‌DNS‌ ‌server‌ ‌addresses‌ ‌for‌ ‌this‌ ‌WAN‌ ‌connection‌ ‌into‌ ‌the‌ ‌DNS‌ ‌server‌ ‌1‌‌                         
and‌ ‌‌DNS‌ ‌server‌ ‌2‌‌ ‌fields.‌ ‌ 
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9.2 Cellular‌ ‌WAN‌ ‌ 

‌ 
To‌ ‌access‌ ‌cellular‌ ‌WAN‌ ‌settings,‌ ‌click‌ ‌‌Network>WAN>Details‌.‌ ‌ 

‌ 

‌ 

‌ 
‌ 

‌ 

‌ 

WAN‌ ‌Connection‌ ‌Status‌ ‌ 

IMSI‌ ‌  This‌ ‌is‌‌the‌‌International‌‌Mobile‌‌Subscriber‌‌Identity‌‌which‌‌uniquely‌‌identifies‌‌the‌‌SIM‌‌                       
card.‌ ‌This‌ ‌is‌ ‌applicable‌ ‌to‌ ‌3G‌ ‌modems‌ ‌only.‌ ‌ 

ICCID‌‌ ‌   This‌ ‌is‌ ‌a‌ ‌unique‌ ‌number‌ ‌assigned‌ ‌to‌ ‌a‌ ‌‌SIM‌ ‌card‌‌ ‌used‌ ‌in‌ ‌a‌ ‌cellular‌ ‌device.‌ ‌ 

MEID‌ ‌ 

Some‌ ‌Pepwave‌ ‌routers‌ ‌support‌ ‌both‌ ‌HSPA‌ ‌and‌ ‌EV-DO.‌ ‌For‌ ‌Sprint‌ ‌or‌ ‌Verizon‌‌                       
Wireless‌‌EV-DO‌‌users,‌‌a‌‌unique‌‌MEID‌‌identifier‌‌code‌‌(in‌‌hexadecimal‌‌format)‌‌is‌‌used‌‌                         
by‌ ‌the‌ ‌carrier‌ ‌to‌ ‌associate‌ ‌the‌ ‌EV-DO‌ ‌device‌ ‌with‌ ‌the‌ ‌user.‌ ‌This‌ ‌information‌ ‌is‌‌                           
presented‌ ‌in‌ ‌hex‌ ‌and‌ ‌decimal‌ ‌format.‌ ‌ 

IMEI‌ ‌  This‌ ‌is‌ ‌the‌ ‌unique‌ ‌ID‌ ‌for‌ ‌identifying‌ ‌the‌ ‌modem‌ ‌in‌ ‌GSM/HSPA‌ ‌mode.‌ ‌ 
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Connection‌ ‌Settings‌ ‌ 

WAN‌‌ 
Connection‌‌ 

Name‌ ‌ 
Indicate‌ ‌a‌ ‌name‌ ‌you‌ ‌wish‌ ‌to‌ ‌give‌ ‌this‌ ‌WAN‌ ‌connection‌ ‌ 

Routing‌ ‌Mode‌ ‌ 

This‌‌option‌‌allows‌‌you‌‌to‌‌select‌‌the‌‌routing‌‌method‌‌to‌‌be‌‌used‌‌in‌‌routing‌‌IP‌‌frames‌‌via‌‌                                 
the‌‌WAN‌‌connection.‌‌The‌‌mode‌‌can‌‌be‌‌either‌‌NAT‌‌(Network‌‌Address‌‌Translation)‌‌or‌‌                         
IP‌ ‌Forwarding.‌ ‌ 

In‌ ‌the‌ ‌case‌ ‌if‌ ‌you‌ ‌need‌ ‌to‌ ‌choose‌ ‌IP‌ ‌Forwarding‌ ‌for‌ ‌your‌ ‌scenario.‌ ‌Click‌ ‌the‌ ‌ ‌                               
button‌ ‌to‌ ‌enable‌ ‌IP‌ ‌Forwarding.‌ ‌ 

DNS‌ ‌Servers‌ ‌ 

Each‌ ‌ISP‌ ‌may‌‌provide‌‌a‌‌set‌‌of‌‌DNS‌‌servers‌‌for‌‌DNS‌‌lookups.‌‌This‌‌setting‌‌specifies‌‌                             
the‌ ‌DNS‌ ‌(Domain‌ ‌Name‌ ‌System)‌ ‌servers‌ ‌to‌‌be‌‌used‌‌when‌‌a‌‌DNS‌‌lookup‌‌is‌‌routed‌‌                             
through‌ ‌this‌ ‌connection.‌‌ ‌  

Selecting‌ ‌Obtain‌ ‌DNS‌ ‌server‌ ‌address‌ ‌automatically‌ ‌results‌ ‌in‌ ‌the‌ ‌DNS‌ ‌servers‌‌                     
assigned‌ ‌by‌ ‌the‌‌WAN‌‌DHCP‌‌server‌‌being‌‌used‌‌for‌‌outbound‌‌DNS‌‌lookups‌‌over‌‌the‌‌                           
connection.‌‌(The‌‌DNS‌‌servers‌‌are‌‌obtained‌‌along‌‌with‌‌the‌‌WAN‌‌IP‌‌address‌‌assigned‌‌                         
by‌ ‌the‌ ‌DHCP‌ ‌server.)‌‌ ‌  

When‌ ‌Use‌ ‌the‌‌following‌‌DNS‌‌server‌‌address(es)‌‌is‌‌selected,‌‌you‌‌may‌‌enter‌‌custom‌‌                         
DNS‌ ‌server‌ ‌addresses‌ ‌for‌ ‌this‌ ‌WAN‌ ‌connection‌ ‌into‌ ‌the‌ ‌DNS‌ ‌server‌ ‌1‌ ‌and‌ ‌DNS‌‌                           
server‌ ‌2‌ ‌fields.‌ ‌ 

Independent‌‌ 
from‌ ‌Backup‌‌ 

WANs‌ ‌ 

If‌ ‌this‌ ‌is‌ ‌checked,‌ ‌the‌ ‌connection‌ ‌will‌ ‌be‌ ‌working‌ ‌independent‌ ‌from‌ ‌other‌ ‌Backup‌‌                         
WAN‌ ‌connections.‌ ‌Those‌ ‌in‌ ‌Backup‌ ‌Priority‌ ‌will‌ ‌ignore‌ ‌the‌ ‌status‌ ‌of‌ ‌this‌ ‌WAN‌‌                         
connection,‌ ‌and‌ ‌will‌ ‌be‌‌used‌‌when‌‌none‌‌of‌‌the‌‌other‌‌higher‌‌priority‌‌connections‌‌are‌‌                           
available.‌ ‌ 

Standby‌ ‌State‌ ‌ 
This‌‌option‌‌allows‌‌you‌‌to‌‌choose‌‌whether‌‌to‌‌remain‌‌connected‌‌or‌‌disconnected‌‌when‌‌                         
this‌‌WAN‌‌connection‌‌is‌‌no‌‌longer‌‌in‌‌the‌‌highest‌‌priority‌‌and‌‌has‌‌entered‌‌the‌‌standby‌                             
state.‌ ‌When‌ ‌‌Remain‌ ‌connected‌ ‌is‌ ‌chosen,‌ ‌bringing‌ ‌up‌ ‌this‌ ‌WAN‌ ‌connection‌ ‌to‌‌                       
active‌ ‌makes‌ ‌it‌ ‌immediately‌ ‌available‌ ‌for‌ ‌use.‌ ‌ 
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Idle‌ ‌Disconnect‌ 
If‌‌this‌‌is‌‌checked,‌‌the‌‌connection‌‌will‌‌disconnect‌‌when‌‌idle‌‌after‌‌the‌‌configured‌‌Time‌‌                           
value.‌ ‌ 
This‌ ‌option‌ ‌is‌ ‌disabled‌ ‌by‌ ‌default.‌ ‌ 

Cellular‌ ‌Settings‌ ‌ 

SIM‌ ‌Card‌ ‌ 
IIndicate‌‌which‌‌SIM‌‌card‌‌this‌‌cellular‌‌WAN‌‌will‌‌use.‌‌Only‌‌applies‌‌to‌‌cellular‌‌WAN‌‌with‌‌                             
redundant‌ ‌SIM‌ ‌cards.‌ ‌For‌‌routers‌‌that‌‌support‌‌the‌‌SIM‌‌Injector,‌‌you‌‌may‌‌select‌‌the‌‌                           
“Use‌‌Remote‌‌SIM‌‌Only”‌‌to‌‌provision‌‌a‌‌SIM‌‌from‌‌a‌‌SIM‌‌Injector.‌‌Further‌‌details‌‌on‌‌the‌‌                               
SIM‌ ‌Injector‌ ‌found‌ ‌is‌ ‌available‌ ‌here:‌ ‌‌https://www.peplink.com/products/sim-injector/‌.‌ ‌   

Preferred‌ ‌SIM‌‌  If‌‌“‌Both‌‌SIMs‌”‌‌were‌‌selected‌‌on‌‌the‌‌above‌‌field,‌‌then‌‌you‌‌can‌‌designate‌‌the‌‌priority‌‌                             
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‌ 

‌ 

‌ 

Card‌ ‌  of‌ ‌the‌ ‌SIM‌ ‌card‌ ‌slots‌ ‌here.‌ ‌ 

Remote‌ ‌SIM‌‌ 
Settings‌ ‌ 

If‌ ‌“‌Use‌ ‌Remote‌ ‌SIM‌ ‌Only‌”‌ ‌is‌ ‌selected‌ ‌in‌ ‌the‌ ‌SIM‌ ‌card‌ ‌section,‌ ‌the‌ ‌‌Remote‌ ‌SIM‌‌                             
Settings‌‌ ‌will‌ ‌be‌ ‌shown.‌‌ ‌  

You‌ ‌may‌ ‌need‌ ‌to‌ ‌enable‌ ‌the‌ ‌remote‌ ‌SIM‌ ‌Host‌ ‌settings‌ ‌in‌ ‌the‌ ‌Remote‌ ‌SIM‌‌ 
management,‌ ‌see‌ ‌the‌ ‌‌section‌ ‌22.10‌ ‌‌or‌‌ ‌Appendix‌ ‌B‌‌ ‌for‌ ‌more‌ ‌details‌ ‌on‌ ‌FusionSIM.‌‌ 
After‌ ‌that,‌ ‌click‌ ‌on‌ ‌“‌Scan‌ ‌nearby‌ ‌remote‌ ‌SIM‌ ‌server‌”‌ ‌to‌ ‌show‌ ‌the‌ ‌serial‌ ‌number(s)‌‌ 
of‌ ‌the‌ ‌connected‌ ‌SIM‌ ‌Injector(s).‌ ‌ 
‌ 

If‌ ‌you‌ ‌want‌ ‌to‌ ‌select‌ ‌a‌ ‌specific‌ ‌SIM,‌ ‌in‌ ‌the‌ ‌Cellular‌ ‌Settings,‌ ‌type‌ ‌“‌:‌”‌ ‌and‌ ‌then‌ ‌the‌‌ 
number‌ ‌of‌ ‌the‌ ‌SIM‌ ‌slot,‌ ‌eg.1111-2222-3333:7.‌‌ ‌  

LTE/3G‌ ‌  This‌ ‌drop-down‌ ‌menu‌ ‌allows‌ ‌restricting‌ ‌cellular‌ ‌to‌ ‌particular‌ ‌band.‌ ‌Click‌ ‌the‌ ‌ ‌                       
button‌ ‌to‌ ‌enable‌ ‌the‌ ‌selection‌ ‌of‌ ‌specific‌ ‌bands.‌ ‌ 

Optimal‌‌ 
Network‌‌ 

Discovery‌ ‌ 

Cellular‌ ‌WAsN‌ ‌by‌ ‌default‌‌will‌‌only‌‌handover‌‌from‌‌3G‌‌to‌‌LTE‌‌network‌‌when‌‌there‌‌is‌‌                             
no‌ ‌active‌ ‌data‌ ‌traffic,‌ ‌enable‌ ‌this‌ ‌option‌ ‌will‌ ‌make‌ ‌it‌ ‌run‌ ‌the‌ ‌handover‌ ‌procedures‌‌                           
after‌ ‌fallback‌ ‌to‌ ‌3G‌ ‌for‌ ‌a‌ ‌defined‌ ‌effective‌ ‌period,‌ ‌even‌ ‌this‌ ‌may‌ ‌interrupt‌ ‌the‌‌                           
connectivity‌ ‌for‌ ‌a‌ ‌short‌ ‌while.‌ ‌ 

Band‌ ‌Selection‌ 
When‌ ‌set‌ ‌to‌ ‌‌Auto‌,‌ ‌band‌ ‌selection‌ ‌allows‌ ‌for‌‌automatically‌‌connecting‌‌to‌‌available,‌‌                       
supported‌ ‌bands‌ ‌(frequencies)‌ ‌.‌ ‌ 
When‌ ‌set‌ ‌to‌ ‌Manual,‌ ‌you‌‌can‌‌manually‌‌select‌‌the‌‌bands‌‌(frequencies)‌‌the‌‌SIM‌‌will‌‌                           
connect‌ ‌to.‌ ‌ 

Data‌ ‌Roaming‌ ‌ 
This‌‌checkbox‌‌enables‌‌data‌‌roaming‌‌on‌‌this‌‌particular‌‌SIM‌‌card.‌‌When‌‌data‌‌roaming‌‌                         
is‌ ‌enabled‌ ‌this‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌in‌ ‌which‌ ‌countries‌ ‌the‌ ‌SIM‌ ‌has‌ ‌a‌ ‌data‌‌                               
connection.‌ ‌The‌ ‌option‌ ‌is‌ ‌configured‌ ‌by‌ ‌using‌ ‌MMC‌ ‌(country)‌ ‌codes.Please‌ ‌check‌‌                     
your‌ ‌service‌ ‌provider’s‌ ‌data‌ ‌roaming‌ ‌policy‌ ‌before‌ ‌proceeding.‌ ‌ 

Authentication‌ ‌  Choose‌ ‌from‌ ‌‌PAP‌ ‌Only‌ ‌or‌ ‌‌CHAP‌ ‌Only‌ ‌to‌ ‌use‌ ‌those‌ ‌authentication‌ ‌methods‌‌                       
exclusively.‌ ‌Select‌ ‌‌Auto‌‌ ‌to‌ ‌automatically‌ ‌choose‌ ‌an‌ ‌authentication‌ ‌method.‌ ‌ 

Operator‌‌ 
Settings‌ ‌ 

This‌ ‌setting‌ ‌allows‌‌you‌‌to‌‌configure‌‌the‌‌APN‌‌settings‌‌of‌‌your‌‌connection.‌‌If‌‌‌Auto‌‌is‌‌                             
selected,‌ ‌the‌ ‌mobile‌ ‌operator‌ ‌should‌ ‌be‌ ‌detected‌ ‌automatically.‌ ‌The‌ ‌connected‌‌                   
device‌ ‌will‌ ‌be‌ ‌configured‌‌and‌‌connection‌‌will‌‌be‌‌made‌‌automatically.‌‌If‌‌there‌‌is‌‌any‌‌                           
difficulty‌‌in‌‌making‌‌connection,‌‌you‌‌may‌‌select‌‌‌Custom‌‌to‌‌enter‌‌your‌‌carrier’s‌‌‌APN‌,‌‌                         
Login‌,‌ ‌Password‌,‌ ‌‌and‌ ‌Dial‌ ‌Number‌ ‌settings‌‌manually.‌‌The‌‌correct‌‌values‌‌can‌‌be‌‌                       
obtained‌ ‌from‌ ‌your‌ ‌carrier.‌ ‌The‌ ‌default‌ ‌and‌ ‌recommended‌ ‌setting‌ ‌is‌ ‌‌Auto‌.‌ ‌ 
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Signal‌ ‌Threshold‌ ‌Settings‌ ‌ 

‌ 
If‌ ‌signal‌ ‌threshold‌ ‌is‌ ‌defined,‌ ‌this‌ ‌connection‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌when‌ ‌a‌ ‌weaker‌ ‌than‌‌                               
threshold‌ ‌signal‌ ‌is‌ ‌determined.‌ ‌ 
The‌ ‌following‌ ‌values‌ ‌are‌ ‌used‌ ‌by‌ ‌the‌ ‌threshold‌ ‌scale:‌ ‌ 

‌ 
To‌ ‌define‌ ‌the‌ ‌threshold‌ ‌manually‌ ‌using‌ ‌specific‌ ‌signal‌ ‌strength‌ ‌values,‌ ‌please‌ ‌click‌ ‌on‌ ‌the‌‌                           
question‌ ‌Mark‌ ‌and‌ ‌the‌ ‌following‌ ‌field‌ ‌will‌ ‌be‌ ‌visible.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

APN‌ ‌/‌ ‌Login‌ ‌/‌ 
Password‌ ‌/‌‌ 

SIM‌ ‌PIN‌ ‌ 

When‌ ‌‌Auto‌ ‌is‌ ‌selected,‌ ‌the‌ ‌information‌ ‌in‌ ‌these‌ ‌fields‌ ‌will‌ ‌be‌ ‌filled‌ ‌automatically.‌‌                         
Select‌ ‌Custom‌ ‌to‌ ‌customize‌ ‌these‌ ‌parameters.‌ ‌The‌ ‌parameter‌ ‌values‌ ‌are‌‌                     
determined‌ ‌by‌ ‌and‌ ‌can‌ ‌be‌ ‌obtained‌ ‌from‌ ‌the‌ ‌ISP.‌ ‌ 

Bandwidth‌‌ 
Allowance‌‌ 

Monitor‌ ‌ 

Check‌ ‌the‌ ‌box‌ ‌Enable‌ ‌to‌ ‌enable‌ ‌bandwidth‌ ‌usage‌ ‌monitoring‌ ‌on‌ ‌this‌ ‌WAN‌‌                       
connection‌‌for‌‌each‌‌billing‌‌cycle.‌‌When‌‌this‌‌option‌‌is‌‌not‌‌enabled,‌‌bandwidth‌‌usage‌‌                         
of‌ ‌each‌ ‌month‌ ‌is‌ ‌still‌ ‌being‌ ‌tracked‌ ‌but‌ ‌no‌ ‌action‌ ‌will‌ ‌be‌ ‌taken.‌ ‌ 

Action‌ ‌ 

If‌‌email‌‌notification is‌‌enabled,‌‌you‌‌will‌‌be‌‌notified‌‌by‌‌email‌‌when‌‌usage‌‌hits‌‌75%‌‌and‌‌                             
95%‌ ‌of‌ ‌the‌ ‌monthly‌ ‌allowance.‌ ‌If‌‌‌Disconnect‌‌when‌‌usage‌‌hits‌‌100%‌‌of‌‌monthly‌‌                         
allowance‌ is‌‌checked,‌‌this‌‌WAN‌‌connection‌‌will‌‌be‌‌disconnected‌‌automatically‌‌when‌‌                   
the‌‌usage‌‌hits‌‌the‌‌monthly‌‌allowance.‌‌It‌‌will‌‌not‌‌resume‌‌connection‌‌unless‌‌this‌‌option‌‌                           
has‌ ‌been‌ ‌turned‌ ‌off‌ ‌or‌ ‌the‌ ‌usage‌ ‌has‌ ‌been‌ ‌reset‌ ‌when‌ ‌a‌ ‌new‌ ‌billing‌ ‌cycle‌ ‌starts.‌ ‌ 

Start‌ ‌Day‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌define‌ ‌which‌ ‌day‌ ‌of‌ ‌the‌ ‌month‌ ‌each‌ ‌billing‌ ‌cycle‌ ‌begins.‌‌ ‌  

Monthly‌‌ 
Allowance‌ ‌ 

This‌ ‌field‌ ‌is‌ ‌for‌ ‌defining‌ ‌the‌ ‌maximum‌ ‌bandwidth‌ ‌usage‌ ‌allowed‌ ‌for‌ ‌the‌ ‌WAN‌‌                         
connection‌ ‌each‌ ‌month.‌ ‌ 
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Health‌ ‌Check‌ ‌Settings‌ ‌ 

Health‌ ‌Check‌‌ 
Method‌ ‌ 

This‌‌setting‌‌allows‌‌you‌‌to‌‌specify‌‌the‌‌health‌‌check‌‌method‌‌for‌‌the‌‌cellular‌‌connection.‌‌                           
Available‌ ‌options‌ ‌are‌ ‌‌Disabled,‌ ‌Ping,‌ ‌DNS‌ ‌Lookup,‌ ‌HTTP,‌ ‌‌and‌ ‌SmartCheck‌.‌ ‌The‌‌                     
default‌ ‌method‌ ‌is‌ ‌‌DNS‌ ‌Lookup‌.‌ ‌See‌ ‌‌Section‌ ‌‌10.4‌‌ ‌for‌ ‌configuration‌ ‌details.‌ ‌ 

Timeout‌ ‌  If‌‌a‌‌health‌‌check‌‌test‌‌cannot‌‌be‌‌completed‌‌within‌‌the‌‌specified‌‌amount‌‌of‌‌time,‌‌the‌‌test‌‌                               
will‌ ‌be‌ ‌treated‌ ‌as‌ ‌failed.‌ ‌ 

Health‌ ‌Check‌‌ 
Interval‌ ‌  This‌ ‌is‌ ‌the‌ ‌time‌ ‌interval‌ ‌between‌ ‌each‌ ‌health‌ ‌check‌ ‌test.‌ ‌ 

Health‌ ‌Check‌‌ 
Retries‌ ‌  This‌ ‌is‌ ‌the‌ ‌number‌ ‌of‌ ‌consecutive‌ ‌check‌ ‌failures‌ ‌before‌ ‌treating‌ ‌a‌ ‌connection‌ ‌as‌ ‌down.‌ 

Recovery‌‌ 
Retries‌ ‌ 

This‌‌is‌‌the‌‌number‌‌of‌‌responses‌‌required‌‌after‌‌a‌‌health‌‌check‌‌failure‌‌before‌‌treating‌‌a‌‌                             
connection‌ ‌as‌ ‌up‌ ‌again.‌ ‌ 

Dynamic‌ ‌DNS‌ ‌Settings‌ ‌ 

Dynamic‌ ‌DNS‌‌ 
Service‌‌ 
Provider‌ ‌ 

This‌‌setting‌‌specifies‌‌the‌‌dynamic‌‌DNS‌‌service‌‌provider‌‌to‌‌be‌‌used‌‌for‌‌the‌‌WAN‌‌based‌‌                             
on‌ ‌supported‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers:‌ ‌ 

● changeip.com‌ ‌ 
● dyndns.org‌ ‌ 
● no-ip.org‌ ‌ 
● tzo.com‌ ‌ 
● DNS-O-Matic‌ ‌ 

Select‌ ‌‌Disabled‌‌ ‌to‌ ‌disable‌ ‌this‌ ‌feature.‌ ‌See‌ ‌‌Section‌ ‌‌9.5‌‌ ‌‌for‌ ‌configuration‌ ‌details.‌ ‌ 
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9.3 Wi-Fi‌ ‌WAN‌ ‌ 

To‌ ‌access‌ ‌Wi-Fi‌ ‌WAN‌ ‌settings,‌ ‌click‌ ‌‌Network>WAN>Details‌.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

MTU‌ ‌ 

MTU‌ ‌ 
This‌ ‌field‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌Maximum‌ ‌Transmission‌ ‌Unit‌ ‌value‌ ‌of‌ ‌the‌ ‌WAN‌‌                         
connection.‌ ‌An‌ ‌excessive‌ ‌MTU‌ ‌value‌ ‌can‌ ‌cause‌ ‌file‌ ‌downloads‌ ‌stall‌ ‌shortly‌ ‌after‌‌                       
connected.‌ ‌You‌ ‌may‌ ‌consult‌ ‌your‌ ‌ISP‌ ‌for‌ ‌the‌ ‌connection's‌ ‌MTU‌ ‌value.‌ ‌ 

WAN‌ ‌Connection‌ ‌Settings‌ ‌ 

WAN‌ ‌Connection‌‌ 
Name‌ ‌  Enter‌ ‌a‌ ‌name‌ ‌to‌ ‌represent‌ ‌this‌ ‌WAN‌ ‌connection.‌ ‌ 

Operating‌‌ 
Schedule‌ ‌  Click‌ ‌the‌ ‌drop-down‌ ‌menu‌ ‌to‌ ‌apply‌ ‌a‌ ‌time‌ ‌schedule‌ ‌to‌ ‌this‌ ‌interface.‌ ‌ 

Independent‌ ‌from‌‌ 
Backup‌ ‌WANs‌ ‌ 

If‌‌this‌‌is‌‌checked,‌‌the‌‌connection‌‌will‌‌be‌‌working‌‌independent‌‌from‌‌other‌‌Backup‌‌                         
WAN‌ ‌connections.‌ ‌Those‌ ‌in‌ ‌Backup‌ ‌Priority‌ ‌will‌‌ignore‌‌the‌‌status‌‌of‌‌this‌‌WAN‌‌                         
connection,‌‌and‌‌will‌‌be‌‌used‌‌when‌‌none‌‌of‌‌the‌‌other‌‌higher‌‌priority‌‌connections‌‌                         
are‌ ‌available.‌ ‌ 

Standby‌ ‌State‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌state‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌while‌ ‌in‌ ‌standby.‌ ‌The‌‌                         
available‌ ‌options‌ ‌are‌Remain‌‌Connected‌‌‌(hot‌‌standby)‌‌and‌‌‌Disconnect‌‌(cold‌‌                   
standby).‌ 

MTU‌ ‌ 
This‌‌setting‌‌specifies‌‌the‌‌maximum‌‌transmission‌‌unit.‌‌By‌‌default,‌‌MTU‌‌is‌‌set‌‌to‌‌                         
Custom‌ ‌1440‌.‌ ‌You‌ ‌may‌ ‌adjust‌ ‌the‌ ‌MTU‌ ‌value‌ ‌by‌ ‌editing‌ ‌the‌ ‌text‌ ‌field.‌ ‌Click‌‌                           
Default‌‌to‌‌restore‌‌the‌‌default‌‌MTU‌‌value.‌‌Select‌‌‌Auto‌‌and‌‌the‌‌appropriate‌‌MTU‌‌                         
value‌ ‌will‌ ‌be‌ ‌automatically‌ ‌detected.‌ ‌The‌ ‌auto-detection‌‌will‌‌run‌‌each‌‌time‌‌the‌‌                       
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WAN‌ ‌connection‌ ‌establishes‌ ‌ 

Reply‌ ‌to‌ ‌ICMP‌‌ 
PING‌ ‌ 

If‌ ‌this‌ ‌setting‌ ‌is‌ ‌disabled,‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌not‌ ‌respond‌ ‌to‌ ‌ICMP‌ ‌ping‌‌                           
requests.‌ ‌By‌ ‌default,‌ ‌this‌ ‌setting‌ ‌is‌ ‌enabled.‌ ‌ 

Wi-Fi‌ ‌WAN‌ ‌Settings‌ ‌ 

Channel‌ ‌Width‌ ‌ 
Select‌ ‌the‌ ‌channel‌‌width‌‌for‌‌this‌‌Wi-Fi‌‌WAN.‌‌20MHz‌‌will‌‌have‌‌greater‌‌support‌‌for‌‌                           
older‌ ‌devices‌ ‌using‌ ‌2.4Ghz,‌ ‌while‌ ‌40MHz‌ ‌is‌ ‌appropriate‌‌for‌‌networks‌‌with‌‌newer‌‌                       
devices‌ ‌that‌ ‌connect‌ ‌using‌ ‌5Ghz‌ ‌ 

Channel‌‌ 
Selection‌ ‌ 

Determine‌‌whether‌‌the‌‌channel‌‌will‌‌be‌‌automatically‌‌selected.‌‌If‌‌you‌‌select‌‌custom,‌‌                       
the‌ ‌following‌ ‌table‌ ‌will‌ ‌appear:‌ 

‌ 

Data‌ ‌Rate‌ ‌  Selecting‌‌Auto‌‌will‌‌enable‌‌the‌‌router‌‌to‌‌automatically‌‌determine‌‌the‌‌best‌‌data‌‌rate,‌‌                         
while‌ ‌manually‌ ‌selecting‌ ‌a‌ ‌rate‌ ‌will‌ ‌force‌ ‌devices‌ ‌to‌ ‌connect‌ ‌using‌ ‌the‌ ‌fixed‌ ‌rate.‌‌ ‌  

Output‌ ‌Power‌ ‌ 
If‌‌you‌‌are‌‌setting‌‌up‌‌a‌‌network‌‌with‌‌many‌‌Wi-Fi‌‌devices‌‌in‌‌close‌‌proximity,‌‌then‌‌you‌‌                               
can‌‌configure‌‌the‌‌output‌‌power‌‌here.‌‌Click‌‌the‌‌“boost”‌‌button‌‌for‌‌additional‌‌power.‌‌                         
However,‌ ‌with‌ ‌that‌ ‌option‌ ‌ticked,‌ ‌output‌ ‌power‌ ‌may‌ ‌exceed‌ ‌local‌ ‌regulatory‌ ‌limits.‌ ‌ 

Roaming‌ ‌  Checking‌ ‌this‌ ‌box‌ ‌will‌ ‌enable‌ ‌Wi-Fi‌ ‌roaming.‌ ‌Click‌ ‌the‌ ‌ ‌icon‌ ‌for‌ ‌additional‌‌                         
options.‌ ‌ 

Connect‌ ‌to‌ ‌Any‌‌ 
Open‌ ‌Mode‌ ‌AP‌ ‌ 

This‌ ‌option‌ ‌is‌ ‌to‌ ‌specify‌ ‌whether‌ ‌the‌ ‌Wi-Fi‌ ‌WAN‌ ‌will‌ ‌connect‌ ‌to‌ ‌any‌‌open‌‌mode‌‌                             
access‌ ‌points‌ ‌it‌ ‌finds.‌ ‌ 
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Beacon‌ ‌Miss‌‌ 
Counter‌ ‌  This‌ ‌sets‌ ‌the‌ ‌threshold‌ ‌for‌ ‌the‌ ‌number‌ ‌of‌ ‌missed‌ ‌beacons.‌ ‌ 

Bandwidth‌ ‌Allowance‌ ‌Monitor‌ ‌ 

Action‌ ‌ 

If‌ ‌enabled,‌ ‌you‌ ‌will‌ ‌be‌ ‌notified‌ ‌by‌ ‌email‌ ‌when‌ ‌usage‌ ‌hits‌ ‌75%‌ ‌and‌ ‌95%‌ ‌of‌ ‌the‌‌                               
monthly‌ ‌allowance.‌ ‌ 
If‌ ‌‌Disconnect‌ ‌when‌ ‌usage‌ ‌hits‌ ‌100%‌ ‌of‌ ‌monthly‌ ‌allowance‌ is‌ ‌checked,‌ ‌this‌‌                     
WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌disconnected‌ ‌automatically‌ ‌when‌ ‌the‌ ‌usage‌ ‌hits‌ ‌the‌‌                     
monthly‌ ‌allowance.‌ ‌It‌ ‌will‌ ‌not‌ ‌resume‌ ‌connection‌ ‌unless‌ ‌this‌ ‌option‌ ‌has‌ ‌been‌‌                       
turned‌ ‌off‌ ‌or‌ ‌the‌ ‌usage‌ ‌has‌ ‌been‌ ‌reset‌ ‌when‌ ‌a‌ ‌new‌ ‌billing‌ ‌cycle‌ ‌starts.‌ ‌ 

Start‌ ‌Day‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌define‌ ‌which‌ ‌day‌ ‌of‌ ‌the‌ ‌month‌ ‌each‌ ‌billing‌ ‌cycle‌ ‌begins.‌‌ ‌  

Monthly‌‌ 
Allowance‌ ‌ 

This‌ ‌field‌ ‌is‌ ‌for‌ ‌defining‌ ‌the‌ ‌maximum‌ ‌bandwidth‌ ‌usage‌ ‌allowed‌ ‌for‌ ‌the‌ ‌WAN‌‌                         
connection‌ ‌each‌ ‌month.‌ ‌ 

Health‌ ‌Check‌ ‌Settings‌ ‌ 

Method‌ ‌ 
This‌‌setting‌‌specifies‌‌the‌‌health‌‌check‌‌method‌‌for‌‌the‌‌WAN‌‌connection.‌‌This‌‌value‌‌                         
can‌ ‌be‌ ‌configured‌ ‌as‌ ‌‌Disabled‌,‌ ‌‌PING‌,‌ ‌‌DNS‌ ‌Lookup‌,‌ ‌or‌ ‌‌HTTP‌.‌ ‌The‌ ‌default‌‌                       
method‌ ‌is‌ ‌‌DNS‌ ‌Lookup‌.‌ ‌For‌ ‌mobile‌ ‌Internet‌ ‌connections,‌ ‌the‌ ‌value‌ ‌of‌ ‌‌Method‌‌                       
can‌ ‌be‌ ‌configured‌ ‌as‌ ‌‌Disabled‌ ‌‌or‌ ‌‌SmartCheck‌.‌ ‌ 

Health‌ ‌Check‌ ‌Disabled‌ ‌ 
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When‌ ‌‌Disabled‌ ‌is‌ ‌chosen‌ ‌in‌ ‌the‌ ‌‌Method‌ ‌field,‌‌the‌‌WAN‌‌connection‌‌will‌‌always‌‌be‌‌considered‌‌as‌‌up.‌                                 
The‌ ‌connection‌ ‌will‌ ‌‌NOT‌ ‌‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌in‌ ‌the‌ ‌event‌ ‌of‌ ‌IP‌ ‌routing‌ ‌errors.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌PING‌ 

‌ 
ICMP‌ ‌ping‌ ‌packets‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌the‌ ‌connectivity‌ ‌with‌ ‌a‌ ‌configurable‌ ‌target‌ ‌IP‌ ‌address‌ ‌or‌‌                                 
hostname.‌ ‌A‌ ‌WAN‌ ‌connection‌ ‌is‌ ‌considered‌ ‌as‌ ‌up‌ ‌if‌ ‌ping‌ ‌responses‌ ‌are‌ ‌received‌ ‌from‌‌either‌‌one‌‌or‌‌                                 
both‌ ‌of‌ ‌the‌ ‌ping‌ ‌hosts.‌ ‌ 

PING‌ ‌Hosts‌ ‌ 

This‌‌setting‌‌specifies‌‌IP‌‌addresses‌‌or‌‌hostnames‌‌with‌‌which‌‌connectivity‌‌is‌‌to‌‌be‌‌                         
tested‌ ‌via‌ ‌ICMP‌ ‌ping.‌ ‌If‌ ‌‌Use‌‌first‌‌two‌‌DNS‌‌servers‌‌as‌‌Ping‌‌Hosts‌‌is‌‌checked,‌‌                             
the‌ ‌target‌ ‌ping‌ ‌host‌ ‌will‌ ‌be‌ ‌the‌ ‌first‌ ‌DNS‌ ‌server‌ ‌for‌ ‌the‌ ‌corresponding‌ ‌WAN‌‌                           
connection.‌ ‌Reliable‌ ‌ping‌ ‌hosts‌ ‌with‌ ‌a‌ ‌high‌ ‌uptime‌ ‌should‌ ‌be‌ ‌considered.‌ ‌By‌‌                       
default,‌ ‌the‌ ‌first‌ ‌two‌ ‌DNS‌ ‌servers‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌are‌ ‌used‌ ‌as‌ ‌the‌‌ping‌‌                             
hosts.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌DNS‌ ‌Lookup‌ ‌ 

‌ 
DNS‌‌lookups‌‌will‌‌be‌‌issued‌‌to‌‌test‌‌connectivity‌‌with‌‌target‌‌DNS‌‌servers.‌‌The‌‌connection‌‌will‌‌be‌‌treated‌‌                                 
as‌‌up‌‌if‌‌DNS‌‌responses‌‌are‌‌received‌‌from‌‌one‌‌or‌‌both‌‌of‌‌the‌‌servers,‌‌regardless‌‌of‌‌whether‌‌the‌‌result‌‌                                     
was‌ ‌positive‌ ‌or‌ ‌negative.‌ ‌ 

Health‌ ‌Check‌‌ 
DNS‌ ‌Servers‌ ‌ 

This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌two‌ ‌DNS‌ ‌hosts’‌ ‌IP‌ ‌addresses‌ ‌with‌ ‌which‌‌                         
connectivity‌ ‌is‌ ‌to‌ ‌be‌ ‌tested‌ ‌via‌ ‌DNS‌ ‌Lookup.‌ ‌ 
If‌‌‌Use‌‌first‌‌two‌‌DNS‌‌servers‌‌as‌‌Health‌‌Check‌‌DNS‌‌Servers‌‌is‌‌checked,‌‌the‌‌first‌‌                             
two‌ ‌DNS‌ ‌servers‌ ‌will‌ ‌be‌ ‌the‌ ‌DNS‌ ‌lookup‌ ‌targets‌ ‌for‌ ‌checking‌ ‌a‌ ‌connection's‌‌                         
health.‌‌If‌‌the‌‌box‌‌is‌‌not‌‌checked,‌‌‌Host‌‌1‌‌must‌‌be‌‌filled,‌‌while‌‌a‌‌value‌‌for‌‌‌Host‌‌2‌‌is‌‌                                     
optional.‌ ‌ 
If ‌Include‌ ‌public‌ ‌DNS‌ ‌servers‌ is‌ ‌selected‌ ‌and‌ ‌no‌ ‌response‌‌is‌‌received‌‌from‌‌all‌‌                       
specified‌ ‌DNS‌ ‌servers,‌ ‌DNS‌ ‌lookups‌ ‌will‌ ‌also‌ ‌be‌ ‌issued‌ ‌to‌ ‌some‌ ‌public‌ ‌DNS‌‌                         
servers.‌ ‌A‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌only‌ ‌if‌ ‌there‌ ‌is‌ ‌also‌ ‌n‌                             
response‌ ‌received‌ ‌from‌ ‌the‌ ‌public‌ ‌DNS‌ ‌servers.‌ ‌ 
Connections‌‌will‌‌be‌‌considered‌‌as‌‌up‌‌if‌‌DNS‌‌responses‌‌are‌‌received‌‌from‌‌any‌‌one‌‌                           
of‌ ‌the‌ ‌health‌ ‌check‌ ‌DNS‌ ‌servers,‌ ‌regardless‌ ‌of‌ ‌a‌ ‌positive‌‌or‌‌negative‌‌result.‌‌By‌‌                           
default,‌ ‌the‌ ‌first‌‌two‌‌DNS‌‌servers‌‌of‌‌the‌‌WAN‌‌connection‌‌are‌‌used‌‌as‌‌the‌‌health‌‌                             
check‌ ‌DNS‌ ‌servers.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌HTTP‌ ‌ 
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HTTP‌ ‌connections‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌connectivity‌ ‌with‌ ‌configurable‌ ‌URLs‌ ‌and‌ ‌strings‌ ‌to‌ ‌match‌.‌ ‌ 

URL1‌ ‌ 

WAN‌ ‌Settings>WAN‌ ‌Edit>Health‌ ‌Check‌ ‌Settings>URL1‌ ‌ 
The‌ ‌URL‌ ‌will‌‌be‌‌retrieved‌‌when‌‌performing‌‌an‌‌HTTP‌‌health‌‌check.‌‌When‌‌‌String‌‌                         
to‌‌Match‌‌is‌‌left‌‌blank,‌‌a‌‌health‌‌check‌‌will‌‌pass‌‌if‌‌the‌‌HTTP‌‌return‌‌code‌‌is‌‌between‌‌                                 
200‌ ‌and‌ ‌299‌ ‌(Note:‌ ‌HTTP‌ ‌redirection‌ ‌codes‌ ‌301‌‌or‌‌302‌‌are‌‌treated‌‌as‌‌failures).‌‌                           
When‌‌‌String‌‌to‌‌Match‌‌is‌‌filled,‌‌a‌‌health‌‌check‌‌will‌‌pass‌‌if‌‌the‌‌HTTP‌‌return‌‌code‌‌is‌‌                                 
between‌ ‌200‌ ‌and‌ ‌299‌ ‌and‌ ‌if‌ ‌the‌ ‌HTTP‌ ‌response‌ ‌content‌ ‌contains‌ ‌the‌ ‌string.‌ 

URL‌ ‌2‌ ‌  WAN‌ ‌Settings>WAN‌ ‌Edit>Health‌ ‌Check‌ ‌Settings>URL2‌ ‌ 
If‌ ‌‌URL2‌‌ ‌is‌ ‌also‌ ‌provided,‌ ‌a‌ ‌health‌ ‌check‌ ‌will‌ ‌pass‌ ‌if‌ ‌either‌ ‌one‌ ‌of‌ ‌the‌ ‌tests‌ ‌passed.‌ ‌ 

Other‌ ‌Health‌ ‌Check‌ ‌Settings‌ ‌ 

‌ 

Timeout‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌timeout‌ ‌in‌ ‌seconds‌‌for‌‌ping/DNS‌‌lookup‌‌requests.‌‌The‌‌                       
default‌ ‌timeout‌ ‌is‌ ‌‌5‌ ‌seconds‌.‌ ‌ 

Health‌ ‌Check‌‌ 
Interval‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌time‌ ‌interval‌ ‌in‌ ‌seconds‌ ‌between‌ ‌ping‌ ‌or‌ ‌DNS‌ ‌lookup‌‌                         
requests.‌ ‌The‌ ‌default‌ ‌health‌ ‌check‌ ‌interval‌ ‌is‌ ‌‌5‌ ‌seconds‌.‌ ‌ 

Health‌ ‌Check‌‌ 
Retries‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌number‌‌of‌‌consecutive‌‌ping/DNS‌‌lookup‌‌timeouts‌‌after‌‌                     
which‌ ‌the‌ ‌Pepwave‌ ‌MAX‌ ‌will‌ ‌treat‌‌the‌‌corresponding‌‌WAN‌‌connection‌‌as‌‌down.‌‌                       
Default‌‌health‌‌retries‌‌is‌‌set‌‌to‌‌‌3‌.‌‌Using‌‌the‌‌default‌Health‌‌Retries‌‌setting‌‌of‌‌‌3‌,‌‌the‌‌                               
corresponding‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌after‌ ‌three‌ ‌consecutive‌                     
timeouts.‌ ‌ 

Recovery‌ ‌Retries‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌number‌ ‌of‌ ‌consecutive‌ ‌successful‌ ‌ping/DNS‌ ‌lookup‌‌                   
responses‌ ‌that‌ ‌must‌ ‌be‌ ‌received‌ ‌before‌ ‌the‌ ‌Pepwave‌ ‌MAX‌ ‌treats‌ ‌a‌ ‌previously‌‌                       
down‌‌WAN‌‌connection‌‌as‌‌up‌‌again.‌‌By‌‌default,‌‌‌Recover‌‌Retries‌‌‌is‌‌set‌‌to‌‌‌3‌.‌‌Using‌‌                             
the‌ ‌default‌ ‌setting,‌ ‌a‌‌WAN‌‌connection‌‌that‌‌is‌‌treated‌‌as‌‌down‌‌will‌‌be‌‌considered‌‌                           
as‌ ‌up‌ ‌again‌ ‌upon‌ ‌receiving‌ ‌three‌ ‌consecutive‌ ‌successful‌ ‌ping/DNS‌ ‌lookup‌‌                   
responses.‌ ‌ 
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Dynamic‌ ‌DNS‌ ‌Settings‌ ‌ 

Service‌ ‌Provider‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌the‌‌                         
WAN.‌ ‌Supported‌ ‌providers‌ ‌are:‌ ‌ 

● changeip.com‌ ‌ 
● dyndns.org‌ ‌ 
● no-ip.org‌ ‌ 
● tzo.com‌ ‌ 
● DNS-O-Matic‌ ‌ 

Select‌ ‌‌Disabled‌‌ ‌to‌ ‌disable‌ ‌this‌ ‌feature.‌ ‌ 

User‌ ‌ID‌ ‌/‌ ‌User‌ ‌/‌‌ 
Email‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌registered‌ ‌user‌ ‌name‌ ‌for‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service.‌ ‌ 

Password‌ ‌/‌ ‌Pass‌ ‌/‌‌ 
TZO‌ ‌Key‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌password‌ ‌for‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service.‌ ‌ 

Update‌ ‌All‌ ‌Hosts‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌automatically‌ ‌update‌ ‌all‌ ‌hosts.‌ ‌ 

‌ 
Hosts‌ ‌/‌ ‌Domain‌ ‌ 

This‌‌setting‌‌specifies‌‌a‌‌list‌‌of‌‌hostnames‌‌or‌‌domains‌‌to‌‌be‌‌associated‌‌with‌‌the‌‌                           
public‌ ‌Internet‌ ‌IP‌ ‌address‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection.‌ ‌ 

Important‌ ‌Note‌ ‌ 

In‌‌order‌‌to‌‌use‌‌dynamic‌‌DNS‌‌services,‌‌appropriate‌‌hostname‌‌registration(s),‌‌as‌‌well‌‌as‌‌a‌‌valid‌‌account‌‌                               
with‌ ‌a‌ ‌supported‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider,‌ ‌are‌ ‌required.‌ ‌ 
A‌‌dynamic‌‌DNS‌‌update‌‌is‌‌performed‌‌whenever‌‌a‌‌WAN’s‌‌IP‌‌address‌‌is‌‌changed,‌‌such‌‌as‌‌when‌‌an‌‌IP‌‌is‌‌                                     
changed‌ ‌after‌ ‌a‌ ‌DHCP‌ ‌IP‌ ‌refresh‌ ‌or‌ ‌reconnection.‌ ‌ 
Due‌ ‌to‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers’‌ ‌policies,‌‌a‌‌dynamic‌‌DNS‌‌host‌‌expires‌‌automatically‌‌when‌‌the‌‌                             
host‌‌record‌‌has‌‌not‌‌been‌‌not‌‌updated‌‌for‌‌a‌‌long‌‌time.‌‌Therefore,‌‌the‌‌Pepwave‌‌MAX‌‌performs‌‌an‌‌update‌‌                                   
every‌ ‌23‌ ‌days,‌ ‌even‌ ‌if‌ ‌a‌ ‌WAN’s‌ ‌IP‌ ‌address‌ ‌did‌ ‌not‌ ‌change.‌ ‌ 
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9.3.1 Creating‌ ‌Wi-Fi‌ ‌Connection‌ ‌Profiles‌ ‌ 
You‌‌can‌‌manually‌‌create‌‌a‌‌profile‌‌to‌‌connect‌‌to‌‌a‌‌Wi-Fi‌‌connection.‌‌This‌‌is‌‌useful‌‌for‌‌creating‌‌                                 
a‌ ‌profile‌ ‌for‌‌connecting‌‌to‌‌hidden-SSID‌‌access‌‌points.‌‌Click‌‌‌Network>WAN>Details>Create‌‌                   
Profile…‌‌ ‌to‌ ‌get‌ ‌started.‌ ‌ 

‌ 

This‌ ‌will‌ ‌open‌ ‌a‌ ‌window‌ ‌similar‌ ‌to‌ ‌the‌ ‌one‌ ‌shown‌ ‌below‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Wi-Fi‌ ‌Connection‌ ‌Profile‌ ‌Settings‌ ‌ 

Type‌ ‌  Select‌ ‌whether‌ ‌the‌ ‌network‌ ‌will‌ ‌connect‌ ‌automatically‌ ‌or‌ ‌manually.‌ ‌ 

Network‌ ‌Name‌‌ 
(SSID)‌ ‌  Enter‌ ‌a‌ ‌name‌ ‌to‌ ‌represent‌ ‌this‌ ‌Wi-Fi‌ ‌connection.‌ ‌ 

Security‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌which‌ ‌security‌ ‌policy‌ ‌is‌ ‌used‌ ‌for‌ ‌this‌ ‌wireless‌                           
network.‌ ‌Available‌ ‌options:‌ ‌ 

● Open‌ ‌ 
● WPA3‌ ‌-Personal‌ ‌(AES:CCMP)‌ ‌ 
● WPA2/WPA3‌ ‌-Personal‌ ‌(AES:CCMP)‌ ‌ 
● WPA2‌ ‌–‌ ‌Personal:‌ ‌AES:CCMP‌ ‌ 
● WPA2‌ ‌–‌ ‌Enterprise:‌ ‌AES:‌ ‌CCMP‌ ‌ 
● WPA/‌ ‌WPA2‌ ‌–‌ ‌Personal:‌ ‌TKIP/AES:CCMP‌ ‌ 
● WPA/‌ ‌WPA2‌ ‌–‌ ‌ENterprise:‌ ‌TKIP/AES:CCMP‌ 
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9.4 WAN‌ ‌Health‌ ‌Check‌ ‌ 

To‌ ‌ensure‌ ‌traffic‌ ‌is‌ ‌routed‌ ‌to‌ ‌healthy‌ ‌WAN‌ ‌connections‌ ‌only,‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌can‌‌                           
periodically‌ ‌check‌ ‌the‌ ‌health‌ ‌of‌ ‌each‌ ‌WAN‌ ‌connection.‌ ‌The‌ ‌health‌ ‌check‌ ‌settings‌ ‌for‌ ‌each‌‌                           
WAN‌ ‌connection‌ ‌can‌ ‌be‌ ‌independently‌ ‌configured‌ ‌via‌ ‌‌Network>WAN>Details‌.‌ ‌ 

‌ 

‌ 

Health‌ ‌Check‌ ‌Settings‌ ‌ 

Method‌ ‌ 
This‌‌setting‌‌specifies‌‌the‌‌health‌‌check‌‌method‌‌for‌‌the‌‌WAN‌‌connection.‌‌This‌‌value‌‌                         
can‌ ‌be‌ ‌configured‌ ‌as‌ ‌‌Disabled‌,‌ ‌‌PING‌,‌ ‌‌DNS‌ ‌Lookup‌,‌ ‌or‌ ‌‌HTTP‌.‌ ‌The‌ ‌default‌‌                       
method‌ ‌is‌ ‌‌DNS‌ ‌Lookup‌.‌ ‌For‌ ‌mobile‌ ‌Internet‌ ‌connections,‌ ‌the‌ ‌value‌ ‌of‌ ‌‌Method‌‌                       
can‌ ‌be‌ ‌configured‌ ‌as‌ ‌‌Disabled‌ ‌‌or‌ ‌‌SmartCheck‌.‌ ‌ 

Health‌ ‌Check‌ ‌Disabled‌ ‌ 

‌ 
When‌ ‌‌Disabled‌ ‌is‌ ‌chosen‌ ‌in‌ ‌the‌ ‌‌Method‌ ‌field,‌‌the‌‌WAN‌‌connection‌‌will‌‌always‌‌be‌‌considered‌‌as‌‌up.‌                                 
The‌ ‌connection‌ ‌will‌ ‌‌NOT‌ ‌‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌in‌ ‌the‌ ‌event‌ ‌of‌ ‌IP‌ ‌routing‌ ‌errors.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌PING‌ ‌ 

‌ 
ICMP‌ ‌ping‌ ‌packets‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌the‌ ‌connectivity‌ ‌with‌ ‌a‌ ‌configurable‌ ‌target‌ ‌IP‌ ‌address‌ ‌or‌‌                                 
hostname.‌ ‌A‌ ‌WAN‌ ‌connection‌ ‌is‌ ‌considered‌ ‌as‌ ‌up‌ ‌if‌ ‌ping‌ ‌responses‌ ‌are‌ ‌received‌ ‌from‌‌either‌‌one‌‌or‌‌                                 
both‌ ‌of‌ ‌the‌ ‌ping‌ ‌hosts.‌ ‌ 

PING‌ ‌Hosts‌ ‌ 

This‌‌setting‌‌specifies‌‌IP‌‌addresses‌‌or‌‌hostnames‌‌with‌‌which‌‌connectivity‌‌is‌‌to‌‌be‌‌                         
tested‌ ‌via‌ ‌ICMP‌ ‌ping.‌ ‌If‌ ‌‌Use‌‌first‌‌two‌‌DNS‌‌servers‌‌as‌‌Ping‌‌Hosts‌‌is‌‌checked,‌‌                             
the‌ ‌target‌ ‌ping‌ ‌host‌ ‌will‌ ‌be‌ ‌the‌ ‌first‌ ‌DNS‌ ‌server‌ ‌for‌ ‌the‌ ‌corresponding‌ ‌WAN‌‌                           
connection.‌ ‌Reliable‌ ‌ping‌ ‌hosts‌ ‌with‌ ‌a‌ ‌high‌ ‌uptime‌ ‌should‌ ‌be‌ ‌considered.‌ ‌By‌‌                       
default,‌ ‌the‌ ‌first‌ ‌two‌ ‌DNS‌ ‌servers‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌are‌ ‌used‌ ‌as‌ ‌the‌‌ping‌‌                             
hosts.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌DNS‌ ‌Lookup‌ ‌ 

‌ 
DNS‌‌lookups‌‌will‌‌be‌‌issued‌‌to‌‌test‌‌connectivity‌‌with‌‌target‌‌DNS‌‌servers.‌‌The‌‌connection‌‌will‌‌be‌‌treated‌‌                                 
as‌‌up‌‌if‌‌DNS‌‌responses‌‌are‌‌received‌‌from‌‌one‌‌or‌‌both‌‌of‌‌the‌‌servers,‌‌regardless‌‌of‌‌whether‌‌the‌‌result‌‌                                     
was‌ ‌positive‌ ‌or‌ ‌negative.‌ ‌ 
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Health‌ ‌Check‌‌ 
DNS‌ ‌Servers‌ ‌ 

This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌two‌ ‌DNS‌ ‌hosts’‌ ‌IP‌ ‌addresses‌ ‌with‌ ‌which‌‌                         
connectivity‌ ‌is‌ ‌to‌ ‌be‌ ‌tested‌ ‌via‌ ‌DNS‌ ‌lookup.‌ ‌ 
If‌‌‌Use‌‌first‌‌two‌‌DNS‌‌servers‌‌as‌‌Health‌‌Check‌‌DNS‌‌Servers‌‌is‌‌checked,‌‌the‌‌first‌‌                             
two‌ ‌DNS‌ ‌servers‌ ‌will‌ ‌be‌ ‌the‌ ‌DNS‌ ‌lookup‌ ‌targets‌ ‌for‌ ‌checking‌ ‌a‌ ‌connection's‌‌                         
health.‌‌If‌‌the‌‌box‌‌is‌‌not‌‌checked,‌‌‌Host‌‌1‌‌must‌‌be‌‌filled,‌‌while‌‌a‌‌value‌‌for‌‌‌Host‌‌2‌‌is‌‌                                     
optional.‌ ‌ 
If ‌Include‌ ‌public‌ ‌DNS‌ ‌servers‌ is‌ ‌selected‌ ‌and‌ ‌no‌ ‌response‌‌is‌‌received‌‌from‌‌all‌‌                       
specified‌ ‌DNS‌ ‌servers,‌ ‌DNS‌ ‌lookups‌ ‌will‌ ‌also‌ ‌be‌ ‌issued‌ ‌to‌ ‌some‌ ‌public‌ ‌DNS‌‌                         
servers.‌ ‌A‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌only‌ ‌if‌ ‌there‌ ‌is‌ ‌also‌ ‌no‌‌                             
response‌ ‌received‌ ‌from‌ ‌the‌ ‌public‌ ‌DNS‌ ‌servers.‌ ‌ 
Connections‌‌will‌‌be‌‌considered‌‌as‌‌up‌‌if‌‌DNS‌‌responses‌‌are‌‌received‌‌from‌‌any‌‌one‌‌                           
of‌ ‌the‌ ‌health‌ ‌check‌ ‌DNS‌ ‌servers,‌ ‌regardless‌ ‌of‌ ‌a‌ ‌positive‌‌or‌‌negative‌‌result.‌‌By‌‌                           
default,‌ ‌the‌ ‌first‌‌two‌‌DNS‌‌servers‌‌of‌‌the‌‌WAN‌‌connection‌‌are‌‌used‌‌as‌‌the‌‌health‌‌                             
check‌ ‌DNS‌ ‌servers.‌ ‌ 

Health‌ ‌Check‌ ‌Method:‌ ‌HTTP‌ ‌ 

HTTP‌ ‌connections‌ ‌will‌ ‌be‌ ‌issued‌ ‌to‌ ‌test‌ ‌connectivity‌ ‌with‌ ‌configurable‌ ‌URLs‌ ‌and‌ ‌strings‌ ‌to‌ ‌match.‌ ‌ 

URL1‌ ‌ 

WAN‌ ‌Settings>WAN‌ ‌Edit>Health‌ ‌Check‌ ‌Settings>URL1‌ ‌ 
The‌ ‌URL‌ ‌will‌‌be‌‌retrieved‌‌when‌‌performing‌‌an‌‌HTTP‌‌health‌‌check.‌‌When‌‌‌String‌‌                         
to‌‌Match‌‌is‌‌left‌‌blank,‌‌a‌‌health‌‌check‌‌will‌‌pass‌‌if‌‌the‌‌HTTP‌‌return‌‌code‌‌is‌‌between‌‌                                 
200‌ ‌and‌ ‌299‌ ‌(Note:‌ ‌HTTP‌ ‌redirection‌ ‌codes‌ ‌301‌‌or‌‌302‌‌are‌‌treated‌‌as‌‌failures).‌‌                           
When‌‌‌String‌‌to‌‌Match‌‌is‌‌filled,‌‌a‌‌health‌‌check‌‌will‌‌pass‌‌if‌‌the‌‌HTTP‌‌return‌‌code‌‌is‌‌                                 
between‌ ‌200‌ ‌and‌ ‌299‌ ‌and‌ ‌if‌ ‌the‌ ‌HTTP‌ ‌response‌ ‌content‌ ‌contains‌ ‌the‌ ‌string.‌ 

URL‌ ‌2‌ ‌  WAN‌ ‌Settings>WAN‌ ‌Edit>Health‌ ‌Check‌ ‌Settings>URL2‌ ‌ 
If‌ ‌‌URL2‌‌ ‌is‌ ‌also‌ ‌provided,‌ ‌a‌ ‌health‌ ‌check‌ ‌will‌ ‌pass‌ ‌if‌ ‌either‌ ‌one‌ ‌of‌ ‌the‌ ‌tests‌ ‌passed.‌ ‌ 

Other‌ ‌Health‌ ‌Check‌ ‌Settings‌ ‌ 

Timeout‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌timeout‌ ‌in‌ ‌seconds‌‌for‌‌ping/DNS‌‌lookup‌‌requests.‌‌The‌‌                       
default‌ ‌timeout‌ ‌is‌ ‌‌5‌ ‌seconds‌.‌ ‌ 

Health‌ ‌Check‌‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌time‌ ‌interval‌ ‌in‌ ‌seconds‌ ‌between‌ ‌ping‌ ‌or‌ ‌DNS‌ ‌lookup‌‌                         
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9.5 Dynamic‌ ‌DNS‌ ‌Settings‌ ‌ 

Pepwave‌ ‌routers‌ ‌are‌ ‌capable‌ ‌of‌ ‌registering‌ ‌the‌‌domain‌‌name‌‌relationships‌‌to‌‌dynamic‌‌DNS‌‌                         
service‌ ‌providers.‌ ‌Through‌ ‌registration‌ ‌with‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider(s),‌ ‌the‌ ‌default‌‌                     
public‌‌Internet‌‌IP‌‌address‌‌of‌‌each‌‌WAN‌‌connection‌‌can‌‌be‌‌associated‌‌with‌‌a‌‌host‌‌name.‌‌With‌‌                               
dynamic‌ ‌DNS‌ ‌service‌ ‌enabled‌ ‌for‌ ‌a‌ ‌WAN‌ ‌connection,‌ ‌you‌ ‌can‌ ‌connect‌ ‌to‌ ‌your‌ ‌WAN's‌ ‌IP‌‌                             
address‌‌from‌‌the‌‌external,‌‌even‌‌if‌‌its‌‌IP‌‌address‌‌is‌‌dynamic.‌‌You‌‌must‌‌register‌‌for‌‌an‌‌account‌‌                                 
from‌ ‌the‌ ‌listed‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers‌ ‌before‌ ‌enabling‌ ‌this‌ ‌option.‌ ‌ 

If‌ ‌the‌ ‌WAN‌ ‌connection's‌ ‌IP‌ ‌address‌ ‌is‌ ‌a‌ ‌reserved‌ ‌private‌ ‌IP‌ ‌address‌ ‌(i.e.,‌ ‌behind‌ ‌a‌ ‌NAT‌‌                               
router),‌ ‌the‌ ‌public‌ ‌IP‌ ‌of‌ ‌each‌ ‌WAN‌ ‌will‌ ‌be‌ ‌automatically‌ ‌reported‌ ‌to‌ ‌the‌ ‌DNS‌ ‌service‌ ‌provider.‌ ‌ 

Either‌ ‌upon‌ ‌a‌ ‌change‌ ‌in‌ ‌IP‌ ‌addresses‌ ‌or‌ ‌every‌ ‌23‌ ‌days‌ ‌without‌ ‌link‌ ‌reconnection,‌ ‌the‌‌                             
Pepwave‌ ‌router‌ ‌will‌ ‌connect‌ ‌to‌ ‌the‌ ‌dynamic‌ ‌DNS‌‌service‌‌provider‌‌to‌‌perform‌‌an‌‌IP‌‌address‌‌                             
update‌ ‌within‌ ‌the‌ ‌provider’s‌ ‌records.‌ ‌ 

‌ 

The‌ ‌settings‌ ‌for‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider(s)‌ ‌and‌ ‌the‌ ‌association‌ ‌of‌ ‌hostname(s)‌ ‌are‌‌                         
configured‌ ‌via‌ ‌‌Network>WAN>Details>Dynamic‌ ‌DNS‌ ‌Service‌ ‌Provider/Dynamic‌ ‌DNS‌‌             

‌ 

‌ 

Interval‌ ‌  requests.‌ ‌The‌ ‌default‌ ‌health‌ ‌check‌ ‌interval‌ ‌is‌ ‌‌5‌ ‌seconds‌.‌ ‌ 

Health‌ ‌Check‌‌ 
Retries‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌number‌‌of‌‌consecutive‌‌ping/DNS‌‌lookup‌‌timeouts‌‌after‌‌                     
which‌‌the‌‌Pepwave‌‌router‌‌will‌‌treat‌‌the‌‌corresponding‌‌WAN‌‌connection‌‌as‌‌down.‌‌                       
Default‌‌health‌‌retries‌‌is‌‌set‌‌to‌‌‌3‌.‌‌Using‌‌the‌‌default‌Health‌‌Retries‌‌setting‌‌of‌‌‌3‌,‌‌the‌‌                               
corresponding‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌treated‌ ‌as‌ ‌down‌ ‌after‌ ‌three‌ ‌consecutive‌‌                     
timeouts.‌ ‌ 

Recovery‌ ‌Retries‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌number‌ ‌of‌ ‌consecutive‌ ‌successful‌ ‌ping/DNS‌ ‌lookup‌‌                   
responses‌ ‌that‌ ‌must‌ ‌be‌ ‌received‌ ‌before‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌treats‌ ‌a‌‌previously‌‌                       
down‌‌WAN‌‌connection‌‌as‌‌up‌‌again.‌‌By‌‌default,‌‌‌Recover‌‌Retries‌‌‌is‌‌set‌‌to‌‌‌3‌.‌‌Using‌‌                             
the‌ ‌default‌ ‌setting,‌ ‌a‌‌WAN‌‌connection‌‌that‌‌is‌‌treated‌‌as‌‌down‌‌will‌‌be‌‌considered‌‌                           
as‌ ‌up‌ ‌again‌ ‌upon‌ ‌receiving‌ ‌three‌ ‌consecutive‌ ‌successful‌ ‌ping/DNS‌ ‌lookup‌‌                   
responses.‌ ‌ 

Automatic‌ ‌Public‌ ‌DNS‌ ‌Server‌ ‌Check‌ ‌on‌ ‌DNS‌ ‌Test‌ ‌Failure‌ ‌ 

When‌ ‌the‌ ‌health‌ ‌check‌ ‌method‌‌is‌‌set‌‌to‌‌‌DNS‌‌Lookup‌‌and‌‌health‌‌checks‌‌fail,‌‌the‌‌Pepwave‌‌router‌‌will‌‌                                   
automatically‌‌perform‌‌DNS‌‌lookups‌‌on‌‌public‌‌DNS‌‌servers.‌‌If‌‌the‌‌tests‌‌are‌‌successful,‌‌the‌‌WAN‌‌may‌‌not‌‌                                 
be‌ ‌down,‌ ‌but‌ ‌rather‌‌the‌‌target‌‌DNS‌‌server‌‌malfunctioned.‌‌You‌‌will‌‌see‌‌the‌‌following‌‌warning‌‌message‌‌                               
on‌ ‌the‌ ‌main‌ ‌page:‌ ‌ 
‌ 

‌ 
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Settings‌.‌ ‌ 
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Dynamic‌ ‌DNS‌ ‌Settings‌ ‌ 

Dynamic‌ ‌DNS‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider‌ ‌to‌ ‌be‌ ‌used‌‌for‌‌the‌‌                         
WAN‌ ‌based‌ ‌on‌ ‌supported‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers:‌ ‌ 

● changeip.com‌ ‌ 
● dyndns.org‌ ‌ 
● no-ip.org‌ ‌ 
● tzo.com‌ ‌ 
● DNS-O-Matic‌ ‌ 
● Others…‌ ‌ 

‌ 
Support‌ ‌custom‌ ‌Dynamic‌ ‌DNS‌ ‌servers‌‌by‌‌entering‌‌its‌‌URL.‌‌Works‌‌with‌‌any‌‌                       
service‌ ‌compatible‌ ‌with‌ ‌DynDNS‌ ‌API.‌ ‌ 
Select‌ ‌‌Disabled‌‌ ‌to‌ ‌disable‌ ‌this‌ ‌feature.‌ ‌ 

Account‌ ‌Name‌ ‌/‌‌ 
Email‌ ‌Address‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌registered‌ ‌user‌ ‌name‌ ‌for‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service.‌ ‌ 

Password‌ ‌/‌ ‌TZO‌‌ 
Key‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌password‌ ‌for‌ ‌the‌ ‌dynamic‌ ‌DNS‌ ‌service.‌ ‌ 

Hosts‌ ‌/‌ ‌Domain‌ ‌ 
This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌a‌ ‌list‌ ‌of‌ ‌host‌ ‌names‌ ‌or‌ ‌domains‌ ‌to‌ ‌be‌‌                             
associated‌‌with‌‌the‌‌public‌‌Internet‌‌IP‌‌address‌‌of‌‌the‌‌WAN‌‌connection.‌‌If‌‌you‌‌                         
need‌ ‌to‌ ‌enter‌ ‌more‌ ‌than‌ ‌one‌ ‌host,‌ ‌use‌ ‌a‌ ‌carriage‌ ‌return‌ ‌to‌ ‌separate‌ ‌them.‌ ‌ 

Important‌ ‌Note‌ ‌ 
In‌ ‌order‌ ‌to‌ ‌use‌ ‌dynamic‌ ‌DNS‌ ‌services,‌ ‌appropriate‌ ‌host‌ ‌name‌ ‌registration(s)‌ ‌and‌ ‌a‌ ‌valid‌ ‌account‌ ‌with‌ ‌a‌‌ 
supported‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌provider‌ ‌are‌ ‌required.‌ ‌A‌ ‌dynamic‌ ‌DNS‌ ‌update‌ ‌is‌ ‌performed‌ ‌whenever‌‌ 
a‌ ‌WAN’s‌ ‌IP‌ ‌address‌ ‌changes‌ ‌(e.g.,‌ ‌the‌ ‌IP‌ ‌is‌ ‌changed‌ ‌after‌ ‌a‌ ‌DHCP‌ ‌IP‌ ‌refresh,‌ ‌reconnection,‌ ‌etc.).‌ ‌Due‌‌ 
to‌ ‌dynamic‌ ‌DNS‌ ‌service‌ ‌providers’‌ ‌policy,‌ ‌a‌ ‌dynamic‌ ‌DNS‌ ‌host‌ ‌will‌ ‌automatically‌ ‌expire‌ ‌if‌ ‌the‌ ‌host‌‌ 
record‌ ‌has‌ ‌not‌ ‌been‌ ‌updated‌ ‌for‌ ‌a‌ ‌long‌ ‌time.‌ ‌Therefore‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌performs‌ ‌an‌ ‌update‌ ‌every‌‌ 
23‌ ‌days,‌ ‌even‌ ‌if‌ ‌a‌ ‌WAN’s‌ ‌IP‌ ‌address‌ ‌has‌ ‌not‌ ‌changed.‌ 
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10 Advanced‌ ‌Wi-Fi‌ ‌Settings‌ ‌ 
Wi-Fi‌ ‌settings‌ ‌can‌ ‌be‌ ‌configured‌ ‌at‌ ‌‌Advanced>Wi-Fi‌ ‌Settings‌ ‌(or‌ ‌‌AP>Settings‌ ‌on‌ ‌some‌‌                       
models).‌ ‌Note‌ ‌that‌ ‌menus‌ ‌displayed‌ ‌can‌ ‌vary‌ ‌by‌ ‌model.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

‌ 

‌ 

AP‌ ‌Settings‌ ‌ 

SSID‌ ‌  You‌‌can‌‌select‌‌the‌‌wireless‌‌networks‌‌for‌‌2.4‌‌GHz‌‌or‌‌5‌‌GHz‌‌separately‌‌for‌‌each‌‌                             
SSID.‌ ‌ 

Operating‌‌ 
Country‌ ‌ 

This‌ ‌drop-down‌ ‌menu‌ ‌specifies‌ ‌the‌ ‌national/regional‌ ‌regulations‌ ‌which‌ ‌the‌‌                 
Wi-Fi‌ ‌radio‌ ‌should‌ ‌follow.‌ ‌ ‌   

● If‌ ‌a‌ ‌North‌ ‌American‌ ‌region‌ ‌is‌ ‌selected,‌ ‌RF‌ ‌channels‌ ‌1‌ ‌to‌ ‌11‌ ‌will‌ ‌be‌‌                           
available‌ ‌and‌ ‌the‌ ‌maximum‌ ‌transmission‌‌power‌‌will‌‌be‌‌26‌‌dBm‌‌(400‌‌                     
mW).‌ ‌ ‌   

● If‌‌European‌‌region‌‌is‌‌selected,‌‌RF‌‌channels‌‌1‌‌to‌‌13‌‌will‌‌be‌‌available.‌‌                         
The‌ ‌maximum‌ ‌transmission‌ ‌power‌ ‌will‌ ‌be‌ ‌20‌ ‌dBm‌ ‌(100‌ ‌mW).‌ ‌ 

NOTE:‌ ‌Users‌ ‌are‌ ‌required‌ ‌to‌ ‌choose‌ ‌an‌ ‌option‌ ‌suitable‌ ‌to‌ ‌local‌ ‌laws‌ ‌and‌‌                         
regulations.‌ ‌ 

Preferred‌‌ 
Frequency‌ ‌  Indicate‌ ‌the‌ ‌preferred‌ ‌frequency‌ ‌to‌ ‌use‌ ‌for‌ ‌clients‌ ‌to‌ ‌connect.‌ ‌ 

Important‌ ‌Note‌ ‌ 
Per‌‌FCC‌‌regulation,‌‌the‌‌country‌‌selection‌‌is‌‌not‌‌available‌‌on‌‌all‌‌models‌‌marketed‌‌in‌‌the‌‌US.‌‌                               
All‌ ‌US‌ ‌models‌ ‌are‌ ‌fixed‌ ‌to‌ ‌US‌ ‌channels‌ ‌only.‌ ‌ 
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‌ 

‌ 

Advanced‌‌Wi-Fi‌‌AP‌‌settings‌‌can‌‌be‌‌displayed‌‌by‌‌clicking‌‌the‌ ‌on‌‌the‌‌top‌‌right-hand‌‌corner‌‌                               
of‌ ‌the‌ ‌‌Wi-Fi‌ ‌AP‌ ‌Settings‌ ‌section,‌ ‌which‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌AP>Settings‌.‌ ‌Other‌ ‌models‌ ‌will‌‌                             
display‌ ‌a‌ ‌separate‌ ‌section‌ ‌called‌ ‌‌Wi-Fi‌ ‌AP‌ ‌Advanced‌ ‌Settings‌,‌ ‌which‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌‌                           
Advanced>Wi-Fi‌ ‌Settings‌.‌ ‌ 
‌ 

‌ 

‌ 

AP‌ ‌Settings‌ ‌(part‌ ‌2)‌ ‌ 

Protocol‌ ‌ 
This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌whether‌ ‌802.11b‌ ‌and/or‌ ‌802.11g‌ ‌client‌‌                     
association‌ ‌requests‌ ‌will‌ ‌be‌ ‌accepted.‌ ‌ Available‌ ‌options‌ ‌are‌ ‌‌802.11ng‌ ‌and‌‌                   
802.11na‌. By‌ ‌default,‌ ‌‌802.11ng‌‌ ‌is‌ ‌selected.‌‌ ‌  

Channel‌ ‌Width‌ ‌  Available‌ ‌options‌ ‌are‌ ‌‌20‌ ‌MHz‌,‌ ‌‌40‌ ‌MHz‌,‌ ‌and‌ ‌‌Auto‌ ‌(20/40‌ ‌MHz)‌ ‌.‌ ‌Default‌ ‌is‌‌                           
Auto‌ ‌(20/40‌ ‌MHz),‌‌ ‌which‌ ‌allows‌ ‌both‌ ‌widths‌ ‌to‌ ‌be‌ ‌used‌ ‌simultaneously.‌ ‌  

Channel‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌which‌ ‌802.11‌ ‌RF‌ ‌channel‌ ‌will‌ ‌be‌ ‌utilized.‌‌                         
Channel‌ ‌1‌ ‌(2.412‌ ‌GHz)‌‌ ‌is‌ ‌selected‌ ‌by‌ ‌default.‌‌ ‌  

Auto‌ ‌Channel‌‌ 
Update‌ ‌  Indicate‌ ‌the‌ ‌time‌ ‌of‌ ‌day‌ ‌at‌ ‌which‌ ‌update‌ ‌automatic‌ ‌channel‌ ‌selection.‌ ‌ 

Output‌ ‌Power‌ ‌ 
This‌ ‌option‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌transmission‌ ‌output‌ ‌power‌ ‌for‌‌the‌‌Wi-Fi‌‌AP.‌‌                         
There‌‌are‌‌4‌‌relative‌‌power‌‌levels‌‌available‌‌–‌ ‌‌Max‌,‌‌‌High‌,‌‌‌Mid‌,‌‌and‌‌‌Low‌.‌‌The‌‌                           
actual‌ ‌output‌ ‌power‌ ‌will‌ ‌be‌ ‌bound‌ ‌by‌ ‌the‌ ‌regulatory‌ ‌limits‌ ‌of‌ ‌the‌ ‌selected‌‌                         
country.‌ ‌ 

Client‌ ‌Signal‌‌ 
Strength‌‌ 

Threshold‌ 
This‌ ‌setting‌ ‌determines‌ ‌the‌ ‌maximum‌ ‌strength‌ ‌at‌ ‌which‌ ‌the‌ ‌Wi-Fi‌ ‌AP‌ ‌can‌‌                       
broadcast‌ ‌ 

Maximum‌ ‌number‌‌ 
of‌ ‌clients‌ ‌ 

This‌ ‌setting‌ ‌determines‌ ‌the‌ ‌maximum‌ ‌number‌ ‌of‌ ‌clients‌ ‌that‌ ‌can‌‌connect‌‌to‌‌                       
this‌ ‌Wi-Fi‌ ‌frequency.‌ ‌ 
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‌ 

‌ 

Advanced‌ ‌AP‌ ‌Settings‌ ‌ 

Management‌ ‌VLAN‌‌ 
ID‌ ‌ 

This‌ ‌field‌ ‌specifies‌ ‌the‌ ‌VLAN‌ ‌ID‌ ‌to‌ ‌tag‌ ‌to‌ ‌management‌ ‌traffic,‌ ‌such‌ ‌as‌‌                         
communication‌‌traffic‌‌between‌‌the‌‌AP‌‌and‌‌the‌‌AP‌‌Controller.‌‌The‌‌value‌‌is‌‌zero‌‌                         
by‌ ‌default,‌ ‌which‌ ‌means‌ ‌that‌ ‌no‌ ‌VLAN‌ ‌tagging‌ ‌will‌ ‌be‌ ‌applied.‌ ‌ 
NOTE:‌ ‌Change‌ ‌this‌ ‌value‌ ‌with‌ ‌caution‌ ‌as‌ ‌alterations‌ ‌may‌ ‌result‌ ‌in‌ ‌loss‌ ‌of‌‌                         
connection‌ ‌to‌ ‌the‌ ‌AP‌ ‌Controller.‌ ‌ 

Operating‌‌ 
Schedule‌ ‌ 

Choose‌‌from‌‌the‌‌schedules‌‌that‌‌you‌‌have‌‌defined‌‌in‌‌System>Schedule.‌‌Select‌‌                     
the‌ ‌schedule‌ ‌for‌ ‌the‌ ‌integrated‌ ‌AP‌ ‌to‌ ‌follow‌ ‌from‌ ‌the‌ ‌drop-down‌ ‌menu.‌ ‌ 

Beacon‌ ‌Rate‌ ‌‌A‌ ‌  This‌‌option‌‌is‌‌for‌‌setting‌‌the‌‌transmit‌‌bit‌‌rate‌‌for‌‌sending‌‌a‌‌beacon.‌‌By‌‌default,‌‌                             
1Mbps‌‌ ‌is‌ ‌selected.‌‌ ‌  

Beacon‌ ‌Interval‌ ‌‌A‌ ‌  This‌ ‌option‌ ‌is‌ ‌for‌ ‌setting‌ ‌the‌ ‌time‌ ‌interval‌ ‌between‌ ‌each‌ ‌beacon.‌ ‌By‌ ‌default,‌‌                         
100ms‌‌ ‌is‌ ‌selected.‌‌ ‌  

DTIM‌ ‌‌A‌ ‌ 
This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌set‌ ‌the‌ ‌frequency‌ ‌for‌ ‌the‌ ‌beacon‌ ‌to‌ ‌include‌ ‌delivery‌‌                           
traffic‌ ‌indication‌ ‌messages.‌ ‌The‌ ‌interval‌ ‌is‌ ‌measured‌ ‌in‌ ‌milliseconds.‌ ‌The‌‌                   
default‌ ‌value‌ ‌is‌ ‌set‌ ‌to‌ ‌‌1‌ ‌ms‌.‌ ‌ 

RTS‌ ‌Threshold‌ ‌‌A‌ ‌ 
The‌ ‌RTS‌ ‌(Request‌ ‌to‌ ‌Clear)‌ ‌threshold‌ ‌determines‌ ‌the‌ ‌level‌ ‌of‌ ‌connection‌‌                     
required‌‌before‌‌the‌‌AP‌‌starts‌‌sending‌‌data.‌‌The‌‌recommended‌‌standard‌‌of‌‌the‌‌                       
RTS‌ ‌threshold‌ ‌is‌ ‌around‌ ‌500.‌ ‌ 

Fragmentation‌‌ 
Threshold‌ ‌‌A‌ ‌ 

This‌‌setting‌‌determines‌‌the‌‌maximum‌‌size‌‌of‌‌a‌‌packet‌‌before‌‌it‌‌gets‌‌fragmented‌‌                         
into‌ ‌multiple‌ ‌pieces.‌ ‌ 

Distance‌ ‌/‌ ‌Time‌‌ 
Convertor‌ ‌ 

Select‌ ‌the‌ ‌range‌ ‌you‌ ‌wish‌ ‌to‌ ‌cover‌ ‌with‌ ‌your‌ ‌Wi-Fi,‌ ‌and‌ ‌the‌ ‌router‌ ‌will‌‌make‌‌                             
recommendations‌ ‌for‌ ‌the‌ ‌Slot‌ ‌Time‌ ‌and‌ ‌ACK‌ ‌Timeout.‌ ‌ 

Slot‌ ‌Time‌ ‌‌A‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌unit‌ ‌wait‌ ‌time‌ ‌before‌ ‌transmitting‌ ‌a‌ ‌packet.‌ ‌By‌‌                           
default,‌ ‌this‌ ‌field‌ ‌is‌ ‌set‌ ‌to‌‌ ‌9‌ ‌µs‌.‌‌ ‌  
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‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 
‌ 

‌ 

‌ 
Wi-Fi‌ ‌WAN‌ ‌settings‌ ‌can‌ ‌be‌ ‌configured‌ ‌at‌ ‌‌Advanced>Wi-Fi‌ ‌Settings‌ ‌(or‌ ‌‌Advanced>Wi-Fi‌‌                     
WAN‌‌ ‌or‌ ‌some‌ ‌models).‌ ‌ 

‌ 

‌ 

‌ 

ACK‌ ‌Timeout‌ ‌‌A‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌setting‌ ‌the‌ ‌wait‌ ‌time‌ ‌to‌ ‌receive‌ ‌an‌ ‌acknowledgement‌ ‌packet‌‌                         
before‌ ‌performing‌ ‌a‌ ‌retransmission.‌ ‌By‌ ‌default,‌ ‌this‌ ‌field‌ ‌is‌ ‌set‌ ‌to‌ ‌‌48‌ ‌µs‌.‌ ‌ 

Frame‌ ‌Aggregation‌‌ 
A‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌enable‌ ‌frame‌ ‌aggregation‌ ‌to‌ ‌increase‌ ‌transmission‌‌                     
throughput.‌ ‌ 

Web‌ ‌Administration‌ ‌Settings‌ ‌ 
Enable‌ ‌  Ticking‌ ‌this‌ ‌box‌ ‌enables‌ ‌web‌ ‌admin‌ ‌access‌ ‌for‌ ‌APs‌ ‌located‌ ‌on‌ ‌the‌ ‌WAN.‌ ‌ 

Web‌ ‌Access‌‌ 
Protocol‌ ‌ 

Determines‌‌whether‌‌the‌‌web‌‌admin‌‌portal‌‌can‌‌be‌‌accessed‌‌through‌‌HTTP‌‌or‌‌                       
HTTPS‌ ‌ 

Management‌ ‌Port‌ ‌  Determines‌ ‌the‌ ‌port‌ ‌at‌ ‌which‌ ‌the‌ ‌management‌ ‌UI‌ ‌can‌ ‌be‌ ‌accessed.‌ ‌ 

Admin‌ ‌Username‌ ‌  Determines‌ ‌the‌ ‌username‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌logging‌ ‌into‌ ‌the‌ ‌web‌ ‌admin‌ ‌portal‌ ‌ 

Admin‌ ‌Password‌ ‌  Determines‌ ‌the‌ ‌password‌ ‌for‌ ‌the‌ ‌web‌ ‌admin‌ ‌portal‌ ‌on‌ ‌external‌ ‌AP.‌‌ ‌  

Wi-Fi‌ ‌WAN‌ ‌Settings‌ ‌ 

Channel‌ ‌Width‌ ‌  Available‌ ‌options‌ ‌are‌ ‌‌20/40‌ ‌MHz‌ ‌and‌ ‌‌20‌ ‌MHz‌.‌ ‌Default‌ ‌is‌ 20/40‌ ‌MHz,‌‌which‌‌                         
allows‌ ‌both‌ ‌widths‌ ‌to‌ ‌be‌ ‌used‌ ‌simultaneously.‌ ‌ 

Bit‌ ‌Rate‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌a‌ ‌specific‌ ‌bit‌ ‌rate‌ ‌for‌ ‌data‌‌transfer‌‌over‌‌the‌‌                             
device’s‌ ‌Wi-Fi‌ ‌network.‌ ‌By‌ ‌default,‌ ‌‌Auto‌‌ ‌is‌ ‌selected.‌ ‌ 

Output‌ ‌Power‌ ‌ 

This‌ ‌option‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌transmission‌ ‌output‌ ‌power‌ ‌for‌‌the‌‌Wi-Fi‌‌AP.‌‌                         
There‌ ‌are‌ ‌4‌‌relative‌‌power‌‌levels‌‌available‌‌–‌‌‌Max‌,‌‌‌High‌,‌‌‌Mid‌,‌‌and‌‌‌Low‌.‌‌The‌‌                           
actual‌ ‌output‌ ‌power‌ ‌will‌ ‌be‌ ‌bound‌ ‌by‌ ‌the‌ ‌regulatory‌ ‌limits‌ ‌of‌ ‌the‌ ‌selected‌‌                         
country.‌ ‌Note‌ ‌that‌ ‌selecting‌ ‌the‌ ‌‌Boost‌ ‌option‌ ‌may‌ ‌cause‌ ‌the‌ ‌MAX’s‌ ‌radio‌‌                       
output‌ ‌to‌ ‌exceed‌ ‌local‌ ‌regulatory‌ ‌limits.‌ ‌ 
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11 ContentHub‌ ‌Configuration‌ ‌ 

11.1 ContentHub‌ ‌ 

ContentHub‌‌allows‌‌you‌‌to‌‌deliver‌‌webpages‌‌and‌‌applications‌‌to‌‌users‌‌connected‌‌to‌‌the‌‌SSID‌‌                           
using‌‌the‌‌local‌‌storage‌‌on‌‌your‌‌router‌‌like‌‌the‌‌Max‌‌HD2/HD4‌‌with‌‌Mediafast,‌‌which‌‌can‌‌store‌‌                               
up‌‌to‌‌8GB‌‌of‌‌media.‌‌Users‌‌will‌‌be‌‌able‌‌to‌‌access‌‌news,‌‌articles,‌‌videos,‌‌and‌‌access‌‌your‌‌web‌‌                                   
app,‌ ‌without‌ ‌the‌ ‌need‌ ‌for‌ ‌internet‌ ‌access.‌ ‌ 
The‌ ‌ContentHub‌ ‌can‌ ‌be‌ ‌used‌ ‌to‌ ‌provide‌ ‌infotainment‌ ‌to‌ ‌connected‌ ‌users‌ ‌on‌ ‌transport.‌ ‌ 
‌ 

11.2 Configuring‌ ‌the‌ ‌ContentHub‌ ‌ 

ContentHub‌ ‌Storage‌ ‌needs‌ ‌to‌ ‌be‌ ‌configured‌ ‌before‌ ‌content‌ ‌can‌ ‌be‌ ‌uploaded‌ ‌to‌ ‌the‌‌                         
ContentHub.‌ ‌Follow‌ ‌the‌ ‌link‌ ‌on‌ ‌the‌ ‌information‌ ‌panel‌ ‌to‌ ‌configure‌ ‌storage.‌ ‌ 

‌ 
‌ 

To‌ ‌access‌ ‌the‌ ‌ContentHub,‌ ‌navigate‌ ‌to‌ ‌‌Advanced‌ ‌>‌ ‌ContentHub‌‌ ‌and‌ ‌check‌ ‌the‌ ‌‌Enable‌‌  ‌box.‌ ‌ 

‌ 
‌ 

On‌ ‌an‌ ‌external‌ ‌server‌ ‌configure‌ ‌content‌ ‌(a‌ ‌website‌‌or‌‌application)‌‌that‌‌will‌‌be‌‌synced‌‌to‌‌the‌‌                               
ContentHub;‌ ‌for‌ ‌example‌ ‌a‌ ‌html5‌ ‌website.‌ ‌ 
‌ 

To‌ ‌configure‌ ‌a‌ ‌website‌ ‌or‌ ‌application‌ ‌as‌ ‌content‌ ‌follow‌ ‌these‌ ‌steps.‌ ‌ 
‌ 
‌ 

‌ 

‌ 
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11.3 Configure‌ ‌a‌ ‌website‌ ‌to‌ ‌be‌ ‌published‌ ‌from‌ ‌the‌‌ 
ContentHub‌‌ ‌  

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌sync‌ ‌a‌ ‌website‌ ‌to‌ ‌the‌ ‌Pepwave‌ ‌router,‌ ‌this‌ ‌website‌ ‌will‌ ‌then‌ ‌be‌‌                                 
published‌ ‌with‌‌the‌‌specified‌‌domain‌‌from‌‌the‌‌router‌‌itself‌‌and‌‌makes‌‌the‌‌content‌‌available‌‌to‌ ‌                             
the‌ ‌client‌ ‌via‌ ‌the‌ ‌HTTP/HTTPS‌ ‌protocol.‌ ‌Only‌ ‌FTP‌ ‌sync‌ ‌is‌ ‌supported‌ ‌for‌ ‌this‌ ‌type‌ ‌of‌‌                             
ContentHub‌ ‌content.‌ ‌The‌ ‌content‌ ‌should‌ ‌be‌ ‌uploaded‌ ‌to‌ ‌an‌ ‌FTP‌ ‌server‌ ‌before.‌‌ ‌  
‌ 

Click‌ ‌‌New‌ ‌Website‌,‌ ‌and‌ ‌the‌ ‌following‌ ‌configuration‌ ‌options‌ ‌will‌ ‌appear:‌ ‌ 

‌ 

‌ 

‌ 

Schedule‌ ‌ 

Active‌ ‌  Checkbox‌ ‌toggles‌ ‌the‌ ‌activation‌ ‌of‌ ‌the‌ ‌content‌ ‌ 

Type‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌Website‌ ‌or‌ ‌Application‌‌ ‌  

Protocol‌ ‌  HTTP,HTTPS‌ ‌or‌ ‌both‌ ‌ 

Domain/Path‌ ‌  The‌ ‌ContenHub‌ ‌uses‌ ‌this‌ ‌as‌ ‌the‌ ‌domain‌ ‌name‌ ‌for‌ ‌client‌ ‌access‌ ‌(such‌ ‌as‌‌ 
http://mytest.com).‌ ‌ 

Method‌ ‌  Only‌ ‌applicable‌ ‌for‌ ‌‌Application‌‌ ‌type:‌ ‌Choose‌ ‌between‌ ‌sync‌ ‌or‌ ‌file‌ ‌upload‌ ‌ 

Source‌ ‌  Enter‌ ‌the‌  ‌server‌ ‌details‌ ‌that‌ ‌the‌ ‌content‌ ‌will‌ ‌be‌ ‌downloaded‌ ‌from.‌ ‌Enter‌ ‌your‌‌ 
credentials‌ ‌under‌ ‌‌Username‌‌ ‌and‌ ‌‌Password‌.‌ ‌ 
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‌ 
Click‌ ‌“Save‌ ‌&‌ ‌Apply‌ ‌Now”‌ ‌to‌ ‌activate‌ ‌the‌ ‌changes.‌ ‌Below‌ ‌is‌ ‌a‌ ‌screenshot‌ ‌after‌ ‌configuration:‌

‌ 
The‌ ‌content‌ ‌will‌ ‌be‌ ‌sync‌ ‌based‌ ‌on‌ ‌the‌ ‌‌Period‌ ‌‌that‌  ‌is‌ ‌configured‌ ‌before.‌‌ ‌  

If‌‌you‌‌want‌‌to‌‌trigger‌‌the‌‌sync‌‌manually,‌‌you‌‌can‌‌click‌‌“‌ ”.‌‌The‌‌“Status”‌‌column‌‌shows‌‌                               
the‌‌sync‌‌progress.‌‌When‌‌the‌‌sync‌‌complete,‌‌there‌‌is‌‌a‌‌summary‌‌as‌‌shown‌‌in‌‌the‌‌screenshot‌‌                               
below:‌ ‌ 

‌ 
To‌‌access‌‌the‌‌content,‌‌open‌‌a‌‌browser‌‌in‌‌MFA’s‌‌client‌‌and‌‌enter‌‌the‌‌domain‌‌configured‌‌before‌‌                               
(such‌ ‌as‌ ‌‌http://mytest.com‌).‌‌ ‌  
‌ 

‌   

‌ 

‌ 

Period‌ ‌  This‌ ‌field‌ ‌determines‌ ‌how‌ ‌often‌ ‌the‌ ‌Router‌ ‌will‌ ‌search‌ ‌for‌ ‌updates‌ ‌to‌ ‌the‌ ‌source‌‌ 
content.‌‌ ‌  

Bandwidth‌‌ 
Limit‌ ‌  Used‌ ‌to‌ ‌limit‌ ‌the‌ ‌bandwidth‌ ‌for‌ ‌each‌ ‌client‌ ‌to‌ ‌access‌ ‌the‌ ‌web‌ ‌server.‌ 
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11.4 Configure‌ ‌an‌ ‌application‌ ‌to‌ ‌be‌ ‌published‌ ‌from‌ ‌the‌‌ 
ContentHub‌‌ ‌  

Mediafast‌ ‌Routers‌‌allow‌‌you‌‌to‌‌configure‌‌and‌‌publish‌‌ant‌‌application‌‌from‌‌the‌‌router‌‌itself‌ ‌by‌‌                             
using‌ ‌the‌ ‌supported‌ ‌framework‌‌ ‌  

● Python‌ ‌(version‌ ‌2.7.12)‌ ‌ 
● Ruby‌ ‌(version‌ ‌2.3.3)‌‌ ‌  
● Node.js‌ ‌(version‌ ‌6.9.2)‌ ‌ 

‌ 
First‌ ‌install‌ ‌the‌ ‌desired‌ ‌framework‌ ‌in‌ ‌“Package‌ ‌Manager”‌ ‌as‌ ‌below:‌ ‌ 

‌ 
‌ 

After‌ ‌installing‌ ‌the‌ ‌framework,‌ ‌you‌ ‌can‌ ‌select‌ ‌the‌ ‌type‌ ‌to‌ ‌“Application”‌ ‌and‌ ‌configure‌ ‌the‌‌                           
website:‌ ‌ 

‌ 

‌ 
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‌ 
The‌ ‌setting‌ ‌is‌ ‌same‌ ‌as‌ ‌Website‌ ‌type‌ ‌and‌ ‌you‌ ‌can‌ ‌refer‌ ‌to‌ ‌the‌ ‌description‌ ‌in‌ ‌the‌ ‌above‌ ‌section‌‌ ‌  
‌ 

For‌ ‌the‌ ‌Application‌ ‌type,‌ ‌you‌ ‌need‌ ‌to‌ ‌pack‌ ‌your‌ ‌application‌ ‌as‌ ‌below:‌ ‌ 
1. Implement‌ ‌two‌ ‌bash‌ ‌script‌ ‌files,‌ ‌start.sh‌ ‌and‌ ‌stop.sh‌ ‌in‌ ‌root‌ ‌folder,‌ ‌to‌ ‌start‌ ‌and‌ ‌stop‌‌                             

your‌ ‌application.‌ ‌the‌ ‌Mediafast‌ ‌router‌‌will‌‌only‌‌execute‌‌start.sh‌‌and‌‌stop.sh‌‌when‌‌the‌‌                         
corresponding‌ ‌website‌ ‌is‌ ‌enabled‌ ‌and‌ ‌disabled‌ ‌respectively.‌ ‌ 

2. Compress‌ ‌your‌ ‌application‌ ‌files‌ ‌and‌ ‌the‌ ‌bash‌ ‌script‌ ‌to‌ ‌.tar.gz‌ ‌format.‌ ‌ 
3. Upload‌ ‌this‌ ‌tar‌ ‌file‌ ‌to‌ ‌the‌ ‌router.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌   

‌ 

‌ 

https://www.peplink.com‌ ‌  140‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 
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12 MediaFast‌ ‌Configuration‌ ‌ 
MediaFast‌ ‌settings‌ ‌can‌ ‌be‌ ‌configured‌ ‌from‌ ‌the‌ ‌‌Advanced‌ ‌‌menu.‌ ‌ 

12.1  ‌Setting‌ ‌Up‌ ‌MediaFast‌ ‌Content‌ ‌Caching‌ ‌ 

To‌ ‌access‌ ‌MediaFast‌ ‌content‌ ‌caching‌ ‌settings,‌ ‌select‌ ‌‌Advanced>Cache‌ ‌Control‌ ‌ 

‌ 

‌ 

‌ 

‌ 

MediaFast‌ ‌ 

Enable‌ ‌  Click‌ ‌the‌ ‌checkbox‌ ‌to‌ ‌enable‌ ‌MediaFast‌ ‌content‌ ‌caching.‌ ‌ 

Domains‌ ‌/‌ ‌IP‌‌ 
Addresses‌ ‌ 

Choose‌ ‌to‌ ‌‌Cache‌ ‌on‌ ‌all‌ ‌domains‌,‌ ‌or‌ ‌enter‌ ‌domain‌ ‌names‌ ‌and‌ ‌then‌ ‌choose‌‌ 
either‌ ‌‌Whitelist‌‌ ‌(cache‌ ‌the‌ ‌specified‌ ‌domains‌ ‌only)‌ ‌or‌ ‌‌Blacklist‌‌ ‌(do‌ ‌not‌ ‌cache‌‌ 
the‌ ‌specified‌ ‌domains).‌ ‌ 

Source‌ ‌IP‌‌ 
Subnet‌ ‌ 

This‌ ‌setting‌ ‌allows‌ ‌caching‌ ‌to‌ ‌be‌ ‌enabled‌ ‌on‌ ‌custom‌ ‌subnets‌ ‌only.‌ ‌ 
 ‌If‌ ‌"Any"‌ ‌is‌ ‌selected,‌ ‌then‌ ‌caching‌ ‌will‌ ‌apply‌ ‌to‌ ‌all‌ ‌subnets.‌ ‌ 
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‌ 
‌ 

The‌‌‌Secure‌‌Content‌‌Caching‌‌menu‌‌operates‌‌identically‌‌to‌‌the‌‌‌MediaFast‌‌menu,‌‌except‌‌it‌‌is‌‌                           
for‌ ‌secure‌ ‌content‌ ‌cachting‌ ‌accessible‌ ‌through‌ ‌https://.‌ ‌ 
In‌‌order‌‌for‌‌Mediafast‌‌devices‌‌to‌‌cache‌‌and‌‌deliver‌‌HTTPS‌‌content,‌‌every‌‌client‌‌needs‌‌to‌‌have‌‌                               
the‌ ‌necessary‌ ‌certificates‌ ‌installed*.‌ ‌ 
‌ 

*See‌ ‌‌https://forum.peplink.com/t/certificate-installation-for-mediafast-https-caching/‌ ‌ 
‌ 

‌ 

‌ 
‌ 
‌ 

‌ 

‌ 

Cache‌ ‌Control‌ ‌ 

Content‌ ‌Type‌ ‌  Check‌‌these‌‌boxes‌‌to‌‌cache‌‌the‌‌listed‌‌content‌‌types‌‌or‌‌leave‌‌boxes‌‌unchecked‌‌to‌‌disable‌‌                             
caching‌ ‌for‌ ‌the‌ ‌listed‌ ‌types.‌ ‌ 

Cache‌ ‌Lifetime‌‌ 
Settings‌ ‌ 

Enter‌ ‌a‌ ‌file‌‌extension,‌‌such‌‌as‌‌JPG‌‌or‌‌DOC.‌‌Then‌‌enter‌‌a‌‌lifetime‌‌in‌‌days‌‌to‌‌specify‌‌how‌‌                                   
long‌‌files‌‌with‌‌that‌‌extension‌‌will‌ ‌be‌‌cached.‌‌Add‌‌or‌‌delete‌‌entries‌‌using‌‌the‌‌controls‌‌on‌‌the‌‌                                 
right.‌ ‌ 
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12.2  ‌Scheduling‌ ‌Content‌ ‌Prefetching‌ ‌ 

Content‌‌prefetching‌‌allows‌‌you‌‌to‌‌download‌‌content‌‌on‌‌a‌‌schedule‌‌that‌‌you‌‌define,‌‌which‌‌can‌‌                             
help‌ ‌to‌ ‌preserve‌ ‌network‌ ‌bandwidth‌ ‌during‌ ‌busy‌ ‌times‌ ‌and‌ ‌keep‌ ‌costs‌ ‌down.‌ ‌To‌ ‌access‌‌                           
MediaFast‌ ‌content‌ ‌prefetching‌ ‌settings,‌ ‌select‌ ‌‌Advanced‌ ‌>Prefetch‌ ‌Schedule‌.‌ ‌ 
‌ 

‌ 

‌ 

‌ 

Prefetch‌ ‌Schedule‌ ‌Settings‌ ‌ 

Name‌ ‌  This‌ ‌field‌ ‌displays‌ ‌the‌ ‌name‌ ‌given‌ ‌to‌ ‌the‌ ‌scheduled‌ ‌download.‌ ‌ 

Status‌ ‌  Check‌ ‌the‌ ‌status‌ ‌of‌ ‌your‌ ‌scheduled‌ ‌download‌ ‌here.‌ ‌ 

Next‌ ‌Run‌‌ 
Time/Last‌ ‌Run‌‌ 

Time‌ ‌ 
These‌‌fields‌‌display‌‌the‌‌date‌‌and‌‌time‌‌of‌‌the‌‌next‌‌and‌‌most‌‌recent‌‌occurrences‌‌of‌‌                             
the‌ ‌scheduled‌ ‌download.‌ ‌ 

Last‌ ‌Duration‌ ‌ 
Check‌‌this‌‌field‌‌to‌‌ensure‌‌that‌‌the‌‌most‌‌recent‌‌download‌‌took‌‌as‌‌long‌‌as‌‌expected‌‌                             
to‌ ‌complete.‌ ‌A‌ ‌value‌ ‌that‌ ‌is‌ ‌too‌ ‌low‌ ‌might‌ ‌indicate‌ ‌an‌ ‌incomplete‌ ‌download‌ ‌or‌‌                           
incorrectly‌‌specified‌‌download‌‌target,‌‌while‌‌a‌‌value‌‌that‌‌is‌‌too‌‌long‌‌could‌‌mean‌‌a‌‌                           
download‌ ‌with‌ ‌an‌ ‌incorrectly‌ ‌specified‌ ‌target‌ ‌or‌ ‌stop‌ ‌time.‌ ‌ 

Result‌ ‌  This‌ ‌field‌ ‌indicates‌ ‌whether‌ ‌downloads‌ ‌are‌ ‌in‌ ‌progress‌ ‌(‌ )‌ ‌or‌ ‌complete‌ ‌(‌  ‌).‌ ‌ 

Last‌ ‌Download‌ ‌ 

Check‌ ‌this‌ ‌field‌ ‌to‌ ‌ensure‌ ‌that‌ ‌the‌ ‌most‌ ‌recent‌ ‌download‌ ‌file‌ ‌size‌ ‌is‌ ‌within‌ ‌the‌‌                             
expected‌‌range.‌‌A‌‌value‌‌that‌‌is‌‌too‌‌low‌‌might‌‌indicate‌‌an‌‌incomplete‌‌download‌‌or‌‌                           
incorrectly‌‌specified‌‌download‌‌target,‌‌while‌‌a‌‌value‌‌that‌‌is‌‌too‌‌long‌‌could‌‌mean‌‌a‌‌                           
download‌‌with‌‌an‌‌incorrectly‌‌specified‌‌target‌‌or‌‌stop‌‌time.‌‌This‌‌field‌‌is‌‌also‌‌useful‌‌                           
for‌ ‌quickly‌ ‌seeing‌ ‌which‌ ‌downloads‌ ‌are‌ ‌consuming‌ ‌the‌ ‌most‌ ‌storage‌ ‌space.‌ ‌ 

Actions‌ ‌ 
To‌ ‌begin‌ ‌a‌ ‌scheduled‌ ‌download‌ ‌immediately,‌ ‌click‌ ‌ .‌ ‌ 

To‌ ‌cancel‌ ‌a‌ ‌scheduled‌ ‌download,‌ ‌click‌ ‌ .‌ ‌ 

To‌ ‌edit‌ ‌a‌ ‌scheduled‌ ‌download,‌ ‌click‌ ‌ .‌ ‌ 
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‌ 

‌   

‌ 

‌ 

To‌ ‌delete‌ ‌a‌ ‌scheduled‌ ‌download,‌ ‌click‌ ‌ .‌ ‌ 

New‌ ‌Schedule‌ ‌ 

Click‌‌to‌‌begin‌‌creating‌‌a‌‌new‌‌scheduled‌‌download.‌‌Clicking‌‌the‌‌button‌‌will‌‌cause‌‌                         
the‌ ‌following‌ ‌screen‌ ‌to‌ ‌appear:‌ ‌ 

‌ 
Simply‌ ‌provide‌ ‌the‌ ‌requested‌ ‌information‌ ‌to‌ ‌create‌ ‌your‌ ‌schedule.‌ ‌ 

Clear‌ ‌Web‌ ‌Cache‌  To‌ ‌clear‌ ‌all‌ ‌cached‌ ‌content,‌ ‌click‌ ‌this‌ ‌button.‌ ‌Note‌ ‌that‌ ‌this‌ ‌action‌ ‌cannot‌ ‌be‌‌                           
undone.‌ ‌ 

Clear‌ ‌Statistics‌ ‌  To‌ ‌clear‌ ‌all‌ ‌prefetch‌ ‌and‌ ‌status‌ ‌page‌ ‌statistics,‌ ‌click‌ ‌this‌ ‌button.‌ ‌ 
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12.3  ‌Viewing‌ ‌MediaFast‌ ‌Statistics‌ ‌ 

To‌ ‌get‌ ‌details‌ ‌on‌ ‌storage‌ ‌and‌ ‌bandwidth‌ ‌usage,‌ ‌select‌‌ ‌‌Status>MediaFast‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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13 Bandwidth‌ ‌Bonding‌ ‌SpeedFusion‌TM‌ ‌‌/‌ ‌PepVPN‌ ‌ 

‌ 

Pepwave‌ ‌bandwidth‌ ‌bonding‌ ‌SpeedFusion‌TM‌ ‌is‌ ‌our‌ ‌patented‌ ‌technology‌ ‌that‌ ‌enables‌ ‌our‌‌                     
SD-WAN‌ ‌routers‌‌to‌‌bond‌‌multiple‌‌Internet‌‌connections‌‌to‌‌increase‌‌site-to-site‌‌bandwidth‌‌and‌‌                       
reliability.‌ ‌SpeedFusion‌ ‌functionality‌ ‌securely‌ ‌connects‌ ‌your‌ ‌Pepwave‌ ‌router‌ ‌to‌ ‌another‌‌                   
Pepwave‌‌or‌‌Peplink‌‌device‌‌(Peplink‌‌Balance‌‌210/310/380/580/710/1350‌‌only).‌‌Data,‌‌voice,‌‌or‌‌                     
video‌ ‌communications‌ ‌between‌ ‌these‌ ‌locations‌ ‌are‌ ‌kept‌ ‌confidential‌ ‌across‌ ‌the‌ ‌public‌‌                     
Internet.‌ ‌ 

Bandwidth‌ ‌bonding‌ ‌SpeedFusion‌TM‌ ‌is‌ ‌specifically‌ ‌designed‌ ‌for‌ ‌multi-WAN‌ ‌environments.‌ ‌In‌‌                   
case‌ ‌of‌ ‌failures‌ ‌and‌ ‌network‌ ‌congestion‌ ‌at‌‌one‌‌or‌‌more‌‌WANs,‌‌other‌‌WANs‌‌can‌‌be‌‌used‌‌to‌‌                                 
continue‌ ‌carrying‌ ‌the‌ ‌network‌ ‌traffic.‌ ‌ 

Different‌ ‌models‌ ‌of‌ ‌our‌ ‌SD-WAN‌ ‌routers‌ ‌have‌ ‌different‌ ‌numbers‌ ‌of‌ ‌site-to-site‌ ‌connections‌‌                       
allowed.‌ ‌End-users‌ ‌who‌ ‌need‌ ‌to‌ ‌have‌ ‌more‌ ‌site-to-site‌ ‌connections‌ ‌can‌ ‌purchase‌ ‌a‌‌                       
SpeedFusion‌ ‌license‌ ‌to‌ ‌increase‌ ‌the‌ ‌number‌ ‌of‌ ‌site-to-site‌ ‌connections‌ ‌allowed.‌ ‌ 

Pepwave‌ ‌routers‌ ‌can‌ ‌aggregate‌ ‌all‌ ‌WAN‌ ‌connections’‌ ‌bandwidth‌‌for‌‌routing‌‌SpeedFusion‌TM‌‌                     

traffic.‌ ‌Unless‌ ‌all‌‌the‌‌WAN‌‌connections‌‌of‌‌one‌‌site‌‌are‌‌down,‌‌Pepwave‌‌routers‌‌can‌‌keep‌‌the‌‌                               
VPN‌ ‌up‌ ‌and‌ ‌running.‌ ‌ 

VPN‌‌bandwidth‌‌bonding‌‌is‌‌supported‌‌in‌‌Firmware‌‌5.1‌‌or‌‌above.‌‌All‌‌available‌‌bandwidth‌‌will‌‌be‌‌                             
utilized‌‌to‌‌establish‌‌the‌‌VPN‌‌tunnel,‌‌and‌‌all‌‌traffic‌‌will‌‌be‌‌load‌‌balanced‌‌at‌‌packet‌‌level‌‌across‌‌                                 
all‌ ‌links.‌ ‌VPN‌ ‌bandwidth‌ ‌bonding‌ ‌is‌ ‌enabled‌ ‌by‌ ‌default. ‌ ‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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13.1 PepVPN‌ ‌ 

To‌ ‌configure‌ ‌PepVPN‌ ‌and‌ ‌SpeedFusion,‌ ‌navigate‌ ‌to‌ ‌‌Advanced>SpeedFusion™‌ ‌‌or‌‌                 
Advanced>PepVPN‌.‌ ‌ 

‌ 

The‌ ‌local‌ ‌LAN‌ ‌subnet‌‌and‌‌subnets‌‌behind‌‌the‌‌LAN‌‌(defined‌‌under ‌Static‌‌Route‌ on‌‌the‌‌LAN‌‌                           
settings‌ ‌page)‌ ‌will‌ ‌be‌ ‌advertised‌ ‌to‌ ‌the‌ ‌VPN. All‌ ‌VPN‌ ‌members‌ ‌(branch‌ ‌offices‌ ‌and‌‌                         
headquarters)‌ ‌will‌ ‌be‌ ‌able‌ ‌to‌ ‌route‌ ‌to‌ ‌local‌ ‌subnets.‌ ‌ 
Note‌ ‌that‌ ‌all‌ ‌LAN‌ ‌subnets‌ ‌and‌ ‌the‌ ‌subnets‌ ‌behind‌ ‌them‌ ‌must‌ ‌be‌ ‌unique.‌ ‌Otherwise,‌ ‌VPN‌‌                             
members‌ ‌will‌ ‌not‌ ‌be‌ ‌able‌ ‌to‌ ‌access‌ ‌each‌ ‌other.‌ ‌ 

All‌‌data‌‌can‌‌be‌‌routed‌‌over‌‌the‌‌VPN‌‌using‌‌the‌‌256-bit‌‌AES‌‌encryption‌‌standard.‌‌To‌‌configure,‌‌                               
navigate‌ ‌to‌ ‌‌Advanced>SpeedFusion™‌ ‌‌or‌ ‌‌Advanced>PepVPN‌ ‌and‌ ‌click‌ ‌the‌ ‌‌New‌ ‌Profile‌‌                   
button‌‌to‌‌create‌‌a‌‌new‌‌VPN‌‌profile‌‌(you‌‌may‌‌have‌‌to‌‌first‌‌save‌‌the‌‌displayed‌‌default‌‌profile‌‌in‌‌                                   
order‌ ‌to‌ ‌access‌ ‌the‌ ‌‌New‌ ‌Profile‌ ‌button).‌ ‌Each‌‌profile‌‌specifies‌‌the‌‌settings‌‌for‌‌making‌‌VPN‌‌                             
connection‌ ‌with‌ ‌one‌ ‌remote‌‌Pepwave‌‌or‌‌Peplink‌‌device.‌‌Note‌‌that‌‌available‌‌settings‌‌vary‌‌by‌‌                           
model.‌ ‌ 

‌ 
A‌ ‌list‌ ‌of‌ ‌defined‌‌SpeedFusion‌‌‌connection‌‌profiles‌‌and‌‌a‌‌‌Link‌‌Failure‌‌Detection‌‌Time‌‌option‌‌                           
will‌‌be‌‌shown.‌‌Click‌‌the‌‌‌New‌‌Profile‌‌button‌‌to‌‌create‌‌a‌‌new‌‌VPN‌‌connection‌‌profile‌‌for‌‌making‌‌                                 
a‌‌VPN‌‌connection‌‌to‌‌a‌‌remote‌‌Pepwave‌‌or‌‌Peplink‌‌device‌‌via‌‌the‌‌available‌‌WAN‌‌connections.‌‌                             
Each‌ ‌profile‌ ‌is‌ ‌for‌ ‌making‌ ‌a‌ ‌VPN‌ ‌connection‌ ‌with‌ ‌one‌ ‌remote‌ ‌Pepwave‌ ‌or‌ ‌Peplink‌ ‌Device.‌ ‌ 
‌ 

‌ 

‌ 
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PepVPN‌ ‌Profile‌ ‌Settings‌ ‌ 

Name‌ ‌ 
This‌‌field‌‌is‌‌for‌‌specifying‌‌a‌‌name‌‌to‌‌represent‌‌this‌‌profile.‌‌The‌‌name‌‌can‌‌be‌‌any‌‌                               
combination‌ ‌of‌ ‌alphanumeric‌ ‌characters‌‌(0-9,‌‌A-Z,‌‌a-z),‌‌underscores‌‌(_),‌‌dashes‌‌                   
(-),‌ ‌and/or‌ ‌non-leading/trailing‌ ‌spaces‌ ‌(‌ ‌).‌ ‌ 

Active‌ ‌  When‌‌this‌‌box‌‌is‌‌checked,‌‌this‌‌VPN‌‌connection‌‌profile‌‌will‌‌be‌‌enabled.‌‌Otherwise,‌‌                         
it‌ ‌will‌ ‌be‌ ‌disabled.‌ ‌ 

Encryption‌ ‌  By‌ ‌default,‌ ‌VPN‌ ‌traffic‌ ‌is‌ ‌encrypted‌ ‌with‌ ‌‌256-bit‌ ‌AES‌.‌ ‌If‌‌‌Off‌‌is‌‌selected‌‌on‌‌both‌‌                             
sides‌ ‌of‌ ‌a‌ ‌VPN‌ ‌connection,‌ ‌no‌ ‌encryption‌ ‌will‌ ‌be‌ ‌applied.‌ ‌ 

Authentication‌ ‌ 
Select‌‌from‌‌‌By‌‌Remote‌‌ID‌‌Only‌,‌‌‌Preshared‌‌Key‌,‌‌or‌‌‌X.509‌‌to‌‌specify‌‌the‌‌method‌‌                           
the‌‌Pepwave‌‌MAX‌‌will‌‌use‌‌to‌‌authenticate‌‌peers.‌‌When‌‌selecting‌‌‌By‌‌Remote‌‌ID‌‌                         
Only‌,‌ ‌be‌ ‌sure‌ ‌to‌ ‌enter‌ ‌a‌ ‌unique‌ ‌peer‌ ‌ID‌ ‌number‌ ‌in‌ ‌the‌ ‌‌Remote‌ ‌ID‌‌ ‌field.‌ ‌ 

Remote‌ ‌ID‌ ‌/‌ ‌ 
Pre-shared‌ ‌Key‌ ‌ 

This‌ ‌optional‌ ‌field‌ ‌becomes‌ ‌available‌ ‌when‌ ‌‌Remote‌ ‌ID‌ ‌/‌ ‌‌Pre-shared‌ ‌Key‌ ‌is‌‌                       
selected‌ ‌as‌ ‌the‌ ‌Pepwave‌ ‌router’s‌ ‌VPN‌ ‌‌Authentication‌ ‌method,‌ ‌as‌ ‌explained‌‌                   
above.‌ ‌‌Pre-shared‌ ‌Key‌ ‌defines‌ ‌the‌ ‌pre-shared‌ ‌key‌‌used‌‌for‌‌this‌‌particular‌‌VPN‌‌                       
connection.‌ ‌The‌ ‌VPN‌ ‌connection's‌ ‌session‌ ‌key‌ ‌will‌ ‌be‌ ‌further‌ ‌protected‌ ‌by‌ ‌the‌‌                       
pre-shared‌‌key.‌‌The‌‌connection‌‌will‌‌be‌‌up‌‌only‌‌if‌‌the‌‌pre-shared‌‌keys‌‌on‌‌each‌‌side‌‌                             
match.‌ ‌When‌ ‌the‌ ‌peer‌ ‌is‌ ‌running‌ ‌firmware‌ ‌5.0+,‌ ‌this‌ ‌setting‌ ‌will‌ ‌be‌ ‌ignored.‌‌ ‌  
‌ 

Enter‌‌Remote‌‌IDs‌‌either‌‌by‌‌typing‌‌out‌‌each‌‌Remote‌‌ID‌‌and‌‌Pre-shared‌‌Key,‌‌or‌‌by‌‌                             
pasting‌‌a‌‌CSV.‌‌If‌‌you‌‌wish‌‌to‌‌paste‌‌a‌‌CSV,‌‌click‌‌the‌‌ ‌icon‌‌next‌‌to‌‌the‌‌“Remote‌‌                                   
ID‌ ‌/‌ ‌Preshared‌ ‌Key”‌ ‌setting.‌ ‌ 

Remote‌‌  These‌ ‌optional‌ ‌fields‌ ‌become‌ ‌available‌ ‌when‌ ‌‌X.509‌‌is‌‌selected‌‌as‌‌the‌‌Pepwave‌‌                       
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ID/Remote‌‌ 
Certificate‌ ‌ 

MAX’s‌ ‌VPN‌ ‌authentication‌ ‌method,‌ ‌as‌ ‌explained‌ ‌above.‌ ‌To‌ ‌authenticate‌ ‌VPN‌‌                   
connections‌ ‌using‌‌X.509‌‌certificates,‌‌copy‌‌and‌‌paste‌‌certificate‌‌details‌‌into‌‌these‌‌                     
fields.‌‌To‌‌get‌‌more‌‌information‌‌on‌‌a‌‌listed‌‌X.509‌‌certificate,‌‌click‌‌the‌‌‌Show‌‌Details‌‌                           
link‌ ‌below‌ ‌the‌ ‌field.‌ ‌ 

Allow‌ ‌Shared‌‌ 
Remote‌ ‌ID‌ ‌ 

When‌ ‌this‌ ‌option‌ ‌is‌ ‌enabled,‌ ‌the‌‌router‌‌will‌‌allow‌‌multiple‌‌peers‌‌to‌‌run‌‌using‌‌the‌‌                             
same‌ ‌remote‌ ‌ID.‌ ‌ 

NAT‌ ‌Mode‌ ‌ 
Check‌ ‌this‌ ‌box‌ ‌to‌ ‌allow‌ ‌the‌ ‌local‌ ‌DHCP‌ ‌server‌ ‌to‌ ‌assign‌ ‌an‌ ‌IP‌ ‌address‌ ‌to‌ ‌the‌‌                               
remote‌‌peer.‌‌When‌‌‌NAT‌‌Mode‌‌is‌‌enabled,‌‌all‌‌remote‌‌traffic‌‌over‌‌the‌‌VPN‌‌will‌‌be‌‌                             
tagged‌ ‌with‌ ‌the‌ ‌assigned‌ ‌IP‌ ‌address‌ ‌using‌ ‌network‌ ‌address‌ ‌translation.‌ ‌ 

Remote‌ ‌IP‌‌ 
Address‌ ‌/‌ ‌Host‌‌ 

Names‌‌ 
(Optional)‌ ‌ 

If‌ ‌‌NAT‌ ‌Mode‌ ‌is‌ ‌not‌ ‌enabled,‌ ‌you‌‌can‌‌enter‌‌a‌‌remote‌‌peer’s‌‌WAN‌‌IP‌‌address‌‌or‌‌                               
hostname(s)‌ ‌here.‌ ‌If‌ ‌the‌ ‌remote‌ ‌uses‌ ‌more‌ ‌than‌‌one‌‌address,‌‌enter‌‌only‌‌one‌‌of‌‌                           
them‌ ‌here.‌ ‌Multiple‌ ‌hostnames‌ ‌are‌ ‌allowed‌ ‌and‌ ‌can‌ ‌be‌ ‌separated‌ ‌by‌ ‌a‌ ‌space‌‌                         
character‌ ‌or‌ ‌carriage‌ ‌return.‌ ‌Dynamic-DNS‌ ‌host‌ ‌names‌ ‌are‌ ‌also‌ ‌accepted.‌ ‌ 
‌ 

This‌‌field‌‌is‌‌optional.‌‌With‌‌this‌‌field‌‌filled,‌‌the‌‌Pepwave‌‌MAX‌‌will‌‌initiate‌‌connection‌‌                           
to‌‌each‌‌of‌‌the‌‌remote‌‌IP‌‌addresses‌‌until‌‌it‌‌succeeds‌‌in‌‌making‌‌a‌‌connection.‌‌If‌‌the‌‌                               
field‌ ‌is‌ ‌empty,‌ ‌the‌ ‌Pepwave‌ ‌MAX‌ ‌will‌ ‌wait‌ ‌for‌ ‌connection‌ ‌from‌ ‌the‌‌remote‌‌peer.‌‌                           
Therefore,‌‌at‌‌least‌‌one‌‌of‌‌the‌‌two‌‌VPN‌‌peers‌‌must‌‌specify‌‌this‌‌value.‌‌Otherwise,‌‌                           
VPN‌ ‌connections‌ ‌cannot‌ ‌be‌ ‌established.‌ ‌ 

Cost‌ ‌ 
Define‌ ‌path‌ ‌cost‌ ‌for‌ ‌this‌ ‌profile.‌ ‌ 
OSPF‌ ‌will‌ ‌determine‌ ‌the‌ ‌best‌ ‌route‌ ‌through‌ ‌the‌ ‌network‌ ‌using‌ ‌the‌ ‌assigned‌ ‌cost.‌ ‌ 
Default:‌ ‌10‌ ‌ 

Data‌ ‌Port‌ ‌ 

This‌ ‌field‌ ‌is‌ ‌used‌ ‌to‌ ‌specify‌ ‌a‌ ‌UDP‌ ‌port‌ ‌number‌ ‌for‌ ‌transporting‌ ‌outgoing‌ ‌VPN‌‌                           
data.‌‌If‌‌‌Default‌‌is‌‌selected,‌‌UDP‌‌port‌‌4500‌‌will‌‌be‌‌used.‌‌Port‌‌32015‌‌will‌‌be‌‌used‌‌if‌‌                                 
the‌‌remote‌‌unit‌‌uses‌‌Firmware‌‌prior‌‌to‌‌version‌‌5.4‌‌or‌‌if‌‌port‌‌4500‌‌is‌‌unavailable.‌‌If‌‌                               
Custom‌‌ ‌is‌ ‌selected,‌ ‌enter‌ ‌an‌ ‌outgoing‌ ‌port‌ ‌number‌ ‌from‌ ‌1‌ ‌to‌ ‌65535.‌ ‌ 
‌ 

Click‌ ‌the‌ ‌ ‌icon‌ ‌to‌ ‌configure‌ ‌data‌ ‌stream‌ ‌using‌ ‌TCP‌ ‌protocol‌‌                     
[EXPERIMENTAL].In‌ ‌the‌ ‌case‌ ‌TCP‌ ‌protocol‌ ‌is‌ ‌used,‌ ‌the‌ ‌exposed‌ ‌TCP‌ ‌session‌‌                     
option‌ ‌can‌ ‌be‌ ‌authorised‌ ‌to‌ ‌work‌ ‌with‌ ‌TCP‌ ‌accelerated‌ ‌WAN‌ ‌link.‌‌ ‌  

Bandwidth‌ ‌Limit‌  Define‌ ‌maximum‌ ‌download‌ ‌and‌ ‌upload‌ ‌speed‌ ‌to‌ ‌each‌ ‌individual‌ ‌peer.‌ ‌This‌‌                     
functionality‌ ‌requires‌ ‌the‌ ‌peer‌ ‌to‌ ‌use‌ ‌PepVPN‌ ‌version‌ ‌4.0.0‌ ‌or‌ ‌above.‌ ‌ 

Cost‌ ‌ 
Define‌ ‌path‌ ‌cost‌ ‌for‌ ‌this‌ ‌profile.‌ ‌ 
OSPF‌ ‌will‌ ‌determine‌ ‌the‌ ‌best‌ ‌route‌ ‌through‌ ‌the‌ ‌network‌ ‌using‌ ‌the‌ ‌assigned‌ ‌cost.‌ ‌ 
Default:‌ ‌10‌ ‌ 

WAN‌ ‌Smoothing‌A‌  Select‌‌the‌‌degree‌‌to‌‌which‌‌WAN‌‌Smoothing‌‌will‌‌be‌‌implemented‌‌across‌‌your‌‌WAN‌‌                         
links.‌ ‌ 

Use‌ ‌IP‌ ‌ToS‌ ‌  Checking‌ ‌this‌ ‌button‌ ‌enables‌ ‌the‌ ‌use‌ ‌of‌ ‌IP‌ ‌ToS‌ ‌header‌ ‌field.‌ ‌ 

Latency‌‌ 
Difference‌ ‌Cutoff‌ 

Traffic‌ ‌will‌ ‌be‌ ‌stopped‌ ‌for‌ ‌links‌ ‌that‌ ‌exceed‌ ‌the‌ ‌specified‌ ‌millisecond‌ ‌value‌ ‌with‌‌                         
respect‌‌to‌‌the‌‌lowest‌‌latency‌‌link.‌‌(e.g.‌‌Lowest‌‌latency‌‌is‌‌100ms,‌‌a‌‌value‌‌of‌‌500ms‌‌                             
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‌ 

‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 
To‌ ‌enable‌ ‌Layer‌ ‌2‌ ‌Bridging‌ ‌between‌ ‌PepVPN‌ ‌profiles,‌ ‌navigate‌ ‌to‌ ‌‌Network>LAN>Basic‌‌                     
Settings>*LAN‌ ‌Profile‌ ‌Name*‌‌ ‌and‌ ‌refer‌ ‌to‌ ‌instructions‌ ‌in‌ ‌‌section‌‌ ‌9.1‌ ‌ 
‌ 
‌ 

 ‌8.41‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

means‌ ‌links‌ ‌with‌ ‌latency‌ ‌600ms‌ ‌or‌ ‌more‌ ‌will‌ ‌not‌ ‌be‌ ‌used)‌ ‌ 

WAN‌ ‌Connection‌ ‌Priority‌ ‌ 

WAN‌ ‌Connection‌‌ 
Priority‌ ‌ 

If‌ ‌your‌ ‌device‌ ‌supports‌ ‌it,‌ ‌you‌‌can‌‌specify‌‌the‌‌priority‌‌of‌‌WAN‌‌connections‌‌to‌‌be‌‌                             
used‌ ‌for‌ ‌making‌ ‌VPN‌ ‌connections.‌ ‌WAN‌ ‌connections‌ ‌set‌ ‌to‌ ‌‌OFF‌ ‌will‌ ‌never‌ ‌be‌‌                         
used.‌ ‌Only‌ ‌available‌ ‌WAN‌ ‌connections‌ ‌with‌ ‌the‌ ‌highest‌ ‌priority‌ ‌will‌ ‌be‌ ‌used.‌‌ ‌  
‌ 

To‌ ‌enable‌‌asymmetric‌‌connections,‌‌connection‌‌mapping‌‌to‌‌remote‌‌WANs,‌‌cut-off‌‌                   
latency,‌ ‌and‌ ‌packet‌ ‌loss‌ ‌suspension‌ ‌time,‌ ‌click‌ ‌the‌ ‌  ‌button.‌ ‌ 

Send‌ ‌All‌ ‌Traffic‌ ‌To‌ ‌ 

This‌‌feature‌‌allows‌‌you‌‌to‌‌redirect‌‌all‌‌traffic‌‌to‌‌a‌‌specified‌‌PepVPN‌‌connection.‌‌Click‌‌the‌‌ ‌button‌‌to‌‌                                   
select‌ ‌your‌ ‌connection‌ ‌and‌ ‌the‌ ‌following‌ ‌menu‌ ‌will‌ ‌appear:‌ ‌ 
‌ 

‌ 
‌ 
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‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

You‌ ‌could‌ ‌also‌ ‌specify‌ ‌a‌ ‌DNS‌ ‌server‌ ‌to‌ ‌resolve‌ ‌incoming‌ ‌DNS‌ ‌requests.‌ ‌Click‌ ‌the‌ ‌checkbox‌ ‌next‌ ‌to‌‌                                 
Backup‌ ‌Site‌ ‌to‌ ‌designate‌ ‌a‌ ‌backup‌‌SpeedFusion‌‌profile‌‌that‌‌will‌‌take‌‌over,‌‌should‌‌the‌‌main‌‌PepVPN‌‌                               
connection‌ ‌fail.‌ ‌ 

Outbound‌ ‌Policy/PepVPN‌ ‌Outbound‌ ‌Custom‌ ‌Rules‌ ‌ 

Some‌ ‌models‌ ‌allow‌‌you‌‌to‌‌set‌‌outbound‌‌policy‌‌and‌‌custom‌‌outbound‌‌rules‌‌from‌‌‌Advanced>PepVPN‌.‌‌                           
See‌ ‌‌Section‌ ‌14‌ ‌‌for‌ ‌more‌ ‌information‌ ‌on‌ ‌outbound‌ ‌policy‌ ‌settings.‌‌ ‌  
‌ 
‌ 
‌ 
‌ 

PepVPN‌ ‌Local‌ ‌ID‌ ‌ 

The‌‌local‌‌ID‌‌is‌‌a‌‌text‌‌string‌‌to‌‌identify‌‌this‌‌local‌‌unit‌‌when‌‌establishing‌‌a‌‌VPN‌‌connection.‌‌When‌‌creating‌‌                                     
a‌‌profile‌‌on‌‌a‌‌remote‌‌unit,‌‌this‌‌local‌‌ID‌‌must‌‌be‌‌entered‌‌in‌‌the‌‌remote‌‌unit's‌‌‌Remote‌‌ID‌‌field.‌‌Click‌‌the‌‌                                         

 ‌icon‌ ‌to‌ ‌edit‌ ‌‌Local‌ ‌ID‌.‌ ‌ 

PepVPN‌ ‌Settings‌ ‌ 

Handshake‌ ‌Port‌A‌  To‌‌designate‌‌a‌‌custom‌‌handshake‌‌port‌‌(TCP),‌‌click‌‌the‌‌‌custom‌‌radio‌‌button‌‌and‌‌                         
enter‌ ‌the‌ ‌port‌ ‌number‌ ‌you‌ ‌wish‌ ‌to‌ ‌designate.‌ ‌ 

Backward‌‌ 
Compatibility‌ 

Determine‌ ‌the‌ ‌level‌ ‌of‌ ‌backward‌ ‌compatibility‌ ‌needed‌ ‌for‌ ‌PepVPN‌ ‌tunnels.‌‌The‌‌                     
use‌‌of‌‌the‌‌‌Latest‌‌setting‌‌is‌‌recommended‌‌as‌‌it‌‌will‌‌improve‌‌the‌‌performance‌‌and‌‌                           
resilience‌ ‌of‌ ‌SpeedFusion‌ ‌connections.‌ ‌ 

Link‌ ‌Failure‌‌ 
Detection‌ ‌Time‌ ‌ 

The‌ ‌bonded‌ ‌VPN‌ ‌can‌ ‌detect‌ ‌routing‌‌failures‌‌on‌‌the‌‌path‌‌between‌‌two‌‌sites‌‌over‌‌                           
each‌ ‌WAN‌ ‌connection.‌ ‌Failed‌ ‌WAN‌ ‌connections‌ ‌will‌ ‌not‌ ‌be‌ ‌used‌ ‌to‌ ‌route‌ ‌VPN‌‌                         
traffic. Health‌‌check‌‌packets‌‌are‌‌sent‌‌to‌‌the‌‌remote‌‌unit‌‌to‌‌detect‌‌any‌‌failure.‌‌The‌                           
more‌ ‌frequently‌ ‌checks‌ ‌are‌ ‌sent,‌ ‌the‌ ‌shorter‌ ‌the‌ ‌detection‌ ‌time,‌ ‌although‌ ‌more‌‌                       
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‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 
‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

bandwidth‌ ‌will‌ ‌be‌ ‌consumed.‌ ‌ 
When ‌Recommended ‌(default)‌ ‌is‌ ‌selected,‌ ‌a‌ ‌health‌ ‌check‌ ‌packet‌ ‌is‌ ‌sent‌ ‌every‌‌                   
five‌ ‌seconds,‌ ‌and‌ ‌the‌ ‌expected‌ ‌detection‌ ‌time‌ ‌is‌ ‌15‌ ‌seconds.‌ ‌ 
When ‌Fast ‌is‌ ‌selected,‌ ‌a‌ ‌health‌ ‌check‌ ‌packet‌ ‌is‌ ‌sent‌ ‌every‌ ‌three‌ ‌seconds,‌ ‌and‌‌                       
the‌ ‌expected‌ ‌detection‌ ‌time‌ ‌is‌ ‌six‌ ‌seconds.‌ ‌ 
When ‌Faster ‌is‌ ‌selected,‌ ‌a‌ ‌health‌ ‌check‌ ‌packet‌ ‌is‌ ‌sent‌ ‌every‌ ‌second,‌ ‌and‌ ‌the‌‌                       
expected‌ ‌detection‌ ‌time‌ ‌is‌ ‌two‌ ‌seconds.‌ ‌ 
When ‌Extreme ‌is‌ ‌selected,‌ ‌a‌ ‌health‌ ‌check‌‌packet‌‌is‌‌sent‌‌every‌‌0.1‌‌second,‌‌and‌‌                       
the‌ ‌expected‌ ‌detection‌ ‌time‌ ‌is‌ ‌less‌ ‌than‌ ‌one‌ ‌second.‌ ‌ 

Important‌ ‌Note‌ ‌ 

Peplink‌‌proprietary‌‌SpeedFusion‌TM‌ ‌uses‌‌TCP‌‌port‌‌32015‌‌and‌‌UDP‌‌port‌‌4500‌‌for‌‌establishing‌‌VPN‌‌connections.‌‌If‌‌                               
you‌‌have‌‌a‌‌firewall‌‌in‌‌front‌‌of‌‌your‌‌Pepwave‌‌devices,‌‌you‌‌will‌‌need‌‌to‌‌add‌‌firewall‌‌rules‌‌for‌‌these‌‌ports‌‌and‌‌protocols‌‌                                           
to‌ ‌allow‌ ‌inbound‌ ‌and‌ ‌outbound‌ ‌traffic‌ ‌to‌ ‌pass‌ ‌through‌ ‌the‌ ‌firewall.‌ ‌ 

Tip‌ ‌ 
Want‌ ‌to‌ ‌know‌ ‌more‌ ‌about‌ ‌VPN‌ ‌sub-second‌‌session‌‌failover?‌‌Visit‌‌our‌‌‌YouTube‌‌Channel‌‌for‌‌a‌‌video‌‌                               
tutorial!‌ ‌ 

‌ 

http://youtu.be/TLQgdpPSY88‌ ‌ 
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‌ 

13.2 The‌ ‌Pepwave‌ ‌Router‌ ‌Behind‌ ‌a‌ ‌NAT‌ ‌Router‌ ‌ 

Pepwave‌ ‌routers‌ ‌support‌ ‌establishing‌ ‌SpeedFusion‌TM‌ ‌over‌ ‌WAN‌ ‌connections‌ ‌which‌ ‌are‌‌                   
behind‌ ‌a‌ ‌NAT‌ ‌(network‌ ‌address‌ ‌translation)‌ ‌router.‌ ‌ 

To‌ ‌enable‌ ‌a‌ ‌WAN‌ ‌connection‌ ‌behind‌ ‌a‌ ‌NAT‌ ‌router‌ ‌to‌ ‌accept‌ ‌VPN‌ ‌connections,‌ ‌you‌ ‌can‌‌                             
configure‌ ‌the‌ ‌NAT‌ ‌router‌ ‌in‌ ‌front‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌to‌ ‌inbound‌ ‌port-forward‌ ‌TCP‌ ‌port‌‌                             
32015‌ ‌to‌ ‌the‌ ‌Pepwave‌ ‌router.‌ ‌ 

If‌ ‌one‌ ‌or‌ ‌more‌ ‌WAN‌ ‌connections‌ ‌on‌ ‌Unit‌ ‌A‌ ‌can‌ ‌accept‌‌VPN‌‌connections‌‌(by‌‌means‌‌of‌‌port‌‌                                 
forwarding‌ ‌or‌ ‌not),‌ ‌while‌ ‌none‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connections‌ ‌on‌ ‌the‌ ‌peer‌ ‌Unit‌ ‌B‌ ‌can‌ ‌do‌ ‌so,‌ ‌you‌‌                                   
should‌ ‌enter‌ ‌all‌ ‌of‌ ‌Unit‌ ‌A’s‌ ‌public‌ ‌IP‌ ‌addresses‌ ‌or‌ ‌hostnames‌ ‌into‌ ‌Unit‌ ‌B’s‌ ‌‌Remote‌ ‌IP‌‌                               
Addresses‌ ‌/‌ ‌Host‌ ‌Names‌ ‌‌field.‌ ‌Leave‌ ‌the‌ ‌field‌ ‌in‌ ‌Unit‌ ‌A‌ ‌blank.‌ ‌With‌ ‌this‌ ‌setting,‌ ‌a‌‌                               
SpeedFusion‌TM‌ ‌‌connection‌ ‌can‌ ‌be‌ ‌set‌ ‌up‌ ‌and‌ ‌all‌ ‌WAN‌ ‌connections‌ ‌on‌ ‌both‌ ‌sides‌ ‌will‌ ‌be‌                             
utilized.‌ ‌ 

See‌ ‌the‌ ‌following‌ ‌diagram‌ ‌for‌ ‌an‌ ‌example‌ ‌of‌ ‌this‌ ‌setup‌ ‌in‌ ‌use:‌ ‌ 

‌ 

One‌ ‌of‌ ‌the‌ ‌WANs‌ ‌connected‌ ‌to‌ ‌Router‌ ‌A‌ ‌is‌ ‌non-NAT’d‌ ‌(‌212.1.1.1‌).‌ ‌The‌ ‌rest‌ ‌of‌ ‌the‌ ‌WANs‌‌                               
connected‌‌to‌‌Router‌‌A‌‌and‌‌all‌‌WANs‌‌connected‌‌to‌‌Router‌‌B‌‌are‌‌NAT’d.‌‌In‌‌this‌‌case,‌‌the‌Peer‌‌                                   
IP‌ ‌Addresses‌ ‌/‌ ‌Host‌ ‌Names‌ ‌field‌ ‌for‌ ‌Router‌ ‌B‌ ‌should‌ ‌be‌ ‌filled‌ ‌with‌ ‌all‌ ‌of‌ ‌Router‌ ‌A’s‌‌                                 
hostnames‌ ‌or‌ ‌public‌ ‌IP‌ ‌addresses‌‌(i.e.,‌‌212.1.1.1‌,‌‌212.2.2.2‌,‌‌and‌‌‌212.3.3.3‌),‌‌and‌‌the‌‌field‌‌in‌‌                           
Router‌‌A‌‌can‌‌be‌‌left‌‌blank.‌‌The‌‌two‌‌NAT‌‌routers‌‌on‌‌WAN1‌‌and‌‌WAN3‌‌connected‌‌to‌‌Router‌‌A‌‌                                   
should‌ ‌inbound‌ ‌port-forward‌ ‌TCP‌ ‌port‌ ‌32015‌‌to‌‌Router‌‌A‌‌so‌‌that‌‌all‌‌WANs‌‌will‌‌be‌‌utilized‌‌in‌‌                                 
establishing‌ ‌the‌ ‌VPN.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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13.3 SpeedFusion‌TM‌‌ ‌Status‌ ‌ 
SpeedFusionTM‌‌status‌‌is‌‌shown‌‌in‌‌the‌‌Dashboard.‌‌The‌‌connection‌‌status‌‌of‌‌each‌‌connection‌‌                         
profile‌ ‌is‌ ‌shown‌ ‌as‌ ‌below.‌ ‌ 

‌ 

After‌‌clicking‌‌the‌‌Status‌‌button‌‌at‌‌the‌‌top‌‌right‌‌corner‌‌of‌‌the‌‌SpeedFusion‌TM‌ ‌table,‌‌you‌‌will‌‌be‌‌                                 
forwarded‌ ‌to‌ ‌‌Status>SpeedFusion‌TM‌,‌ ‌where‌ ‌you‌ ‌can‌ ‌view‌ ‌subnet‌ ‌and‌ ‌WAN‌ ‌connection‌‌                     
information‌ ‌for‌ ‌each‌ ‌VPN‌ ‌peer.‌ ‌Please‌ ‌refer‌ ‌to‌ ‌‌Section‌‌ ‌22.6‌ ‌‌for‌ ‌details.‌ ‌ 

‌ 

‌ 
‌   

‌ 

‌ 

IP‌ ‌Subnets‌ ‌Must‌ ‌Be‌ ‌Unique‌ ‌Among‌ ‌VPN‌ ‌Peers‌ ‌ 

The‌ ‌entire‌ ‌interconnected‌ ‌SpeedFusion‌TM‌ ‌network‌ ‌is‌ ‌a‌‌single‌‌non-NAT‌‌IP‌‌network.‌‌Avoid‌‌duplicating‌‌                         
subnets‌ ‌in‌ ‌your‌ ‌sites‌ ‌to‌ ‌prevent‌ ‌connectivity‌ ‌problems‌ ‌when‌ ‌accessing‌ ‌those‌ ‌subnets.‌ ‌ ‌   
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14 IPsec‌ ‌VPN‌ ‌ 
IPsec‌‌VPN‌‌functionality‌‌securely‌‌connects‌‌one‌‌or‌‌more‌‌branch‌‌offices‌‌to‌‌your‌‌company's‌‌main‌‌                           
headquarters‌ ‌or‌ ‌to‌ ‌other‌ ‌branches.‌ ‌Data,‌ ‌voice,‌ ‌and‌ ‌video‌ ‌communications‌ ‌between‌ ‌these‌‌                       
locations‌ ‌are‌ ‌kept‌ ‌safe‌ ‌and‌ ‌confidential‌ ‌across‌ ‌the‌ ‌public‌ ‌Internet.‌ ‌ 
‌ 

IPsec‌ ‌VPN‌ ‌on‌ ‌Pepwave‌ ‌routers‌ ‌is‌ ‌specially‌ ‌designed‌ ‌for‌ ‌multi-WAN‌ ‌environments.‌ ‌For‌‌                       
instance,‌ ‌if‌ ‌a‌ ‌user‌‌sets‌‌up‌‌multiple‌‌IPsec‌‌profiles‌‌for‌‌a‌‌multi-WAN‌‌environment‌‌and‌‌WAN1‌‌is‌‌                               
connected‌ ‌and‌ ‌healthy,‌ ‌IPsec‌ ‌traffic‌ ‌will‌ ‌go‌ ‌through‌ ‌this‌ ‌link.‌ ‌However,‌ ‌should‌ ‌unforeseen‌‌                         
problems‌ ‌(e.g.,‌ ‌unplugged‌ ‌cables‌ ‌or‌ ‌ISP‌ ‌problems)‌ ‌cause‌ ‌WAN1‌ ‌to‌ ‌go‌ ‌down,‌ ‌our‌ ‌IPsec‌‌                           
implementation‌ ‌will‌ ‌make‌ ‌use‌ ‌of‌ ‌WAN2‌ ‌and‌ ‌WAN3‌ ‌for‌ ‌failover.‌ ‌ 

‌ 

14.1 IPsec‌ ‌VPN‌ ‌Settings‌ ‌ 

Many‌ ‌Pepwave‌ ‌products‌ ‌can‌ ‌make‌ ‌multiple‌ ‌IPsec‌‌VPN‌‌connections‌‌with‌‌Peplink,‌‌Pepwave,‌‌                       
Cisco,‌ ‌and‌‌Juniper‌‌routers.‌‌Note‌‌that‌‌all‌‌LAN‌‌subnets‌‌and‌‌the‌‌subnets‌‌behind‌‌them‌‌must‌‌be‌‌                               
unique.‌ ‌Otherwise,‌ ‌VPN‌ ‌members‌ ‌will‌ ‌not‌ ‌be‌ ‌able‌ ‌to‌ ‌access‌ ‌each‌ ‌other.‌ ‌All‌ ‌data‌ ‌can‌ ‌be‌‌                               
routed‌ ‌over‌ ‌the‌ ‌VPN‌‌with‌‌a‌‌selection‌‌of‌‌encryption‌‌standards,‌‌such‌‌as‌‌3DES,‌‌AES-128,‌‌and‌‌                             
AES-256.‌ ‌To‌ ‌configure‌ ‌IPsec‌ ‌VPN‌ ‌on‌ ‌Pepwave‌ ‌devices‌ ‌that‌ ‌support‌ ‌it,‌ ‌navigate‌ ‌to‌‌                         
Advanced>IPsec‌ ‌VPN.‌ ‌ 

‌ 

A‌‌‌NAT-Traversal‌‌‌option‌‌and‌‌list‌‌of‌‌defined‌‌‌IPsec‌‌VPN‌‌‌profiles‌‌will‌‌be‌‌shown.‌‌‌NAT-Traversal‌‌                           
should‌ ‌be‌ ‌enabled‌ ‌if‌ ‌your‌ ‌system‌ ‌is‌ ‌behind‌ ‌a‌ ‌NAT‌ ‌router.‌ ‌Click‌ ‌the‌ ‌‌New‌ ‌Profile‌ ‌button‌ ‌to‌‌                                 
create‌ ‌new‌ ‌IPsec‌ ‌VPN‌ ‌profiles‌ ‌that‌ ‌make‌ ‌VPN‌ ‌connections‌ ‌to‌ ‌remote‌ ‌Pepwave,‌ ‌Cisco,‌ ‌or‌‌                           
Juniper‌ ‌routers‌ ‌via‌ ‌available‌ ‌WAN‌ ‌connections.‌ ‌To‌ ‌edit‌ ‌any‌ ‌of‌ ‌the‌ ‌profiles,‌ ‌click‌ ‌on‌ ‌its‌‌                             
associated‌ ‌connection‌ ‌name‌ ‌in‌ ‌the‌ ‌leftmost‌ ‌column.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  155‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

‌ 

‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  156‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

‌ 

‌ 

IPsec‌ ‌VPN‌ ‌Settings‌ ‌ 

Name‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌specifying‌ ‌a‌ ‌local‌ ‌name‌ ‌to‌ ‌represent‌ ‌this‌ ‌connection‌ ‌profile.‌‌ ‌  

Active‌ ‌  When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌this‌ ‌IPsec‌ ‌VPN‌ ‌connection‌ ‌profile‌ ‌will‌ ‌be‌ ‌enabled.‌‌                         
Otherwise,‌ ‌it‌ ‌will‌ ‌be‌ ‌disabled.‌ ‌ 

Connect‌ ‌Upon‌‌ 
Disconnection‌‌ 

of‌ ‌ 
Check‌‌this‌‌box‌‌and‌‌select‌‌a‌‌WAN‌‌to‌‌connect‌‌to‌‌this‌‌VPN‌‌automatically‌‌when‌‌the‌‌                             
specified‌ ‌WAN‌ ‌is‌ ‌disconnected.‌ ‌ 

Remote‌‌ 
Gateway‌ ‌IP‌‌ 

Address‌ ‌/‌ ‌Host‌‌ 
Name‌ ‌ 

Enter‌ ‌the‌ ‌remote‌ ‌peer’s‌ ‌public‌ ‌IP‌ ‌address.‌ ‌For‌ ‌‌Aggressive‌ ‌Mode‌,‌ ‌this‌ ‌is‌‌                       
optional.‌ ‌ 

Local‌ ‌Networks‌ 

Enter‌‌the‌‌local‌‌LAN‌‌subnets‌‌here.‌‌If‌‌you‌‌have‌‌defined‌‌static‌‌routes,‌‌they‌‌will‌‌be‌‌                             
shown‌ ‌here.‌ ‌ 
‌ 

Using‌‌NAT,‌‌you‌‌can‌‌map‌‌a‌‌specific‌‌local‌‌network‌‌/‌‌IP‌‌address‌‌to‌‌another,‌‌and‌‌the‌‌                               
packets‌‌received‌‌by‌‌remote‌‌gateway‌‌will‌‌appear‌‌to‌‌be‌‌coming‌‌from‌‌the‌‌mapped‌‌                         
network‌ ‌/‌ ‌IP‌‌address.‌‌This‌‌allow‌‌you‌‌to‌‌establish‌‌IPsec‌‌connection‌‌to‌‌a‌‌remote‌‌                           
site‌ ‌that‌ ‌has‌ ‌one‌ ‌or‌ ‌more‌ ‌subnets‌ ‌overlapped‌ ‌with‌ ‌local‌ ‌site.‌ ‌ 
‌ 

Two‌ ‌types‌ ‌of‌ ‌NAT‌ ‌policies‌ ‌can‌ ‌be‌ ‌defined:‌ ‌ 
‌ 

One-to-One‌‌NAT‌‌policy:‌‌if‌‌the‌‌defined‌‌subnet‌‌in‌‌Local‌‌Network‌‌and‌‌NAT‌‌Network‌‌                         
has‌ ‌the‌ ‌same‌ ‌size,‌ ‌for‌ ‌example,‌ ‌policy‌ ‌"192.168.50.0/24‌ ‌>‌ ‌172.16.1.0/24"‌ ‌will‌‌                     
translate‌ ‌the‌ ‌local‌ ‌IP‌‌address‌‌192.168.50.10‌‌to‌‌172.16.1.10‌‌and‌‌192.168.50.20‌‌                   
to‌ ‌172.16.1.20.‌ ‌This‌ ‌is‌ ‌a‌ ‌bidirectional‌ ‌mapping‌ ‌which‌ ‌means‌ ‌clients‌ ‌in‌ ‌remote‌                       
site‌ ‌can‌ ‌initiate‌ ‌connection‌ ‌to‌ ‌the‌ ‌local‌ ‌clients‌ ‌using‌ ‌the‌ ‌mapped‌ ‌address‌ ‌too.‌ ‌ 
‌ 

Many-to-One‌‌NAT‌‌policy:‌‌if‌‌the‌‌defined‌‌NAT‌‌Network‌‌on‌‌the‌‌right‌‌hand‌‌side‌‌is‌‌an‌‌                             
IP‌‌address‌‌(or‌‌having‌‌a‌‌network‌‌prefix‌‌/32),‌‌for‌‌example,‌‌policy‌‌"192.168.1.0/24‌‌                       
>‌ ‌172.168.50.1/32"‌ ‌will‌ ‌translate‌ ‌all‌ ‌clients‌ ‌in‌ ‌192.168.1.0/24‌ ‌network‌ ‌to‌‌                   
172.168.50.1.‌ ‌This‌ ‌is‌ ‌a‌ ‌unidirectional‌ ‌mapping‌ ‌which‌ ‌means‌ ‌clients‌ ‌in‌ ‌remote‌‌                     
site‌ ‌will‌ ‌not‌ ‌be‌ ‌able‌ ‌to‌ ‌initiate‌ ‌connection‌ ‌to‌ ‌the‌ ‌local‌ ‌clients.‌ ‌ 

Remote‌‌ 
Networks‌‌ ‌   Enter‌ ‌the‌ ‌LAN‌ ‌and‌ ‌subnets‌ ‌that‌ ‌are‌ ‌located‌ ‌at‌ ‌the‌ ‌remote‌ ‌site‌ ‌here.‌ ‌ 

Authentication‌ ‌ 
To‌‌access‌‌your‌‌VPN,‌‌clients‌‌will‌‌need‌‌to‌‌authenticate‌‌by‌‌your‌‌choice‌‌of‌‌methods.‌‌                           
Choose‌ ‌between‌ ‌the‌ Preshared‌ ‌Key‌ ‌and‌ ‌‌X.509‌ ‌Certificate‌ ‌methods‌ ‌of‌‌                   
authentication.‌‌ ‌  

Mode‌ ‌  Choose‌ ‌‌Main‌ ‌Mode‌ ‌if‌ ‌both‌ ‌IPsec‌ ‌peers‌ ‌use‌ ‌static‌ ‌IP‌ ‌addresses.‌ ‌Choose‌‌                       
Aggressive‌ ‌Mode‌‌ ‌if‌ ‌one‌ ‌of‌ ‌the‌ ‌IPsec‌ ‌peers‌ ‌uses‌ ‌dynamic‌ ‌IP‌ ‌addresses.‌ ‌ 
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‌ 

‌ 

‌ 

Force‌ ‌UDP‌‌ 
Encapsulation‌ ‌  For‌ ‌forced‌ ‌UDP‌ ‌encapsulation‌ ‌regardless‌ ‌of‌ ‌NAT-traversal,‌ ‌tick‌ ‌this‌ ‌checkbox.‌ ‌ 

Pre-shared‌ ‌Key‌ 
This‌ ‌defines‌ ‌the‌ ‌peer‌ ‌authentication‌ ‌pre-shared‌ ‌key‌ ‌used‌ ‌to‌ ‌authenticate‌ ‌this‌‌                     
VPN‌‌connection.‌‌The‌‌connection‌‌will‌‌be‌‌up‌‌only‌‌if‌‌the‌‌pre-shared‌‌keys‌‌on‌‌each‌‌                           
side‌ ‌match.‌ ‌ 

Remote‌‌ 
Certificate‌ ‌(pem‌‌ 

encoded)‌ ‌ 
Available‌‌only‌‌when‌‌‌X.509‌‌Certificat‌e‌‌is‌‌chosen‌‌as‌‌the‌‌‌Authentication‌‌method,‌‌                     
this‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌paste‌ ‌a‌ ‌valid‌ ‌X.509‌ ‌certificate.‌ ‌ 

Local‌ ‌ID‌ ‌ 
In‌ ‌‌Main‌ ‌Mode‌,‌ ‌this‌ ‌field‌ ‌can‌ ‌be‌ ‌left‌ ‌blank.‌ ‌In‌ ‌‌Aggressive‌ ‌Mode‌,‌ ‌if‌ ‌‌Remote‌‌                           
Gateway‌‌IP‌‌Address‌‌‌is‌‌filled‌‌on‌‌this‌‌end‌‌and‌‌the‌‌peer‌‌end,‌‌this‌‌field‌‌can‌‌be‌‌left‌‌                                 
blank.‌ ‌Otherwise,‌ ‌this‌ ‌field‌ ‌is‌ ‌typically‌ ‌a‌ ‌U-FQDN.‌ ‌ 

Remote‌ ‌ID‌ ‌ 
In‌ ‌‌Main‌ ‌Mode‌,‌ ‌this‌ ‌field‌ ‌can‌ ‌be‌ ‌left‌ ‌blank.‌ ‌In‌ ‌‌Aggressive‌ ‌Mode‌,‌ ‌if‌ ‌‌Remote‌‌                           
Gateway‌‌IP‌‌Address‌‌‌is‌‌filled‌‌on‌‌this‌‌end‌‌and‌‌the‌‌peer‌‌end,‌‌this‌‌field‌‌can‌‌be‌‌left‌‌                                 
blank.‌ ‌Otherwise,‌ ‌this‌ ‌field‌ ‌is‌ ‌typically‌ ‌a‌ ‌U-FQDN.‌ ‌ 

Phase‌ ‌1‌ ‌(IKE)‌‌ 
Proposal‌ ‌ 

In‌‌‌Main‌‌Mode‌,‌‌this‌‌allows‌‌setting‌‌up‌‌to‌‌six‌‌encryption‌‌standards,‌‌in‌‌descending‌‌                         
order‌‌of‌‌priority,‌‌to‌‌be‌‌used‌‌in‌‌initial‌‌connection‌‌key‌‌negotiations.‌‌In‌‌‌Aggressive‌‌                         
Mode‌,‌ ‌only‌ ‌one‌ ‌selection‌ ‌is‌ ‌permitted.‌ ‌ 

Phase‌ ‌1‌ ‌DH‌‌ 
Group‌ ‌ 

This‌ ‌is‌ ‌the‌ ‌Diffie-Hellman‌ ‌group‌ ‌used‌ ‌within‌ ‌IKE.‌ ‌This‌ ‌allows‌ ‌two‌ ‌parties‌ ‌to‌‌                         
establish‌‌a‌‌shared‌‌secret‌‌over‌‌an‌‌insecure‌‌communications‌‌channel.‌‌The‌‌larger‌‌                     
the‌ ‌group‌ ‌number,‌ ‌the‌ ‌higher‌ ‌the‌ ‌security.‌ ‌ 
Group‌ ‌2‌:‌ ‌‌1024-bit‌‌ ‌is‌ ‌the‌ ‌default‌ ‌value.‌‌ ‌  
Group‌ ‌5‌:‌ ‌‌1536-bit‌‌ ‌is‌ ‌the‌ ‌alternative‌ ‌option.‌ ‌ 

Phase‌ ‌1‌ ‌SA‌‌ 
Lifetime‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌lifetime‌ ‌limit‌ ‌of‌‌this‌‌Phase‌‌1‌‌Security‌‌Association.‌‌By‌‌                         
default,‌ ‌it‌ ‌is‌ ‌set‌ ‌at‌ ‌‌3600‌‌ ‌seconds.‌ ‌ 

Phase‌ ‌2‌ ‌(ESP)‌‌ 
Proposal‌ ‌ 

In‌‌‌Main‌‌Mode‌,‌‌this‌‌allows‌‌setting‌‌up‌‌to‌‌six‌‌encryption‌‌standards,‌‌in‌‌descending‌‌                         
order‌ ‌of‌ ‌priority,‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌the‌ ‌IP‌ ‌data‌ ‌that‌ ‌is‌ ‌being‌ ‌transferred.‌ ‌In‌‌                             
Aggressive‌ ‌Mode‌,‌ ‌only‌ ‌one‌ ‌selection‌ ‌is‌ ‌permitted.‌ ‌ 

Phase‌ ‌2‌ ‌PFS‌‌ 
Group‌ ‌ 

Perfect‌ ‌forward‌ ‌secrecy‌ ‌(PFS)‌ ‌ensures‌ ‌that‌ ‌if‌ ‌a‌ ‌key‌ ‌was‌ ‌compromised,‌ ‌the‌‌                       
attacker‌ ‌will‌ ‌be‌ ‌able‌ ‌to‌ ‌access‌ ‌only‌ ‌the‌ ‌data‌ ‌protected‌ ‌by‌ ‌that‌ ‌key.‌ ‌ 
None‌‌-‌‌Do‌‌not‌‌request‌‌for‌‌PFS‌‌when‌‌initiating‌‌connection.‌‌However,‌‌since‌‌there‌‌                         
is‌ ‌no‌ ‌valid‌ ‌reason‌ ‌to‌ ‌refuse‌ ‌PFS,‌ ‌the‌ ‌system‌ ‌will‌ ‌allow‌ ‌the‌ ‌connection‌ ‌to‌ ‌use‌‌                             
PFS‌ ‌if‌ ‌requested‌ ‌by‌ ‌the‌ ‌remote‌ ‌peer.‌ ‌This‌ ‌is‌ ‌the‌ ‌default‌ ‌value.‌ ‌ 
Group‌‌2‌:‌‌1024-bit‌‌Diffie-Hellman‌‌group.‌‌The‌‌larger‌‌the‌‌group‌‌number,‌‌the‌‌higher‌‌                       
the‌ ‌security.‌‌ ‌  
Group‌ ‌5‌:‌ ‌‌1536-bit‌‌ ‌is‌ ‌the‌ ‌third‌ ‌option.‌ ‌ 

Phase‌ ‌2‌ ‌SA‌‌ 
Lifetime‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌lifetime‌ ‌limit‌ ‌of‌‌this‌‌Phase‌‌2‌‌Security‌‌Association.‌‌By‌‌                         
default,‌ ‌it‌ ‌is‌ ‌set‌ ‌at‌ ‌‌28800‌‌ ‌seconds.‌ ‌ 
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‌ 

‌ 

WAN‌ ‌Connection‌ ‌Priority‌ ‌ 

WAN‌ ‌Connection‌  Select‌ ‌the‌ ‌appropriate‌ ‌WAN‌ ‌connection‌ ‌from‌ ‌the‌ ‌drop-down‌ ‌menu.‌ ‌ 
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‌ 

15 Outbound‌ ‌Policy‌ ‌ 
Pepwave‌ ‌routers‌ ‌can‌ ‌flexibly‌ ‌manage‌ ‌and‌ ‌load‌ ‌balance‌ ‌outbound‌ ‌traffic‌ ‌among‌ ‌WAN‌‌                       
connections.‌‌ ‌  

‌ 

The‌ ‌settings‌ ‌for‌ ‌managing‌ ‌and‌ ‌load‌ ‌balancing‌ ‌outbound‌ ‌traffic‌ ‌are‌ ‌located‌ ‌at‌ ‌ 
Advanced>Outbound‌ ‌Policy‌‌ ‌or‌ ‌‌Advanced>PepVPN‌,‌ ‌depending‌ ‌on‌ ‌the‌ ‌model.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Important‌ ‌Note‌ ‌ 
Outbound‌ ‌policy‌ ‌is‌ ‌applied‌ ‌only‌ ‌when‌ ‌more‌ ‌than‌ ‌one‌ ‌WAN‌ ‌connection‌ ‌is‌ ‌active‌.‌ ‌ 
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15.1 Outbound‌ ‌Policy‌ ‌ 

Outbound‌ ‌policies‌ ‌for‌ ‌managing‌ ‌and‌ ‌load‌ ‌balancing‌ ‌outbound‌ ‌traffic‌ ‌are‌ ‌located‌ ‌at‌ ‌ 

Advanced>Outbound‌ ‌Policy>‌ ‌‌or‌ ‌‌Advanced>PepVPN>Outbound‌ ‌Policy‌.‌‌‌Click‌‌the‌‌ ‌               
button‌ ‌beside‌ ‌the‌ ‌‌Outbound‌ ‌Policy‌ ‌‌box:‌ ‌ 

‌ 

There‌ ‌are‌ ‌three‌ ‌main‌ ‌selections‌ ‌for‌ ‌the‌ ‌outbound‌ ‌traffic‌ ‌policy:‌ ‌ 

● High‌ ‌Application‌ ‌Compatibility‌ ‌ 
● Normal‌ ‌Application‌ ‌Compatibility‌ ‌ 
● Custom‌‌ ‌  

Note‌ ‌that‌ ‌some‌ ‌Pepwave‌ ‌routers‌ ‌provide‌ ‌only‌ ‌the‌ ‌‌Send‌ ‌All‌ ‌Traffic‌ ‌To‌‌ ‌setting‌ ‌here.‌ ‌See‌‌ 
Section‌ ‌12.1‌‌ ‌for‌ ‌details.‌‌ ‌  

‌ 

The‌ ‌default‌ ‌policy‌ ‌is‌ ‌‌Normal‌ ‌Application‌ ‌Compatibility‌.‌ ‌ 

‌ 

‌ 

Outbound‌ ‌Policy‌ ‌Settings‌ ‌ 

High‌ ‌Application‌‌ 
Compatibility‌ 

Outbound‌ ‌traffic‌ ‌from‌ ‌a‌ ‌source‌ ‌LAN‌ ‌device‌ ‌is‌ ‌routed‌ ‌through‌ ‌the‌ ‌same‌ ‌WAN‌‌                         
connection‌ ‌regardless‌ ‌of‌ ‌the‌ ‌destination‌ ‌Internet‌ ‌IP‌ ‌address‌ ‌and‌ ‌protocol.‌ ‌This‌‌                     
option‌ ‌provides‌ ‌the‌ ‌highest‌ ‌application‌ ‌compatibility.‌ ‌ 

Normal‌‌ 
Application‌‌ 

Compatibility‌ 

Outbound‌ ‌traffic‌ ‌from‌ ‌a‌ ‌source‌ ‌LAN‌ ‌device‌ ‌to‌ ‌the‌ ‌same‌ ‌destination‌ ‌Internet‌ ‌IP‌‌                         
address‌‌will‌‌be‌‌routed‌‌through‌‌the‌‌same‌‌WAN‌‌connection‌‌persistently,‌‌regardless‌‌                     
of‌‌protocol.‌‌This‌‌option‌‌provides‌‌high‌‌compatibility‌‌to‌‌most‌‌applications,‌‌and‌‌users‌‌                       
still‌ ‌benefit‌ ‌from‌ ‌WAN‌ ‌link‌ ‌load‌ ‌balancing‌ ‌when‌ ‌multiple‌ ‌Internet‌ ‌servers‌ ‌are‌‌                       
accessed.‌ ‌ 

Custom‌ ‌ 
Outbound‌ ‌traffic‌ ‌behavior‌ ‌can‌ ‌be‌ ‌managed‌ ‌by‌ ‌defining‌ ‌rules‌ ‌in‌ ‌a‌ ‌custom‌ ‌rule‌‌                         
table.‌ ‌A‌ ‌default‌ ‌rule‌‌can‌‌be‌‌defined‌‌for‌‌connections‌‌that‌‌cannot‌‌be‌‌matched‌‌with‌‌                           
any‌ ‌of‌ ‌the‌ ‌rules.‌ ‌ 

Tip‌ ‌ 
Want‌ ‌to‌ ‌know‌ ‌more‌ ‌about‌ ‌creating‌ ‌outbound‌ ‌rules?‌ ‌Visit‌ ‌our‌ ‌‌YouTube‌ ‌Channel‌‌ ‌for‌ ‌a‌ ‌video‌ ‌tutorial!‌ ‌ 
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15.2 Adding‌ ‌Rules‌ ‌for‌ ‌Outbound‌ ‌Policy‌ ‌ 

The‌ ‌menu‌ ‌underneath‌ ‌enables‌ ‌you‌ ‌to‌ ‌define‌ ‌Outbound‌ ‌policy‌ ‌rules:‌ ‌ 

‌ 

The‌ ‌bottom-most‌ ‌rule‌ ‌is‌ ‌‌Default‌.‌ ‌Edit‌ ‌this‌ ‌rule‌ ‌to‌ ‌change‌ ‌the‌ ‌device’s‌ ‌default‌ ‌manner‌ ‌of‌ ‌controlling‌‌                               
outbound‌ ‌traffic‌ ‌for‌ ‌all‌ ‌connections‌ ‌that‌ ‌do‌ ‌not‌ ‌match‌ ‌any‌ ‌of‌ ‌the‌ ‌rules‌ ‌above‌ ‌it.‌ ‌Under‌ ‌the‌ ‌‌Service‌‌                                   
heading,‌ ‌click‌ ‌‌Default‌ ‌‌to‌ ‌change‌ ‌these‌ ‌settings.‌‌ ‌  

To‌ ‌rearrange‌ ‌the‌ ‌priority‌ ‌of‌ ‌outbound‌ ‌rules,‌ ‌drag‌ ‌and‌ ‌drop‌ ‌them‌ ‌into‌ ‌the‌ ‌desired‌ ‌sequence.‌ ‌ 

‌ 

‌ 

‌ 

http://youtu.be/rKH4AS_bQnE‌ 
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‌ 

By‌‌default,‌‌‌Auto‌‌is‌‌selected‌‌as‌‌the‌‌‌Default‌‌Rule‌.‌‌You‌‌can‌‌select‌‌‌Custom‌‌to‌‌change‌‌the‌‌algorithm‌‌to‌‌be‌‌                                     
used.‌ ‌Please‌ ‌refer‌ ‌to‌ ‌the‌ ‌upcoming‌ ‌sections‌ ‌for‌ ‌the‌ ‌details‌ ‌on‌ ‌the‌ ‌available‌ ‌algorithms.‌‌ ‌  

To‌ ‌create‌ ‌a‌ ‌custom‌ ‌rule,‌ ‌click‌ ‌‌Add‌ ‌Rule‌‌ ‌at‌ ‌the‌ ‌bottom‌ ‌of‌ ‌the‌ ‌table.‌‌ ‌  

‌ 

‌ 

‌ 
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‌ 

New‌ ‌Custom‌ ‌Rule‌ ‌Settings‌ ‌ 

Service‌ ‌Name‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌name‌ ‌of‌ ‌the‌ ‌outbound‌ ‌traffic‌ ‌rule.‌ ‌ 

Enable‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌the‌ ‌outbound‌ ‌traffic‌ ‌rule‌ ‌takes‌ ‌effect.‌ ‌When‌ ‌‌Enable‌ ‌is‌‌                         
checked,‌ ‌the‌ ‌rule‌ ‌takes‌ ‌effect:‌ ‌traffic‌ ‌is‌ ‌matched‌ ‌and‌ ‌actions‌ ‌are‌ ‌taken‌‌by‌‌the‌‌Pepwave‌‌                             
router‌‌based‌‌on‌‌the‌‌other‌‌parameters‌‌of‌‌the‌‌rule.‌‌When‌‌‌Enable‌‌is‌‌unchecked,‌‌the‌‌rule‌‌does‌                               
not‌ ‌take‌ ‌effect:‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌disregards‌ ‌the‌ ‌other‌ ‌parameters‌ ‌of‌ ‌the‌ ‌rule.‌ ‌ 
‌ 

Click‌ ‌the‌ ‌drop-down‌ ‌menu‌ ‌next‌ ‌to‌ ‌the‌ ‌checkbox‌‌to‌‌apply‌‌a‌‌time‌‌schedule‌‌to‌‌this‌‌custom‌‌                               
rule.‌ ‌ 

Source‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌source‌ ‌IP‌ ‌Address,‌ ‌IP‌ ‌Network,‌ ‌MAC‌ ‌Address‌ ‌or‌ ‌Grouped‌‌                         
Network‌ ‌for‌ ‌traffic‌ ‌that‌ ‌matches‌ ‌the‌ ‌rule.‌ ‌ 

‌ 

Destination‌ ‌  This‌‌setting‌‌specifies‌‌the‌‌destination‌‌IP‌‌address,‌‌IP‌‌network,‌‌Domain‌‌name,‌‌SpeedFusion‌‌                       
Cloud,‌ ‌PepVPN‌ ‌Profile‌ ‌or‌ ‌Grouped‌ ‌network‌ ‌for‌ ‌traffic‌ ‌that‌ ‌matches‌ ‌the‌ ‌rule.‌ ‌ 
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‌ 

‌ 

‌ 
If‌ Domain‌ ‌Name‌ ‌is‌ ‌chosen‌ ‌and‌ ‌a‌ ‌domain‌ ‌name,‌ ‌such‌ ‌as‌ ‌foobar.com‌,‌ ‌is‌ ‌entered,‌ ‌any‌‌                             
outgoing‌‌accesses‌‌to‌‌‌foobar.com‌ ‌and‌‌‌*.foobar.com‌‌will‌ ‌match‌‌this‌‌criterion.‌‌You‌‌may‌‌enter‌‌                         
a‌ ‌wildcard‌ ‌(.*)‌ ‌at‌ ‌the‌ ‌end‌ ‌of‌ ‌a‌ ‌domain‌ ‌name‌ ‌to‌ ‌match‌ ‌any‌ ‌host‌‌with‌‌a‌‌name‌‌having‌‌the‌‌                                     
domain‌ ‌name‌ ‌in‌ ‌the‌ ‌middle.‌ ‌If‌ ‌you‌ ‌enter‌ ‌‌foobar.*,‌ ‌for‌ ‌example,‌ ‌‌www.foobar.com‌,‌‌                       
www.foobar.co.jp‌,‌ ‌or‌‌‌foobar.co.uk‌ ‌will‌ ‌also‌‌match.‌‌Placing‌‌wildcards‌‌in‌‌any‌‌other‌‌position‌‌is‌‌                         
not‌ ‌supported.‌ ‌ 
NOTE:‌‌if‌ ‌a‌‌server‌‌has‌‌one‌‌Internet‌‌IP‌‌address‌‌and‌‌multiple‌‌server‌‌names,‌‌and‌‌if‌‌one‌‌of‌‌the‌‌                                   
names‌ ‌is‌ ‌defined‌ ‌here,‌ ‌access‌ ‌to‌ ‌any‌ ‌one‌ ‌of‌ ‌the‌ ‌server‌ ‌names‌ ‌will‌ ‌also‌ ‌match‌ ‌this‌ ‌rule.‌ ‌ 

Protocol‌ ‌and‌ ‌Port‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌IP‌ ‌protocol‌ ‌and‌ ‌port‌ ‌of‌ ‌traffic‌ ‌that‌ ‌matches‌ ‌this‌ ‌rule.‌ ‌Via‌ ‌a‌‌                               
drop-down‌ ‌menu,‌ ‌the‌ ‌following‌ ‌protocols‌ ‌can‌ ‌be‌ ‌specified:‌ ‌ 

● Any‌‌ ‌  
● TCP‌ ‌ 
● UDP‌‌ ‌  
● IP‌‌ ‌  
● DSCP‌ ‌ 

Alternatively,‌ ‌the‌‌‌Protocol‌‌Selection‌‌Tool‌‌drop-down‌‌menu‌‌can‌‌be‌‌used‌‌to‌‌automatically‌‌                       
fill‌ ‌in‌‌the‌‌protocol‌‌and‌‌port‌‌number‌‌of‌‌common‌‌Internet‌‌services‌‌(e.g.,‌‌HTTP,‌‌HTTPS,‌‌etc.)‌‌                             
After‌ ‌selecting‌ ‌an‌ ‌item‌ ‌from‌ ‌the‌ ‌‌Protocol‌ ‌Selection‌ ‌Tool‌‌drop-down‌‌menu,‌‌the‌‌protocol‌‌                         
and‌ ‌port‌ ‌number‌ ‌remains‌ ‌manually‌ ‌modifiable.‌ ‌ 

Algorithm‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌behavior‌ ‌of‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌for‌ ‌the‌ ‌custom‌ ‌rule.‌ ‌ 
One‌‌of‌‌the‌‌following‌‌values‌‌can‌‌be‌‌selected‌‌(note‌‌that‌‌some‌‌Pepwave‌‌routers‌‌provide‌‌only‌                             
some‌ ‌of‌ ‌these‌ ‌options):‌‌ ‌  

● Weighted‌ ‌Balance‌ ‌ 
● Persistence‌ ‌ 
● Enforced‌ ‌ 
● Priority‌ ‌ 
● Overflow‌ ‌ 
● Least‌ ‌Used‌ ‌ 
● Lowest‌ ‌Latency‌ ‌ 
● Fastest‌ ‌Response‌ ‌Time‌ ‌ 

For‌ ‌a‌ ‌full‌ ‌explanation‌ ‌of‌ ‌each‌ ‌Algorithm,‌ ‌please‌ ‌see‌ ‌the‌ ‌following‌ ‌article:‌ ‌ 
 ‌https://forum.peplink.com/t/exactly-how-do-peplinks-load-balancing-algorithmns-work/8059‌ 

Load‌ ‌Distribution‌‌ 
Weight‌ ‌  This‌ ‌is‌ ‌to‌ ‌define‌ ‌the‌ ‌outbound‌ ‌traffic‌ ‌weight‌ ‌ratio‌ ‌for‌ ‌each‌ ‌WAN‌ ‌connection.‌ ‌ 
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‌ 

15.2.1 Algorithm:‌ ‌Weighted‌ ‌Balance‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌ratio‌ ‌of‌ ‌WAN‌ ‌connection‌ ‌usage‌ ‌to‌ ‌be‌ ‌applied‌ ‌on‌ ‌the‌ ‌specified‌ ‌IP‌‌                               
protocol‌ ‌and‌ ‌port.‌ ‌This‌ ‌setting‌ ‌is‌ ‌applicable‌ ‌only‌ ‌when‌ ‌‌Algorithm‌‌ ‌is‌ ‌set‌ ‌to‌ ‌‌Weighted‌ ‌Balance‌.‌ ‌ 

‌ 

The‌ ‌amount‌ ‌of‌ ‌matching‌ ‌traffic‌ ‌that‌ ‌is‌‌distributed‌‌to‌‌a‌‌WAN‌‌connection‌‌is‌‌proportional‌‌to‌‌the‌‌                               
weight‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌relative‌ ‌to‌ ‌the‌ ‌total‌ ‌weight.‌ ‌Use‌ ‌the‌ ‌sliders‌ ‌to‌ ‌change‌ ‌each‌‌                               
WAN’s‌ ‌weight.‌ ‌ 

For‌ ‌example,‌ ‌with‌ ‌the‌ ‌following‌ ‌weight‌ ‌settings:‌ ‌ 

● Ethernet‌ ‌WAN1:‌  ‌10‌ ‌ 

● Ethernet‌ ‌WAN2:‌ ‌10‌ ‌ 

● Wi-Fi‌ ‌WAN:‌ ‌10‌ ‌ 

● Cellular‌ ‌1:‌ ‌10‌ ‌ 

● Cellular‌ ‌2:‌ ‌10‌ ‌ 

‌ 

‌ 

When‌ ‌No‌‌ 
connections‌ ‌are‌‌ 

available‌ ‌ 

This‌‌field‌‌allows‌‌you‌‌to‌‌configure‌‌the‌‌default‌‌action‌‌when‌‌all‌ ‌the‌‌selected‌‌Connections‌‌are‌‌                             
not‌ ‌available.‌ ‌ 
‌ 

Drop‌ ‌the‌ ‌Traffic‌‌ ‌-‌ ‌Traffic‌ ‌will‌ ‌be‌ ‌discarded.‌ ‌ 
‌ 

Use‌‌Any‌‌Available‌‌Connections‌‌-‌‌Traffic‌‌will‌‌be‌‌routed‌‌to‌‌any‌‌available‌‌Connection,‌‌even‌‌                           
it‌ ‌is‌ ‌not‌ ‌selected‌ ‌in‌ ‌the‌ ‌list.‌ ‌ 
‌ 

Fall-through‌ ‌to‌ ‌Next‌ ‌Rule‌ ‌-‌ ‌Traffic‌ ‌will‌ ‌continue‌‌to‌‌match‌‌the‌‌next‌‌Outbound‌‌Policy‌‌rule‌‌                             
just‌ ‌like‌ ‌this‌ ‌rule‌ ‌is‌ ‌inactive.‌ ‌ 

Terminate‌‌ 
Sessions‌ ‌on‌‌ 
Connection‌‌ 
Recovery‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌to‌ ‌terminate‌‌existing‌‌IP‌‌sessions‌‌on‌‌a‌‌less‌‌preferred‌‌WAN‌‌                           
connection‌‌in‌‌the‌‌event‌‌that‌‌a‌‌more‌‌preferred‌‌WAN‌‌connection‌‌is‌‌recovered.‌‌This‌‌setting‌‌is‌‌                             
applicable‌ ‌to‌ ‌the‌ ‌‌Priority‌ ‌algorithms.‌ ‌By‌ ‌default,‌ ‌this‌ ‌setting‌ ‌is‌ ‌disabled.‌ ‌In‌ ‌this‌ ‌case,‌‌                           
existing‌‌IP‌‌sessions‌‌will‌ ‌not‌‌be‌‌terminated‌‌or‌‌affected‌‌when‌‌any‌‌other‌‌WAN‌‌connection‌‌is‌‌                             
recovered.‌ ‌When‌ ‌this‌ ‌setting‌ ‌is‌ ‌enabled,‌ ‌existing‌ ‌IP‌ ‌sessions‌ ‌may‌ ‌be‌ ‌terminated‌ ‌when‌‌                         
another‌ ‌WAN‌ ‌connection‌ ‌is‌ ‌recovered,‌ ‌such‌ ‌that‌ ‌only‌ ‌the‌ ‌preferred‌ ‌healthy‌ ‌WAN‌‌                       
connection(s)‌ ‌is‌ ‌used‌ ‌at‌ ‌any‌ ‌point‌ ‌in‌ ‌time.‌ ‌ 
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‌ 
● USB:‌‌  10‌ ‌ 

Total‌ ‌weight‌ ‌is‌ ‌60‌ ‌=‌ ‌(10‌ ‌+10‌ ‌+‌ ‌10‌ ‌+‌ ‌10‌ ‌+‌ ‌10‌ ‌+‌ ‌10).‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌Ethernet‌ ‌WAN1‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60‌ ‌x‌ ‌100%.‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌Ethernet‌ ‌WAN2‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60)‌ ‌x‌ ‌100%.‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌Wi-Fi‌ ‌WAN‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60)‌ ‌x‌ ‌100%.‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌Cellular‌ ‌1‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60)‌ ‌x‌ ‌100%.‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌Cellular‌ ‌2‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60)‌ ‌x‌ ‌100%.‌ ‌ 

Matching‌ ‌traffic‌ ‌distributed‌ ‌to‌ ‌USB‌ ‌is‌ ‌16.7%‌ ‌=‌ ‌(10‌ ‌/‌ ‌60)‌ ‌x‌ ‌100%.‌ ‌ 

‌ 

15.2.2 Algorithm:‌ ‌Persistence‌ ‌ 
The‌ ‌configuration‌ ‌of‌ ‌persistent‌ ‌services‌ ‌is‌ ‌the‌ ‌solution‌ ‌to‌ ‌the‌ ‌few‌ ‌situations‌ ‌where‌ ‌link‌‌load‌‌                             
distribution‌ ‌for‌ ‌Internet‌ ‌services‌ ‌is‌ ‌undesirable.‌ ‌For‌ ‌example,‌ ‌for‌ ‌security‌ ‌reasons,‌ ‌many‌‌                       
e-banking‌ ‌and‌ ‌other‌ ‌secure‌ ‌websites‌ ‌terminate‌ ‌the‌ ‌session‌ ‌when‌ ‌the‌ ‌client‌ ‌computer’s‌‌                       
Internet‌ ‌IP‌ ‌address‌ ‌changes‌ ‌mid-session.‌ ‌ ‌   

In‌‌general,‌‌different‌‌Internet‌‌IP‌‌addresses‌‌represent‌‌different‌‌computers.‌‌The‌‌security‌‌concern‌‌                       
is‌‌that‌‌an‌‌IP‌‌address‌‌change‌‌during‌‌a‌‌session‌‌may‌‌be‌‌the‌‌result‌‌of‌‌an‌‌unauthorized‌‌intrusion‌‌                                 
attempt.‌‌Therefore,‌‌to‌‌prevent‌‌damages‌‌from‌‌the‌‌potential‌‌intrusion,‌‌the‌‌session‌‌is‌‌terminated‌‌                         
upon‌ ‌the‌ ‌detection‌ ‌of‌ ‌an‌ ‌IP‌ ‌address‌ ‌change.‌ ‌ 

Pepwave‌‌routers‌‌can‌‌be‌‌configured‌‌to‌‌distribute‌‌data‌‌traffic‌‌across‌‌multiple‌‌WAN‌‌connections.‌‌                         
Also,‌ ‌the‌ ‌Internet‌ ‌IP‌ ‌depends‌ ‌on‌ ‌the‌ ‌WAN‌ ‌connections‌ ‌over‌ ‌which‌ ‌communication‌ ‌actually‌‌                         
takes‌‌place.‌‌As‌‌a‌‌result,‌‌a‌‌LAN‌‌client‌‌computer‌‌behind‌‌the‌‌Pepwave‌‌router‌‌may‌‌communicate‌‌                             
using‌‌multiple‌‌Internet‌‌IP‌‌addresses.‌‌For‌‌example,‌‌a‌‌LAN‌‌client‌‌computer‌‌behind‌‌a‌‌Pepwave‌‌                           
router‌‌with‌‌three‌‌WAN‌‌connections‌‌may‌‌communicate‌‌on‌‌the‌‌Internet‌‌using‌‌three‌‌different‌‌IP‌‌                           
addresses.‌ ‌ 

With‌ ‌the‌ ‌persistence‌ ‌feature,‌ ‌rules‌ ‌can‌ ‌be‌ ‌configured‌ ‌to‌ ‌enable‌ ‌client‌ ‌computers‌ ‌to‌‌                         
persistently‌‌utilize‌‌the‌‌same‌‌WAN‌‌connections‌‌for‌‌e-banking‌‌and‌‌other‌‌secure‌‌websites.‌‌As‌‌a‌‌                           
result,‌ ‌a‌ ‌client‌ ‌computer‌ ‌will‌ ‌communicate‌ ‌using‌ ‌one‌ ‌IP‌ ‌address,‌ ‌eliminating‌ ‌the‌ ‌issues‌‌                         
mentioned‌ ‌above.‌ ‌ 

‌ 

‌ 
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‌ 

‌ 

There‌ ‌are‌ ‌two‌ ‌persistent‌ ‌modes:‌ ‌‌By‌ ‌Source‌ ‌‌and‌ ‌‌By‌ ‌Destination‌.‌ ‌ ‌   

The‌ ‌default‌ ‌mode‌ ‌is‌ ‌‌By‌ ‌Source‌.‌ ‌When‌ ‌there‌ ‌are‌ ‌multiple‌ ‌client‌ ‌requests,‌ ‌they‌ ‌can‌ ‌be‌‌                             
distributed‌ ‌(persistently)‌ ‌to‌ ‌WAN‌ ‌connections‌ ‌with‌ ‌a‌ ‌weight.‌ ‌If‌ ‌you‌ ‌choose‌ ‌‌Auto‌ ‌‌in‌ ‌‌Load‌‌                           
Distribution‌,‌ ‌the‌ ‌weights‌ ‌will‌ ‌be‌ ‌automatically‌ ‌adjusted‌ ‌according‌ ‌to‌ ‌each‌ ‌WAN’s‌‌                     
Downstream‌ ‌Bandwidth‌ ‌which‌ ‌is‌ ‌specified‌ ‌in‌ ‌the‌ ‌WAN‌ ‌settings‌ ‌page).‌ ‌If‌ ‌you‌ ‌choose‌‌                         
Custom‌,‌ ‌you‌ ‌can‌ ‌customize‌ ‌the‌ ‌weight‌ ‌of‌ ‌each‌ ‌WAN‌ ‌manually‌ ‌by‌ ‌using‌ ‌the‌ ‌sliders.‌ ‌ 

‌ 

15.2.3 Algorithm:‌ ‌Enforced‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌usage‌ ‌to‌ ‌be‌ ‌applied‌ ‌on‌ ‌the‌‌specified‌‌IP‌‌protocol‌‌                             
and‌ ‌port.‌ ‌This‌ ‌setting‌ ‌is‌ ‌applicable‌ ‌only‌ ‌when‌ ‌‌Algorithm‌‌ ‌is‌ ‌set‌ ‌to‌ ‌‌Enforced‌.‌ ‌ 

‌ 

Matching‌‌traffic‌‌will‌‌be‌‌routed‌‌through‌‌the‌‌specified‌‌WAN‌‌connection,‌‌regardless‌‌of‌‌the‌‌health‌‌                           
check‌ ‌status‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection.‌ ‌Starting‌ ‌from‌ ‌Firmware‌ ‌5.2,‌ ‌outbound‌ ‌traffic‌ ‌can‌ ‌be‌‌                           
enforced‌ ‌to‌ ‌go‌ ‌through‌ ‌a‌ ‌specified‌ ‌SpeedFusion‌TM‌‌ ‌connection.‌ ‌ 

‌ 

‌ 

‌ 

By‌ ‌Source:‌ ‌  The‌ ‌same‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌used‌ ‌for‌ ‌traffic‌ ‌matching‌ ‌the‌ ‌rule‌ ‌and‌‌                         
originating‌ ‌from‌ ‌the‌ ‌same‌ ‌machine,‌ ‌regardless‌ ‌of‌‌its‌‌destination.‌‌This‌‌option‌‌                     
will‌ ‌provide‌ ‌the‌ ‌highest‌ ‌level‌ ‌of‌ ‌application‌ ‌compatibility.‌ ‌ 

By‌ ‌Destination:‌ ‌  The‌ ‌same‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌used‌ ‌for‌ ‌traffic‌ ‌matching‌ ‌the‌ ‌rule,‌‌                       
originating‌ ‌from‌ ‌the‌ ‌same‌ ‌machine,‌ ‌and‌ ‌going‌ ‌to‌ ‌the‌‌same‌‌destination.‌‌This‌‌                       
option‌ ‌can‌ ‌better‌ ‌distribute‌‌loads‌‌to‌‌WAN‌‌connections‌‌when‌‌there‌‌are‌‌only‌‌a‌‌                         
few‌ ‌client‌ ‌machines.‌ ‌ 
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15.2.4 Algorithm:‌ ‌Priority‌ ‌ 
This‌‌setting‌‌specifies‌‌the‌‌priority‌‌of‌‌the‌‌WAN‌‌connections‌‌used‌‌to‌‌route‌‌the‌‌specified‌‌network‌‌                             
service.‌ ‌The‌ ‌highest‌ ‌priority‌ ‌WAN‌ ‌connection‌ ‌available‌ ‌will‌ ‌always‌ ‌be‌ ‌used‌ ‌for‌ ‌routing‌ ‌the‌‌                           
specified‌ ‌type‌ ‌of‌ ‌traffic.‌ ‌A‌ ‌lower‌ ‌priority‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌ ‌used‌ ‌only‌ ‌when‌ ‌all‌ ‌higher‌‌                               
priority‌ ‌connections‌ ‌have‌ ‌become‌ ‌unavailable.‌ ‌ 

‌ 
‌ 

Starting‌ ‌from‌ ‌Firmware‌ ‌5.2,‌ ‌outbound‌ ‌traffic‌ ‌can‌ ‌be‌ ‌prioritized‌‌to‌‌go‌‌through‌‌SpeedFusion‌TM‌‌                         

connection(s).‌ ‌By‌ ‌default,‌ ‌VPN‌ ‌connections‌ ‌are‌ ‌not‌ ‌included‌ ‌in‌ ‌the‌ ‌priority‌ ‌list.‌ ‌ 

‌ 

15.2.5 Algorithm:‌ ‌Overflow‌ ‌ 
The‌‌traffic‌‌matching‌‌this‌‌rule‌‌will‌‌be‌‌routed‌‌through‌‌the‌‌healthy‌‌WAN‌‌connection‌‌that‌‌has‌‌the‌‌                               
highest‌‌priority‌‌and‌‌is‌‌not‌‌in‌‌full‌‌load.‌‌When‌‌this‌‌connection‌‌gets‌‌saturated,‌‌new‌‌sessions‌‌will‌‌                               
be‌ ‌routed‌ ‌to‌ ‌the‌ ‌next‌ ‌healthy‌ ‌WAN‌ ‌connection‌ ‌that‌ ‌is‌ ‌not‌ ‌in‌ ‌full‌ ‌load.‌ ‌ 

‌ 

Drag‌‌and‌‌drop‌‌to‌‌specify‌‌the‌‌order‌‌of‌‌WAN‌‌connections‌‌to‌‌be‌‌used‌‌for‌‌routing‌‌traffic.‌‌Only‌‌the‌‌                                   
highest‌ ‌priority‌ ‌healthy‌ ‌connection‌ ‌that‌ ‌is‌ ‌not‌ ‌in‌ ‌full‌ ‌load‌ ‌will‌ ‌be‌ ‌used.‌ 

‌ 

‌ 

Tip‌ ‌ 

Configure‌ ‌multiple‌ ‌distribution‌ ‌rules‌ ‌to‌ ‌accommodate‌ ‌different‌ ‌kinds‌ ‌of‌ ‌services.‌ ‌ 

https://www.peplink.com‌ ‌  169‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 
‌ 

15.2.6 Algorithm:‌ ‌Least‌ ‌Used‌ ‌ 

‌ 

The‌ ‌traffic‌ ‌matching‌ ‌this‌ ‌rule‌ ‌will‌ ‌be‌ ‌routed‌ ‌through‌ ‌the‌ ‌healthy‌ ‌WAN‌ ‌connection‌ ‌that‌ ‌is‌‌                             
selected‌ ‌in‌ ‌‌Connection‌ ‌‌and‌ ‌has‌ ‌the‌ ‌most‌ ‌available‌ ‌download‌ ‌bandwidth.‌ ‌The‌ ‌available‌‌                       
download‌ ‌bandwidth‌ ‌of‌ ‌a‌ ‌WAN‌ ‌connection‌ ‌is‌ ‌calculated‌ ‌from‌ ‌the‌ ‌total‌ ‌download‌ ‌bandwidth‌‌                         
specified‌‌on‌‌the‌‌WAN‌‌settings‌‌page‌‌and‌‌the‌‌current‌‌download‌‌usage.‌‌The‌‌available‌‌bandwidth‌‌                           
and‌ ‌WAN‌ ‌selection‌ ‌is‌ ‌determined‌ ‌every‌ ‌time‌ ‌an‌ ‌IP‌ ‌session‌ ‌is‌ ‌made.‌ ‌ 

‌ 

15.2.7 Algorithm:‌ ‌Lowest‌ ‌Latency‌ ‌ 

‌ 

The‌ ‌traffic‌ ‌matching‌ ‌this‌ ‌rule‌ ‌will‌ ‌be‌ ‌routed‌ ‌through‌ ‌the‌ ‌healthy‌ ‌WAN‌ ‌connection‌ ‌that‌ ‌is‌‌                             
selected‌ ‌in‌ ‌‌Connection‌ ‌and‌ ‌has‌ ‌the‌ ‌lowest‌ ‌latency.‌ ‌Latency‌ ‌checking‌ ‌packets‌ ‌are‌ ‌issued‌‌                         
periodically‌ ‌to‌ ‌a‌ ‌nearby‌ ‌router‌ ‌of‌ ‌each‌ ‌WAN‌ ‌connection‌ ‌to‌ ‌determine‌ ‌its‌ ‌latency‌‌value.‌‌The‌‌                             
latency‌ ‌of‌ ‌a‌ ‌WAN‌ ‌is‌ ‌the‌ ‌packet‌ ‌round‌ ‌trip‌ ‌time‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection.‌ ‌Additional‌ ‌network‌‌                               
usage‌ ‌may‌ ‌be‌ ‌incurred‌ ‌as‌ ‌a‌ ‌result.‌ ‌ 

‌ 
‌ 
‌ 

‌ 

‌ 

Tip‌ ‌ 

The‌‌roundtrip‌‌time‌‌of‌‌a‌‌6M‌‌down/640k‌‌uplink‌‌can‌‌be‌‌higher‌‌than‌‌that‌‌of‌‌a‌‌2M‌‌down/2M‌‌up‌‌link‌‌because‌‌                                       
the‌ ‌overall‌ ‌round‌ ‌trip‌ ‌time‌ ‌is‌ ‌lengthened‌ ‌by‌ ‌its‌ ‌slower‌ ‌upload‌ ‌bandwidth,‌ ‌despite‌ ‌its‌ ‌higher‌ ‌downlink‌‌                               
speed.‌ ‌Therefore,‌ ‌this‌ ‌algorithm‌ ‌is‌ ‌good‌ ‌for‌ ‌two‌ ‌scenarios:‌ ‌ 

● All‌ ‌WAN‌ ‌connections‌ ‌are‌ ‌symmetric;‌ ‌or‌ ‌ 
● A‌ ‌latency‌ ‌sensitive‌ ‌application‌ ‌must‌ ‌be‌ ‌routed‌‌through‌‌the‌‌lowest‌‌latency‌‌WAN,‌‌regardless‌‌of‌‌                           

the‌ ‌WAN’s‌ ‌available‌ ‌bandwidth.‌ ‌ 
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15.2.8 Expert‌ ‌Mode‌ ‌ 
Expert‌ ‌Mode‌ ‌is‌ ‌available‌ ‌on‌ ‌some‌ ‌Pepwave‌ ‌routers‌ ‌for‌ ‌use‌ ‌by‌‌                     
advanced‌‌users.‌‌To‌‌enable‌‌the‌‌feature,‌‌click‌‌on‌‌the‌‌help‌‌icon‌‌and‌‌click‌‌                         
turn‌ ‌on‌ ‌Expert‌ ‌Mode‌.‌ ‌ 

In‌ ‌Expert‌ ‌Mode,‌ ‌a‌ ‌new‌ ‌special‌ ‌rule,‌ ‌‌SpeedFusion‌TM‌ ‌Routes‌,‌ ‌is‌‌                   
displayed‌ ‌in‌ ‌the‌ ‌‌Custom‌ ‌Rules‌ ‌table.‌ ‌This‌ ‌rule‌ ‌represents‌ ‌all‌‌                   
SpeedFusion‌TM‌ ‌routes‌‌learned‌‌from‌‌remote‌‌VPN‌‌peers.‌‌By‌‌default,‌‌this‌‌                   
bar‌‌is‌‌on‌‌the‌‌top‌‌of‌‌all‌‌custom‌‌rules. This‌‌position‌‌means‌‌that‌‌traffic‌‌for‌‌                           
remote‌‌VPN‌‌subnets‌‌will‌‌be‌‌routed‌‌to‌‌the‌‌corresponding‌‌VPN‌‌peer. You‌‌                     
can‌ ‌create‌ ‌custom‌ ‌‌Priority‌‌ ‌or‌ ‌‌Enforced‌‌ ‌rules‌ ‌and‌ ‌move‌ ‌them‌‌ ‌  
above‌ ‌the‌ ‌bar‌ ‌to‌ ‌override‌ ‌the‌ ‌SpeedFusion‌TM‌ ‌‌routes.‌ ‌ 
Upon‌ ‌disabling‌ ‌Expert‌ ‌Mode,‌ ‌all‌ ‌rules‌ ‌above‌ ‌the‌ ‌bar‌ ‌will‌ ‌be‌ ‌removed.‌ ‌ 
‌ 
‌ 
‌ 
‌ 

‌   

‌ 

‌ 
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16 Port‌ ‌Forwarding‌ ‌ 
Pepwave‌ ‌routers‌ ‌can‌ ‌act‌ ‌as‌ ‌a‌ ‌firewall‌ ‌that‌ ‌blocks,‌ ‌by‌ ‌default,‌ ‌all‌ ‌inbound‌ ‌access‌ ‌from‌ ‌the‌‌                               
Internet.‌ ‌By‌ ‌using‌ ‌port‌ ‌forwarding,‌ ‌Internet‌ ‌users‌ ‌can‌ ‌access‌ ‌servers‌ ‌behind‌ ‌the‌ ‌Pepwave‌‌                         
router.‌ ‌Inbound‌ ‌port‌ ‌forwarding‌ ‌rules‌ ‌can‌ ‌be‌ ‌defined‌ ‌at‌ ‌‌Advanced>Port‌ ‌Forwarding‌.‌ ‌ 

‌ 

To‌ ‌define‌ ‌a‌ ‌new‌ ‌service,‌ ‌click‌ ‌‌Add‌ ‌Service‌.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

Port‌ ‌Forwarding‌ ‌Settings‌ ‌ 

Enable‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌the‌ ‌inbound‌ ‌service‌ ‌takes‌ ‌effect.‌ ‌When‌ ‌‌Enable‌ ‌is‌‌                       
checked,‌‌the‌‌inbound‌‌service‌‌takes‌‌effect:‌‌traffic‌‌is‌‌matched‌‌and‌‌actions‌‌are‌‌taken‌‌by‌                           
the‌ ‌Pepwave‌ ‌router‌ ‌based‌ ‌on‌ ‌the‌ ‌other‌‌parameters‌‌of‌‌the‌‌rule.‌‌When‌‌this‌‌setting‌‌is‌‌                             
disabled,‌‌the‌‌inbound‌‌service‌‌does‌‌not‌‌take‌‌effect:‌‌the‌‌Pepwave‌‌router‌‌disregards‌‌the‌‌                         
other‌ ‌parameters‌ ‌of‌ ‌the‌ ‌rule.‌ ‌ 

Service‌ ‌Name‌  This‌ ‌setting‌ ‌identifies‌ ‌the‌ ‌service‌ ‌to‌ ‌the‌ ‌system‌ ‌administrator.‌ ‌Valid‌ ‌values‌ ‌for‌ ‌this‌‌                         
setting‌ ‌consist‌ ‌of‌ ‌only‌ ‌alphanumeric‌ ‌and‌ ‌underscore‌ ‌“_”‌ ‌characters.‌ ‌ 
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‌ 

‌ 

‌ 

IP‌ ‌Protocol‌ ‌ 

The‌ ‌‌IP‌ ‌Protocol‌ ‌setting,‌ ‌along‌ ‌with‌ ‌the‌ ‌‌Port‌ ‌setting,‌ ‌specifies‌ ‌the‌ ‌protocol‌ ‌of‌ ‌the‌‌                           
service‌ ‌as‌ ‌TCP,‌‌UDP,‌‌ICMP,‌‌or‌‌IP.‌‌Traffic‌‌that‌‌is‌‌received‌‌by‌‌the‌‌Pepwave‌‌router‌‌via‌‌                               
the‌‌specified‌‌protocol‌‌at‌‌the‌‌specified‌‌port(s)‌‌is‌‌forwarded‌‌to‌‌the‌‌LAN‌‌hosts‌‌specified‌‌                           
by‌ ‌the‌ ‌‌Servers‌ ‌setting.‌ ‌Please‌ ‌see‌ ‌below‌ ‌for‌ ‌details‌ ‌on‌ ‌the‌ ‌‌Port‌ ‌and‌ ‌‌Servers‌‌                           
settings.‌‌Alternatively,‌‌the‌‌‌Protocol‌‌Selection‌‌Tool‌‌drop-down‌‌menu‌‌can‌‌be‌‌used‌‌to‌‌                       
automatically‌‌fill‌‌in‌‌the‌‌protocol‌‌and‌‌a‌‌single‌‌port‌‌number‌‌of‌‌common‌‌Internet‌‌services‌‌                           
(e.g.‌‌HTTP,‌‌HTTPS,‌‌etc.).‌ ‌After‌‌selecting‌‌an‌‌item‌‌from‌‌the‌‌‌Protocol‌‌Selection‌‌Tool‌‌                         
drop-down‌ ‌menu,‌ ‌the‌ ‌protocol‌ ‌and‌ ‌port‌ ‌number‌ ‌remain‌ ‌manually‌ ‌modifiable.‌ ‌ 

Port‌ ‌ 

The‌ ‌‌Port‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌port(s)‌ ‌that‌ ‌correspond‌ ‌to‌ ‌the‌ ‌service,‌ ‌and‌ ‌can‌ ‌be‌‌                           
configured‌ ‌to‌ ‌behave‌ ‌in‌ ‌one‌ ‌of‌ ‌the‌ ‌following‌ ‌manners:‌ ‌ 
Any‌ ‌Port‌,‌‌ ‌Single‌ ‌Port‌,‌‌ ‌Port‌ ‌Range‌,‌‌ ‌Port‌ ‌Map‌,‌‌ ‌‌and‌‌ ‌Range‌ ‌Mapping‌ ‌ 

‌ 
Any‌‌Port‌:‌‌all‌‌traffic‌‌that‌‌is‌‌received‌‌by‌‌the‌‌Pepwave‌‌router‌‌via‌‌the‌‌specified‌‌protocol‌‌is‌‌                               
forwarded‌ ‌to‌ ‌the‌ ‌servers‌ ‌specified‌ ‌by‌ ‌the‌ ‌‌Servers‌ ‌setting.‌ ‌For‌ ‌example,‌ ‌with‌ ‌‌IP‌‌                         
Protocol‌ ‌set‌ ‌to‌ ‌‌TCP‌,‌ ‌and‌ ‌‌Port‌ ‌set‌ ‌to‌ ‌‌Any‌ ‌Port‌,‌ ‌all‌ ‌TCP‌ ‌traffic‌ ‌is‌ ‌forwarded‌‌to‌‌the‌‌                                 
configured‌ ‌servers.‌ ‌ 

‌ 
Single‌‌Port‌:‌‌traffic‌‌that‌‌is‌‌received‌‌by‌‌the‌‌Pepwave‌‌router‌‌via‌‌the‌‌specified‌‌protocol‌‌at‌‌                             
the‌ ‌specified‌ ‌port‌ ‌is‌ ‌forwarded‌ ‌via‌ ‌the‌ ‌same‌ ‌port‌ ‌to‌ ‌the‌ ‌servers‌ ‌specified‌ ‌by‌ ‌the‌‌                             
Servers‌ ‌setting.‌ ‌For‌‌example,‌‌with‌‌‌IP‌‌Protocol‌‌set‌‌to‌‌‌TCP‌,‌‌and‌‌‌Port‌‌set‌‌to‌‌‌Single‌‌                             
Port‌ ‌and‌ ‌‌Service‌ ‌Port‌ ‌80,‌ ‌TCP‌ ‌traffic‌ ‌received‌ ‌on‌ ‌port‌ ‌80‌ ‌is‌ ‌forwarded‌ ‌to‌ ‌the‌‌                             
configured‌ ‌servers‌ ‌via‌ ‌port‌ ‌80.‌ ‌ 

‌ 
Port‌‌Range‌:‌‌traffic‌‌that‌‌is‌‌received‌‌by‌‌the‌‌Pepwave‌‌router‌‌via‌‌the‌‌specified‌‌protocol‌‌at‌‌                             
the‌‌specified‌‌port‌‌range‌‌is‌‌forwarded‌‌via‌‌the‌‌same‌‌respective‌‌ports‌‌to‌‌the‌‌LAN‌‌hosts‌‌                             
specified‌‌by‌‌the‌‌‌Servers‌‌setting.‌‌For‌‌example,‌‌with‌‌‌IP‌‌Protocol‌‌set‌‌to‌TCP‌,‌‌and‌‌‌Port‌‌                             
set‌‌to‌‌‌Port‌‌Range‌‌and‌‌‌Service‌‌Ports‌‌80-88,‌‌TCP‌‌traffic‌‌received‌‌on‌‌ports‌‌80‌‌through‌‌                             
88‌ ‌is‌ ‌forwarded‌ ‌to‌ ‌the‌ ‌configured‌ ‌servers‌ ‌via‌ ‌the‌ ‌respective‌ ‌ports.‌ ‌ 

‌ 
Port‌‌Mapping‌:‌‌traffic‌‌that‌‌is‌‌received‌‌by‌‌Pepwave‌‌router‌‌via‌‌the‌‌specified‌‌protocol‌‌at‌‌                           
the‌ ‌specified‌ ‌port‌ ‌is‌ ‌forwarded‌ ‌via‌ ‌a‌ ‌different‌ ‌port‌ ‌to‌ ‌the‌ ‌servers‌ ‌specified‌ ‌by‌ ‌the‌‌                             
Servers‌‌ ‌setting.‌ ‌   
For‌ ‌example,‌ ‌with‌ ‌‌IP‌ ‌Protocol‌ ‌set‌ ‌to‌ ‌‌TCP‌,‌‌and‌‌‌Port‌‌set‌‌to‌‌‌Port‌‌Mapping‌,‌‌‌Service‌‌                             
Port‌ ‌80,‌ ‌and‌ ‌‌Map‌ ‌to‌ ‌Port‌ ‌88,‌ ‌TCP‌ ‌traffic‌‌on‌‌port‌‌80‌‌is‌‌forwarded‌‌to‌‌the‌‌configured‌‌                                 
servers‌ ‌via‌ ‌port‌ ‌88.‌ ‌ 
(Please‌ ‌see‌ ‌below‌ ‌for‌ ‌details‌ ‌on‌ ‌the‌ ‌‌Servers‌‌ ‌setting.)‌ ‌ 

‌ 
Range‌ ‌Mapping‌:‌ ‌traffic‌ ‌that‌ ‌is‌ ‌received‌ ‌by‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌via‌ ‌the‌ ‌specified‌‌                         
protocol‌ ‌at‌ ‌the‌ ‌specified‌ ‌port‌ ‌range‌ ‌is‌ ‌forwarded‌ ‌via‌ ‌a‌ ‌different‌ ‌port‌ ‌to‌ ‌the‌ ‌servers‌‌                             
specified‌ ‌by‌ ‌the‌ ‌‌Servers‌‌ ‌setting.‌ ‌ 
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‌ 

16.1 UPnP‌ ‌/‌ ‌NAT-PMP‌ ‌Settings‌ ‌ 

UPnP‌‌and‌‌NAT-PMP‌‌are‌‌network‌‌protocols‌‌which‌‌allow‌‌a‌‌computer‌‌connected‌‌to‌‌the‌‌LAN‌‌port‌‌                             
to‌‌automatically‌‌configure‌‌the‌‌router‌‌to‌‌allow‌‌parties‌‌on‌‌the‌‌WAN‌‌port‌‌to‌‌connect‌‌to‌‌itself. That‌‌                               
way,‌ ‌the‌ ‌process‌ ‌of‌ ‌inbound‌ ‌port‌ ‌forwarding‌ ‌becomes‌ ‌automated. ‌ ‌ 
When‌ ‌a‌ ‌computer‌ ‌creates‌ ‌a‌ ‌rule‌ ‌using‌ ‌these‌ ‌protocols,‌ ‌the‌ ‌specified‌ ‌TCP/UDP‌ ‌port‌ ‌of‌ ‌all‌‌                             
WAN‌ ‌connections'‌ ‌default‌ ‌IP‌ ‌address‌ ‌will‌ ‌be‌ ‌forwarded.‌ ‌ 

Check‌ ‌the‌ ‌corresponding‌ ‌box(es)‌ ‌to‌ ‌enable‌ ‌UPnP‌ ‌and/or‌ ‌NAT-PMP. Enable‌ ‌these‌ ‌features‌‌                     
only‌ ‌if‌ ‌you‌ ‌trust‌ ‌the‌ ‌computers‌ ‌connected‌ ‌to‌ ‌the‌ ‌LAN‌ ‌ports.‌ ‌ 

‌ 

When‌‌the‌‌options‌‌are‌‌enabled,‌‌a‌‌table‌‌listing‌‌all‌‌the‌‌forwarded‌‌ports‌‌under‌‌these‌‌two‌‌protocols‌‌                               
can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌Status‌ ‌>‌ ‌UPnP‌ ‌/‌ ‌NAT-PMP‌.‌ ‌ 

‌   

‌ 

‌ 

Inbound‌ ‌IP‌‌ 
Address(es)‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌WAN‌ ‌connections‌ ‌and‌ ‌Internet‌ ‌IP‌‌address(es)‌‌from‌‌which‌‌                       
the‌ ‌service‌ ‌can‌ ‌be‌ ‌accessed.‌ ‌ 

Server‌ ‌IP‌‌ 
Address‌ ‌ 

This‌‌setting‌‌specifies‌‌the‌‌LAN‌‌IP‌‌address‌‌of‌‌the‌‌server‌‌that‌‌handles‌‌the‌‌requests‌‌for‌‌                             
the‌ ‌service.‌ ‌ 
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17 NAT‌ ‌Mappings‌ ‌ 
NAT‌ ‌mappings‌ ‌allow‌ ‌IP‌ ‌address‌ ‌mapping‌ ‌of‌ ‌all‌ ‌inbound‌ ‌and‌ ‌outbound‌ ‌NAT’d‌ ‌traffic‌ ‌to‌ ‌and‌‌                             
from‌ ‌an‌ ‌internal‌ ‌client‌ ‌IP‌ ‌address.‌ ‌Settings‌ ‌to‌ ‌configure‌ ‌NAT‌ ‌mappings‌ ‌are‌ ‌located‌ ‌at‌                           
Advanced‌ ‌>‌ ‌NAT‌ ‌Mappings‌.‌ ‌ 

‌ 

To‌ ‌add‌ ‌a‌ ‌rule‌ ‌for‌ ‌NAT‌ ‌mappings,‌ ‌click‌ ‌‌Add‌ ‌NAT‌ ‌Rule‌.‌ ‌ 

‌ 

‌ 

‌ 

NAT‌ ‌Mapping‌ ‌Settings‌ ‌ 

LAN‌‌ 
Client(s)‌ ‌ 

NAT‌‌mapping‌‌rules‌‌can‌‌be‌‌defined‌‌for‌‌a‌‌single‌‌LAN‌‌IP‌‌Address‌,‌‌an‌‌IP‌‌Range‌,‌‌                             
or‌ ‌an‌ ‌‌IP‌ ‌Network‌.‌ ‌ 

Address‌ ‌ 

This‌‌refers‌‌to‌‌the‌‌LAN‌‌host’s‌‌private‌‌IP‌‌address.‌‌The‌‌system‌‌maps‌‌this‌‌address‌‌                           
to‌ ‌a‌ ‌number‌ ‌of‌ ‌public‌ ‌IP‌ ‌addresses‌ ‌(specified‌ ‌below)‌ ‌in‌ ‌order‌ ‌to‌ ‌facilitate‌‌                         
inbound‌ ‌and‌‌outbound‌‌traffic.‌‌This‌‌option‌‌is‌‌only‌‌available‌‌when‌‌IP‌‌Address‌‌is‌‌                         
selected.‌ ‌ 

Range‌ ‌ 

The‌ ‌IP‌ ‌range‌ ‌is‌ ‌a‌ ‌contiguous‌ ‌group‌ ‌of‌ ‌private‌ ‌IP‌ ‌addresses‌‌used‌‌by‌‌the‌‌LAN‌‌                             
host.‌ ‌The‌ ‌system‌ ‌maps‌ ‌these‌ ‌addresses‌ ‌to‌ ‌a‌ ‌number‌ ‌of‌ ‌public‌ ‌IP‌ ‌addresses‌‌                         
(specified‌‌below)‌‌to‌‌facilitate‌‌outbound‌‌traffic.‌‌This‌‌option‌‌is‌‌only‌‌available‌‌when‌‌                       
IP‌ ‌Range‌‌ ‌is‌ ‌selected.‌ ‌ 

Network‌ ‌ 
The‌ ‌IP‌ ‌network‌ ‌refers‌ ‌to‌ ‌all‌ ‌private‌ ‌IP‌‌addresses‌‌and‌‌ranges‌‌managed‌‌by‌‌the‌‌                           
LAN‌ ‌host.‌ ‌The‌ ‌system‌ ‌maps‌ ‌these‌ ‌addresses‌ ‌to‌ ‌a‌ ‌number‌ ‌of‌ ‌public‌ ‌IP‌‌                         
addresses‌ ‌(specified‌ ‌below)‌ ‌to‌ ‌facilitate‌ ‌outbound‌ ‌traffic.‌ ‌This‌ ‌option‌ ‌is‌ ‌only‌‌                     
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‌ 

‌ 

Click‌ ‌‌Save‌‌ ‌to‌ ‌save‌ ‌the‌ ‌settings‌ ‌when‌ ‌configuration‌ ‌has‌ ‌been‌ ‌completed.‌ ‌ 

‌ 
‌   

‌ 

‌ 

available‌ ‌when‌‌ ‌IP‌ ‌Network‌‌ ‌is‌ ‌selected.‌ ‌ 

Inbound‌‌ 
Mappings‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌WAN‌ ‌connections‌ ‌and‌ ‌corresponding‌ ‌WAN-specific‌‌                 
Internet‌ ‌IP‌ ‌addresses‌ ‌on‌ ‌which‌ ‌the‌ ‌system‌ ‌should‌ ‌bind.‌ ‌Any‌ ‌access‌ ‌to‌ ‌the‌‌                         
specified‌ ‌WAN‌ ‌connection(s)‌ ‌and‌ ‌IP‌ ‌address(es)‌ ‌will‌‌be‌‌forwarded‌‌to‌‌the‌‌LAN‌‌                       
host.‌ ‌This‌ ‌option‌ ‌is‌ ‌only‌ ‌available‌ ‌when‌ ‌IP‌ ‌Address‌ ‌is‌ ‌selected‌ ‌in‌ ‌the‌ ‌‌LAN‌‌                           
Client(s)‌‌ ‌field.‌ ‌ 
‌ 

Note‌‌that‌‌inbound‌‌mapping‌‌is‌‌not‌‌needed‌‌for‌‌WAN‌‌connections‌‌in‌‌drop-in‌‌mode‌‌                         
or‌‌IP‌‌forwarding‌‌mode.‌‌Also‌‌note‌‌that‌‌each‌‌WAN‌‌IP‌‌address‌‌can‌‌be‌‌associated‌‌                           
to‌ ‌one‌ ‌NAT‌ ‌mapping‌ ‌only.‌ ‌ 

Outbound‌‌ 
Mappings‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌WAN‌ ‌IP‌ ‌addresses‌ ‌that‌ ‌should‌ ‌be‌‌used‌‌when‌‌an‌‌IP‌‌                           
connection‌ ‌is‌ ‌made‌ ‌from‌ ‌a‌ ‌LAN‌ ‌host‌ ‌to‌ ‌the‌ ‌Internet.‌ ‌Each‌ ‌LAN‌ ‌host‌ ‌in‌‌an‌‌IP‌‌                               
range‌ ‌or‌ ‌IP‌ ‌network‌ ‌will‌ ‌be‌ ‌evenly‌ ‌mapped‌ ‌to‌‌one‌‌of‌‌each‌‌selected‌‌WAN's‌‌IP‌‌                             
addresses‌ ‌(for‌ ‌better‌ ‌IP‌ ‌address‌ ‌utilization)‌ ‌in‌ ‌a‌ ‌persistent‌ ‌manner‌ ‌(for‌ ‌better‌                       
application‌ ‌compatibility).‌‌ ‌  
‌ 

Note‌ ‌that‌‌if‌‌you‌‌do‌‌not‌‌want‌‌to‌‌use‌‌a‌‌specific‌‌WAN‌‌for‌‌outgoing‌‌accesses,‌‌you‌‌                               
should‌‌still‌‌choose‌‌default‌‌here,‌‌then‌‌customize‌‌the‌‌outbound‌‌access‌‌rule‌‌in‌‌the‌‌                         
Outbound‌ ‌Policy‌‌section.‌‌Also‌‌note‌‌that‌‌WAN‌‌connections‌‌in‌‌drop-in‌‌mode‌‌or‌‌                       
IP‌ ‌forwarding‌ ‌mode‌ ‌are‌ ‌not‌ ‌shown‌ ‌here.‌ ‌ 

Important‌ ‌Note‌ ‌ 
Inbound‌ ‌firewall‌ ‌rules‌ ‌override‌ ‌the‌‌ ‌Inbound‌ ‌Mappings‌‌ ‌settings.‌ ‌ 
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18 QoS‌ ‌ 

18.1 User‌ ‌Groups‌ ‌ 

LAN‌ ‌and‌ ‌PPTP‌ ‌clients‌ ‌can‌ ‌be‌ ‌categorized‌ ‌into‌ ‌three‌ ‌user‌ ‌groups:‌ ‌‌Manager,‌ ‌Staff,‌ ‌and‌‌                           
Guest‌.‌ ‌This‌ ‌menu‌ ‌allows‌ ‌you‌ ‌to‌‌define‌‌rules‌‌and‌‌assign‌‌client‌‌IP‌‌addresses‌‌or‌‌subnets‌‌to‌‌a‌‌                                 
user‌ ‌group.‌ ‌You‌ ‌can‌ ‌apply‌ ‌different‌ ‌bandwidth‌ ‌and‌ ‌traffic‌‌prioritization‌‌policies‌‌on‌‌each‌‌user‌‌                           
group‌ ‌in‌ ‌the ‌Bandwidth‌ ‌Control‌ and ‌Application ‌sections‌ ‌(note‌ ‌that‌ ‌the‌ ‌options‌ ‌available‌‌                 
here‌ ‌vary‌ ‌by‌ ‌model).‌ ‌ 

The‌‌table‌‌is‌‌automatically‌‌sorted‌‌by‌‌rule‌‌precedence.‌‌The‌‌smaller‌‌and‌‌more‌‌specific‌‌subnets‌‌                           
are‌ ‌put‌ ‌towards‌ ‌the‌ ‌top‌ ‌of‌ ‌the‌ ‌table‌ ‌and‌ ‌have‌ ‌higher‌ ‌precedence;‌ ‌larger‌ ‌and‌ ‌less‌ ‌specific‌‌                               
subnets‌ ‌are‌ ‌placed‌ ‌towards‌ ‌the‌ ‌bottom.‌‌ ‌  

Click‌ ‌the ‌Add‌ button‌ ‌to‌ ‌define‌ ‌clients‌ ‌and‌‌their‌‌user‌‌group.‌‌Click‌‌the ‌  button‌‌to‌‌remove‌‌                         
the‌‌defined‌‌rule.‌‌Two‌‌default‌‌rules‌‌are‌‌pre-defined‌‌and‌‌put‌‌at‌‌the‌‌bottom.‌‌They‌‌are ‌All‌‌DHCP‌‌                               
reservation‌‌clients‌ and ‌Everyone‌,‌‌and‌‌they‌‌cannot‌‌be‌‌removed.‌‌The‌‌‌All‌‌DHCP‌‌reservation‌‌                     
client represents‌‌‌the‌‌LAN‌‌clients‌‌defined‌‌in‌‌the DHCP‌‌Reservation table‌‌on‌‌the‌‌LAN‌‌settings‌‌                       
page.‌‌‌Everyone‌ represents‌‌all‌‌clients‌‌that‌‌are‌‌not‌‌defined‌‌in‌‌any‌‌rule‌‌above. Click‌‌on‌‌a‌‌rule‌‌to‌‌                               
change‌ ‌its‌ ‌group.‌ ‌ 

‌ ‌  

‌ 

Once‌‌users‌‌have‌‌been‌‌assigned‌‌to‌‌a‌‌user‌‌group,‌‌their‌‌internet‌‌traffic‌‌will‌‌be‌‌restricted‌‌by‌‌rules‌‌                                 
defined‌ ‌for‌ ‌that‌ ‌particular‌ ‌group.‌ ‌Please‌ ‌refer‌ ‌to‌ ‌the‌ ‌following‌ ‌two‌ ‌sections‌ ‌for‌ ‌details.‌ ‌ 

‌ 

‌ 

‌ 

Add‌ ‌/‌ ‌Edit‌ ‌User‌ ‌Group‌ ‌ 

Subnet‌ ‌/‌ ‌IP‌‌ 
Address‌ ‌ 

From‌ ‌the‌ ‌drop-down‌ ‌menu,‌ ‌choose‌ ‌whether‌ ‌you‌ ‌are‌ ‌going‌ ‌to‌ ‌define‌ ‌the‌‌                       
client(s)‌ ‌by‌ ‌an‌ IP‌ ‌Address‌ or‌ ‌a ‌Subnet‌. If ‌IP‌ ‌Address‌ is‌ ‌selected,‌ ‌enter‌ ‌a‌‌                 
name‌ ‌defined‌ ‌in DHCP‌ ‌reservation table‌ ‌or‌ ‌a‌ ‌LAN‌ ‌client's‌ ‌IP‌‌                 
address. If ‌Subnet‌ is‌ ‌selected,‌ ‌enter‌ ‌a‌ ‌subnet‌ ‌address‌ ‌and‌‌specify‌‌its‌‌subnet‌‌                   
mask.‌ ‌ 

Group‌ ‌  This‌ ‌field‌ ‌is‌ ‌to‌ ‌define‌ ‌which ‌User‌ ‌Group‌ the‌ ‌specified‌ ‌subnet‌ ‌/‌ ‌IP‌ ‌address‌‌                       
belongs‌ ‌to.‌ ‌ 
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18.2 Bandwidth‌ ‌Control‌ ‌ 

You‌ ‌can‌ ‌define‌ ‌a‌ ‌maximum‌ ‌download‌ ‌speed‌ ‌(over‌ ‌all‌ ‌WAN‌‌connections)‌‌and‌‌upload‌‌speed‌‌                           
(for‌ ‌each‌ ‌WAN‌ ‌connection)‌ ‌that‌ ‌each‌ ‌individual‌ ‌Staff‌ ‌and‌ ‌Guest‌ ‌member‌ ‌can‌ ‌consume.‌‌No‌‌                           
limit‌ ‌can‌ ‌be‌ ‌imposed‌ ‌on‌ ‌individual‌ ‌Manager‌ ‌members.‌ ‌By‌ ‌default,‌ ‌download‌ ‌and‌ ‌upload‌‌                         
bandwidth‌ ‌limits‌ ‌are‌ ‌set‌ ‌to‌ ‌unlimited‌ ‌(set‌ ‌as‌ ‌‌0‌).‌ ‌ 

‌ 

‌ 

18.3 Application‌ ‌ 

18.3.1 Application‌ ‌Prioritization‌ ‌ 
On‌‌many‌‌Pepwave‌‌routers,‌‌you‌‌can‌‌choose‌‌whether‌‌to‌‌apply‌‌the‌‌same‌‌prioritization‌‌settings‌‌                           
to‌ ‌all‌ ‌user‌ ‌groups‌ ‌or‌ ‌customize‌ ‌the‌ ‌settings‌ ‌for‌ ‌each‌ ‌group.‌‌ ‌  

‌ 

Three‌‌application‌‌priority‌‌levels‌‌can‌‌be‌‌set:‌‌‌↑‌High‌,‌━‌‌Normal‌,‌‌and‌↓‌Low‌.‌‌Pepwave‌‌routers‌‌can‌‌                         
detect‌‌various‌‌application‌‌traffic‌‌types‌‌by‌‌inspecting‌‌the‌‌packet‌‌content.‌‌Select‌‌an‌‌application‌‌                         
by‌‌choosing‌‌a‌‌supported‌‌application,‌‌or‌‌by‌‌defining‌‌a‌‌custom‌‌application‌‌manually. The‌‌priority‌‌                         
preference‌‌of‌‌supported‌‌applications‌‌is‌‌placed‌‌at‌‌the‌‌top‌‌of‌‌the‌‌table. Custom‌‌applications‌‌are‌‌                           
at‌ ‌the‌ ‌bottom.‌ ‌ 

‌ 

‌ 
‌ 
‌ 

‌ 

‌ 
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18.3.2 Prioritization‌ ‌for‌ ‌Custom‌ ‌Applications‌ ‌ 

Click‌ ‌the ‌Add‌ button‌ ‌to‌ ‌define‌ ‌a‌ ‌custom‌ ‌application. Click‌ ‌the‌ ‌button ‌  in‌ ‌the‌ ‌‌Action‌‌                     
column‌ ‌to‌ ‌delete‌ ‌the‌ ‌custom‌ ‌application‌ ‌in‌ ‌the‌ ‌corresponding‌ ‌row.‌ ‌ 

When‌ ‌‌Supported‌ ‌Applications‌ ‌is‌ ‌selected,‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌will‌ ‌inspect‌ ‌network‌ ‌traffic‌‌                       
and‌ ‌prioritize‌ ‌the‌ ‌selected‌ ‌applications.‌ ‌Alternatively,‌ ‌you‌ ‌can‌ ‌select‌ ‌‌Custom‌ ‌Applications‌‌                     
and‌ ‌define‌ ‌the‌ ‌application‌ ‌by‌ ‌providing‌ ‌the‌ ‌protocol,‌ ‌scope,‌ ‌port‌ ‌number,‌ ‌and‌ ‌DSCP‌ ‌value.‌ 
‌ 

‌ 
‌ 

18.3.3 DSL/Cable‌ ‌Optimization‌ ‌ 
DSL/cable-based‌ ‌WAN‌ ‌connections‌ ‌have‌ ‌lower‌ ‌upload bandwidth‌ ‌and‌ ‌higher‌‌               
download bandwidth.‌‌When‌‌a‌‌DSL/cable‌‌circuit's‌‌uplink‌‌is‌‌congested,‌‌the download bandwidth‌‌                 
will‌‌be‌‌affected.‌‌Users‌‌will‌‌not‌‌be‌‌able‌‌to‌‌download‌‌data‌‌at‌‌full‌‌speed‌‌until‌‌the‌‌uplink‌‌becomes‌‌                                   
less‌ ‌congested.‌‌‌DSL/Cable‌‌Optimization‌ can‌‌relieve‌‌such‌‌an‌‌issue.‌‌When‌‌it‌‌is‌‌enabled,‌‌the‌‌                         
download‌ ‌speed‌ ‌will‌ ‌become‌ ‌less‌ ‌affected‌ ‌by‌ ‌the‌ ‌upload‌ ‌traffic.‌ ‌By‌ ‌default,‌ ‌this‌ ‌feature‌ ‌is‌                             
enabled.‌ ‌ 

‌ 

‌ 

‌   

‌ 

‌ 
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19 Firewall‌ ‌ 
A‌ ‌firewall‌ ‌is‌ ‌a‌ ‌mechanism‌ ‌that‌ ‌selectively‌ ‌filters‌ ‌data‌ ‌traffic‌ ‌between‌ ‌the‌ ‌WAN‌ ‌side‌ ‌(the‌‌                             
Internet)‌ ‌and‌ ‌the‌ ‌LAN‌ ‌side‌ ‌of‌ ‌the‌ ‌network.‌ ‌It‌ ‌can‌ ‌protect‌ ‌the‌ ‌local‌ ‌network‌ ‌from‌ ‌potential‌‌                               
hacker‌ ‌attacks,‌ ‌access‌ ‌to‌ ‌offensive‌ ‌websites,‌ ‌and/or‌ ‌other‌ ‌inappropriate‌ ‌uses.‌ ‌ 

The‌ ‌firewall‌ ‌functionality‌ ‌of‌ ‌Pepwave‌ ‌routers‌ ‌supports‌ ‌the‌ ‌selective‌ ‌filtering‌ ‌of‌‌data‌‌traffic‌‌in‌‌                           
both‌ ‌directions:‌ ‌ 

● Outbound‌ ‌(LAN‌ ‌to‌ ‌WAN)‌ ‌ 
● Inbound‌ ‌(WAN‌ ‌to‌ ‌LAN)‌ ‌ 
● Internal‌ ‌Network‌ ‌(VLAN‌ ‌to‌ ‌VLAN)‌ ‌ 

‌ 
The‌ ‌firewall‌ ‌also‌ ‌supports‌ ‌the‌ ‌following‌ ‌functionality:‌ ‌ 

● Intrusion‌ ‌detection‌ ‌and‌ ‌DoS‌ ‌prevention‌ ‌ 
● Web‌ ‌blocking‌ ‌ 

‌ 
With‌ ‌SpeedFusion‌TM‌‌ ‌enabled,‌ ‌the‌ ‌firewall‌ ‌rules‌ ‌also‌ ‌apply‌ ‌to‌ ‌VPN‌ ‌tunneled‌ ‌traffic.‌ ‌ 

‌ 

‌ 

‌ 
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19.1 Outbound‌ ‌and‌ ‌Inbound‌ ‌Firewall‌ ‌Rules‌ ‌ 

19.1.1 Access‌ ‌Rules‌ ‌ 
The‌‌outbound‌‌firewall‌‌settings‌‌are‌‌located‌‌at‌‌‌Advanced>Firewall>Access‌‌Rules>Outbound‌‌                 
Firewall‌ ‌Rules‌.‌ ‌ 

‌ 

Click‌ ‌‌Add‌ ‌Rule‌ ‌‌to‌ ‌display‌ ‌the‌ ‌following‌ ‌screen:‌ ‌ 

‌ 

‌ 

Inbound‌ ‌firewall‌ ‌settings‌ ‌are‌ ‌located‌ ‌at‌ ‌‌Advanced>Firewall>Access‌ ‌Rules>Inbound‌‌               
Firewall‌ ‌Rules‌.‌ ‌ 

‌ 

Click‌ ‌‌Add‌ ‌Rule‌ ‌‌to‌ ‌display‌ ‌the‌ ‌following‌ ‌screen:‌ ‌ 

‌ 

‌ 
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‌ 

‌ 

‌ 

Internal‌‌Network‌‌firewall‌‌settings‌‌are‌‌located‌‌at‌‌‌Advanced>Firewall>Access‌‌Rules>Internal‌‌                 
Network‌ ‌Firewall‌ ‌Rules‌.‌ ‌ 

‌ 
Click‌ ‌‌Add‌ ‌Rule‌ ‌‌to‌ ‌display‌ ‌the‌ ‌following‌ ‌window:‌ ‌ 
‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

‌ 

Inbound‌ ‌/‌ ‌Outbound‌ ‌/‌ ‌Internal‌ ‌Network‌ ‌Firewall‌ ‌Settings‌ ‌ 

Rule‌ ‌Name‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌a‌ ‌name‌ ‌for‌ ‌the‌ ‌firewall‌ ‌rule.‌ ‌ 

Enable‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌the‌ ‌firewall‌ ‌rule‌ ‌should‌ ‌take‌ ‌effect.‌ ‌If‌ ‌the‌ ‌box‌ ‌is‌‌                           
checked,‌ ‌the‌ ‌firewall‌ ‌rule‌ ‌takes‌ ‌effect.‌ ‌If‌ ‌the‌ ‌traffic‌ ‌matches‌ ‌the‌ ‌specified‌‌                       
protocol/IP/port,‌ ‌actions‌ ‌will‌‌be‌‌taken‌‌by‌‌the‌‌Pepwave‌‌router‌‌based‌‌on‌‌the‌‌other‌‌                         
parameters‌ ‌of‌ ‌the‌ ‌rule.‌ ‌If‌ ‌the‌ ‌box‌‌is‌‌not‌‌checked,‌‌the‌‌firewall‌‌rule‌‌does‌‌not‌‌take‌‌                               
effect.‌ ‌The‌ ‌Pepwave‌ ‌router‌ ‌will‌ ‌disregard‌ ‌the‌ ‌other‌ ‌parameters‌ ‌of‌ ‌the‌ ‌rule.‌ ‌ 
‌ 

Click‌‌the‌‌dropdown‌‌menu‌‌next‌‌to‌‌the‌‌checkbox‌‌to‌‌place‌‌this‌‌firewall‌‌rule‌‌on‌‌a‌‌time‌‌                               
schedule.‌ ‌ 

WAN‌ ‌Connection‌‌ 
(Inbound)‌ ‌  Select‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌that‌ ‌this‌ ‌firewall‌ ‌rule‌ ‌should‌ ‌apply‌ ‌to.‌ ‌ 

Protocol‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌protocol‌ ‌to‌ ‌be‌ ‌matched.‌ ‌Via‌ ‌a‌ ‌drop-down‌ ‌menu,‌ ‌the‌‌                         
following‌ ‌protocols‌ ‌can‌ ‌be‌ ‌specified:‌ ‌ 

● Any‌ ‌ 
● TCP‌ ‌ 
● UDP‌ ‌ 
● ICMP‌ ‌ 
● DSCP‌ ‌ 
● IP‌‌ ‌  

Alternatively,‌ ‌the‌ ‌‌Protocol‌ ‌Selection‌ ‌Tool‌ ‌drop-down‌ ‌menu‌ ‌can‌ ‌be‌ ‌used‌ ‌to‌‌                     
automatically‌ ‌fill‌ ‌in‌ ‌the‌ ‌protocol‌ ‌and‌ ‌port‌ ‌number‌ ‌of‌ ‌common‌ ‌Internet‌ ‌services‌‌                       
(e.g.,‌ ‌HTTP,‌ ‌HTTPS,‌ ‌etc.)‌ ‌ ‌   
After‌ ‌selecting‌ ‌an‌ ‌item‌ ‌from‌ ‌the‌ ‌‌Protocol‌ ‌Selection‌‌Tool‌‌‌drop-down‌‌menu,‌‌the‌‌                       
protocol‌ ‌and‌ ‌port‌ ‌number‌ ‌remains‌ ‌manually‌ ‌modifiable.‌ ‌ 

Source‌ ‌IP‌ ‌&‌ ‌Port‌ ‌ 

This‌ ‌specifies‌ ‌the‌ ‌source‌ ‌IP‌ ‌address(es)‌ ‌and‌ ‌port‌ ‌number(s)‌ ‌to‌ ‌be‌‌matched‌‌for‌‌                         
the‌‌firewall‌‌rule.‌‌A‌‌single‌‌address,‌‌or‌‌a‌‌network,‌‌can‌‌be‌‌specified‌‌as‌‌the‌‌‌Source‌‌                             
IP‌ ‌&‌ ‌Port‌‌ ‌setting,‌ ‌as‌ ‌indicated‌ ‌by‌ ‌the‌ ‌following‌ ‌screenshot:‌ ‌ 

‌ 

In‌‌addition,‌‌a‌‌single‌‌port,‌‌or‌‌a‌‌range‌‌of‌‌ports,‌‌can‌‌be‌‌specified‌‌for‌‌the‌‌‌Source‌‌IP‌‌&‌‌                                   
Port‌ ‌‌settings.‌ ‌ 

Destination‌ ‌IP‌ ‌&‌‌ 
Port‌ ‌ 

This‌ ‌specifies‌ ‌the‌ ‌destination‌ ‌IP‌ ‌address(es)‌‌and‌‌port‌‌number(s)‌‌to‌‌be‌‌matched‌‌                       
for‌ ‌the‌ ‌firewall‌ ‌rule.‌ ‌A‌ ‌single‌ ‌address,‌ ‌or‌ ‌a‌ ‌network,‌ ‌can‌ ‌be‌ ‌specified‌ ‌as‌ ‌the‌‌                             
Destination‌ ‌IP‌ ‌&‌ ‌Port‌ ‌‌setting,‌ ‌as‌ ‌indicated‌ ‌by‌ ‌the‌ ‌following‌ ‌screenshot:‌ ‌ 

‌ 
In‌‌addition,‌‌a‌‌single‌‌port,‌‌or‌‌a‌‌range‌‌of‌‌ports,‌‌can‌‌be‌‌specified‌‌for‌‌the‌‌‌Destination‌‌                               
IP‌ ‌&‌ ‌Port‌ ‌‌settings.‌ ‌ 

Action‌ ‌  This‌‌setting‌‌specifies‌‌the‌‌action‌‌to‌‌be‌‌taken‌‌by‌‌the‌‌router‌‌upon‌‌encountering‌‌traffic‌‌                           
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‌ 

‌ 

Click‌ ‌‌Save‌ ‌‌to‌ ‌store‌ ‌your‌ ‌changes.‌ ‌To‌ ‌create‌ ‌an‌ ‌additional‌ ‌firewall‌ ‌rule,‌ ‌click‌ ‌‌Add‌ ‌Rule‌‌ ‌and‌‌ 
repeat‌ ‌the‌ ‌above‌ ‌steps.‌ ‌ 

To‌ ‌change‌ ‌a‌ ‌rule’s‌ ‌priority,‌ ‌simply‌ ‌drag‌ ‌and‌ ‌drop‌ ‌the‌ ‌rule:‌ ‌ 

● Hold‌ ‌the‌ ‌left‌ ‌mouse‌ ‌button‌ ‌on‌ ‌the‌ ‌rule.‌ ‌ 
● Move‌ ‌it‌ ‌to‌ ‌the‌ ‌desired‌ ‌position.‌ ‌ 
● Drop‌ ‌it‌ ‌by‌ ‌releasing‌ ‌the‌ ‌mouse‌ ‌button.‌ ‌ 

‌ 

‌ 
‌ 

To‌ ‌remove‌ ‌a‌ ‌rule,‌ ‌click‌ ‌the‌ ‌  ‌button.‌ ‌ 
‌ 

Rules‌ ‌are‌ ‌matched‌ ‌from‌ ‌top‌ ‌to‌ ‌bottom.‌ ‌If‌ ‌a‌‌connection‌‌matches‌‌any‌‌one‌‌of‌‌the‌‌upper‌‌rules,‌‌                                 
the‌‌matching‌‌process‌‌will‌‌stop.‌‌If‌‌none‌‌of‌‌the‌‌rules‌‌match,‌‌the‌‌‌Default‌‌‌rule‌‌will‌‌be‌‌applied.‌‌By‌‌                                   
default,‌ ‌the‌ ‌‌Default‌ ‌‌rule‌ ‌is‌ ‌set‌ ‌as‌ ‌‌Allow‌‌ ‌for‌ ‌Outbound,‌ ‌Inbound‌ ‌and‌ ‌Internal‌ ‌Network‌ ‌access.‌ ‌ 

‌ 

‌ 

that‌ ‌matches‌ ‌the‌ ‌both‌ ‌of‌ ‌the‌ ‌following:‌ ‌ 
● Source‌ ‌IP‌ ‌&‌ ‌port‌ ‌ 
● Destination‌ ‌IP‌ ‌&‌ ‌port‌ ‌ 

With‌‌the‌‌value‌‌of‌‌‌Allow‌‌for‌‌the‌‌‌Action‌‌setting,‌‌the‌‌matching‌‌traffic‌‌passes‌‌through‌‌                           
the‌‌router‌‌(to‌‌be‌‌routed‌‌to‌‌the‌‌destination).‌‌If‌‌the‌‌value‌‌of‌‌the‌‌‌Action‌‌setting‌‌is‌‌set‌‌                                 
to‌ ‌‌Deny‌,‌ ‌the‌ ‌matching‌ ‌traffic‌ ‌does‌ ‌not‌ ‌pass‌ ‌through‌ ‌the‌ ‌router‌ ‌(and‌ ‌is‌ ‌discarded).‌ ‌ 

Event‌ ‌Logging‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌or‌ ‌not‌‌to‌‌log‌‌matched‌‌firewall‌‌events.‌‌The‌‌logged‌‌                         
messages‌ ‌are‌ ‌shown‌ ‌on‌‌the‌‌page‌‌‌Status>Event‌‌Log‌.‌‌A‌‌sample‌‌message‌‌is‌‌as‌‌                         
follows:‌ ‌ 
Aug‌ ‌13‌ ‌23:47:44‌ ‌Denied‌ ‌CONN=Ethernet‌ ‌WAN‌ ‌SRC=20.3.2.1‌‌ ‌  
DST=192.168.1.20‌ ‌LEN=48‌ ‌PROTO=TCP‌ ‌SPT=2260‌ ‌DPT=80‌ ‌ 

● CONN:‌ ‌ ‌The‌ ‌connection‌ ‌where‌ ‌the‌ ‌log‌ ‌entry‌ ‌refers‌ ‌to‌ ‌ 
● SRC:‌‌  ‌Source‌ ‌IP‌ ‌address‌ ‌ 
● DST:‌ ‌ ‌Destination‌ ‌IP‌ ‌address‌ ‌ 
● LEN:‌ ‌ ‌Packet‌ ‌length‌ ‌ 
● PROTO:‌‌  ‌Protocol‌ ‌ 
● SPT:‌‌  ‌Source‌ ‌port‌ ‌ 
● DPT:‌‌  ‌Destination‌ ‌port‌ ‌ 
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‌ 

19.1.2 Apply‌ ‌Firewall‌ ‌Rules‌ ‌to‌ ‌PepVpn‌ ‌Traffic‌ ‌ 

‌ 
‌ 

When‌ ‌this‌ ‌option‌ ‌is‌ ‌enabled,‌ ‌Outbound‌ ‌Firewall‌ ‌Rules‌ ‌will‌ ‌be‌ ‌applied‌ ‌to‌ ‌PepVPN‌ ‌traffic.‌‌‌To‌‌                             
turn‌ ‌on‌ ‌this‌ ‌feature,‌ ‌click‌ ‌ ,‌ ‌check‌ ‌the‌ ‌‌Enable‌ ‌‌check‌ ‌box,‌‌ ‌‌and‌ ‌press‌ ‌the‌ ‌‌Save‌ ‌‌button.‌ ‌ 

‌ 

19.1.3 Intrusion‌ ‌Detection‌ ‌and‌ ‌DoS‌ ‌Prevention‌ ‌ 

‌ 

Pepwave‌ ‌routers‌ ‌can‌ ‌detect‌ ‌and‌‌prevent‌‌intrusions‌‌and‌‌denial-of-service‌‌(DoS)‌‌attacks‌‌from‌‌                       
the‌ ‌Internet.‌ ‌To‌ ‌turn‌‌on‌‌this‌‌feature,‌‌click‌‌ ,‌‌check‌‌the‌‌‌Enable‌‌‌check‌‌box,‌‌‌and‌‌press‌‌the‌‌                                 
Save‌ ‌‌button.‌ 

When‌‌this‌‌feature‌‌is‌‌enabled,‌‌the‌‌Pepwave‌‌router‌‌will‌‌detect‌‌and‌‌prevent‌‌the‌‌following‌‌kinds‌‌of‌‌                               
intrusions‌ ‌and‌ ‌denial-of-service‌ ‌attacks.‌ ‌ 

● Port‌ ‌scan‌ ‌ 
o NMAP‌ ‌FIN/URG/PSH‌ ‌ 
o Xmas‌ ‌tree‌ ‌ 
o Another‌ ‌Xmas‌ ‌tree‌ ‌ 
o Null‌ ‌scan‌ ‌ 
o SYN/RST‌ ‌ 
o SYN/FIN‌ ‌ 

● SYN‌ ‌flood‌ ‌prevention‌ ‌ 
● Ping‌ ‌flood‌ ‌attack‌ ‌prevention‌ ‌ 

‌ 

‌ 

‌ 

Tip‌ ‌ 

If‌‌the‌‌default‌‌inbound‌‌rule‌‌is‌‌set‌‌to‌‌‌Allow‌‌for‌‌NAT-enabled‌‌WANs,‌‌no‌‌inbound‌‌Allow‌‌firewall‌‌rules‌‌will‌‌                                   
be‌ ‌required‌ ‌for‌ ‌inbound‌ ‌port‌ ‌forwarding‌ ‌and‌ ‌inbound‌ ‌NAT‌ ‌mapping‌ ‌rules.‌ ‌However,‌ ‌if‌ ‌the‌ ‌default‌‌                             
inbound‌ ‌rule‌ ‌is‌ ‌set‌ ‌as‌ ‌‌Deny‌,‌ ‌a‌ ‌corresponding‌ ‌Allow‌ ‌firewall‌ ‌rule‌ ‌will‌ ‌be‌ ‌required.‌ ‌ 
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19.2 Content‌ ‌Blocking‌ ‌ 

‌ 

‌ 

19.2.1 Application‌ ‌Blocking‌ ‌ 
Choose‌ ‌applications‌ ‌to‌ ‌be‌ ‌blocked‌‌from‌‌LAN/PPTP/PepVPN‌‌peer‌‌clients'‌‌access,‌‌except‌‌for‌‌                       
those‌ ‌on‌ ‌the‌ ‌Exempted‌ ‌User‌ ‌Groups‌ ‌or‌ ‌Exempted‌ ‌Subnets‌ ‌defined‌ ‌below.‌ ‌ 
‌ 

‌ 

‌ 
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19.2.2 Web‌ ‌Blocking‌ ‌ 
Defines‌ ‌website‌ ‌domain‌ ‌names‌ ‌to‌ ‌be‌‌blocked‌‌from‌‌LAN/PPTP/PepVPN‌‌peer‌‌clients'‌‌access‌‌                       
except‌ ‌for‌ ‌those‌ ‌on‌ ‌the‌ ‌Exempted‌ ‌User‌ ‌Groups‌ ‌or‌ ‌Exempted‌ ‌Subnets‌ ‌defined‌ ‌below.‌ ‌ 

If‌‌"foobar.com"‌‌is‌‌entered,‌‌any‌‌web‌‌site‌‌with‌‌a‌‌host‌‌name‌‌ending‌‌in‌‌foobar.com‌‌will‌‌be‌‌blocked,‌‌                                 
e.g.‌ ‌www.foobar.com,‌ ‌foobar.com,‌ ‌etc.‌ ‌However,‌ ‌"myfoobar.com"‌ ‌will‌ ‌not‌ ‌be‌ ‌blocked.‌ ‌ 

You‌‌may‌‌enter‌‌the‌‌wild‌‌card‌‌".*"‌‌at‌‌the‌‌end‌‌of‌‌a‌‌domain‌‌name‌‌to‌‌block‌‌any‌‌web‌‌site‌‌with‌‌a‌‌host‌‌                                           
name‌ ‌having‌‌the‌‌domain‌‌name‌‌in‌‌the‌‌middle.‌‌If‌‌you‌‌enter‌‌"foobar.*",‌‌then‌‌"www.foobar.com",‌‌                           
"www.foobar.co.jp",‌ ‌or‌ ‌"foobar.co.uk"‌ ‌will‌ ‌be‌ ‌blocked.‌ ‌Placing‌ ‌the‌ ‌wild‌ ‌card‌ ‌in‌ ‌any‌ ‌other‌‌                         
position‌ ‌is‌ ‌not‌ ‌supported.‌ ‌ 

The‌ ‌device‌ ‌will‌ ‌inspect‌ ‌and‌ ‌look‌ ‌for‌ ‌blocked‌ ‌domain‌ ‌names‌ ‌on‌ ‌all‌ ‌HTTP‌ ‌and‌ ‌HTTPS‌ ‌traffic.‌ ‌ 

‌ 

19.2.3 Customized‌ ‌Domains‌ ‌ 
Enter‌ ‌an‌ ‌appropriate‌ ‌website‌ ‌address,‌ ‌and‌ ‌the‌ ‌Pepwave‌ ‌MAX‌ ‌will‌ ‌block‌ ‌and‌ ‌disallow‌‌                         
LAN/PPTP/SpeedFusionTM‌‌peer‌‌clients‌‌to‌‌access‌‌these‌‌websites.‌‌Exceptions‌‌can‌‌be‌‌added‌‌                     
using‌ ‌the‌ ‌instructions‌ ‌in‌ ‌Sections‌ ‌20.1.3.2‌ ‌and‌ ‌20.1.3.3.‌ ‌ 

You‌‌may‌‌enter‌‌the‌‌wild‌‌card‌‌".*"‌‌at‌‌the‌‌end‌‌of‌‌a‌‌domain‌‌name‌‌to‌‌block‌‌any‌‌web‌‌site‌‌with‌‌a‌‌host‌‌                                           
name‌ ‌having‌ ‌the‌ ‌domain‌ ‌name‌ ‌in‌ ‌the‌ ‌middle.‌ ‌For‌ ‌example,‌ ‌If‌ ‌you‌ ‌enter‌ ‌"foobar.*,"‌ ‌then‌‌                             
"www.foobar.com,"‌‌"www.foobar.co.jp,"‌‌or‌‌"foobar.co.uk"‌‌will‌‌be‌‌blocked.‌‌Placing‌‌the‌‌wild‌‌card‌‌                     
in‌ ‌any‌ ‌other‌ ‌position‌ ‌is‌ ‌not‌ ‌supported.‌ ‌ 

The‌‌Pepwave‌‌MAX‌‌will‌‌inspect‌‌and‌‌look‌‌for‌‌blocked‌‌domain‌‌names‌‌on‌‌all‌‌HTTP‌‌traffic.‌‌Secure‌‌                               
web‌ ‌(HTTPS)‌ ‌traffic‌ ‌is‌ ‌not‌ ‌supported.‌ ‌ 

‌ 

19.2.4 Exempted‌ ‌User‌ ‌Groups‌ ‌ 
Check‌ ‌and‌ ‌select‌ ‌pre-defined‌‌user‌‌group(s)‌‌who‌‌can‌‌be‌‌exempted‌‌from‌‌the‌‌access‌‌blocking‌‌                           
rules.‌‌User‌‌groups‌‌can‌‌be‌‌defined‌‌at‌‌‌QoS>User‌‌Groups‌‌section.‌‌Please‌‌refer‌‌to‌‌‌Section‌‌‌17.1‌‌                             
for‌ ‌details.‌ ‌ 

‌ 

19.2.5 Exempted‌ ‌Subnets‌ ‌ 
With‌‌the‌‌subnet‌‌defined‌‌in‌‌the‌‌field,‌‌clients‌‌on‌‌the‌‌particular‌‌subnet(s)‌‌can‌‌be‌‌exempted‌‌from‌                               
the‌ ‌access‌ ‌blocking‌ ‌rules.‌ ‌ 

‌ 

19.2.6 URL‌ ‌Logging‌ ‌ 
Click‌ ‌‌enable‌,‌ ‌and‌‌the‌‌enter‌‌the‌‌ip‌‌address‌‌and‌‌port‌‌(if‌‌applicable)‌‌where‌‌your‌‌remote‌‌syslog‌‌                               
server‌ ‌is‌ ‌located.‌ ‌ 
‌ 

‌ 

‌ 
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20 Routing‌ ‌Protocols‌ ‌ 
20.1 OSPF‌ ‌&‌ ‌RIPv2‌ ‌ 

The‌ ‌Pepwave‌ ‌supports‌ ‌OSPF‌ ‌and‌ ‌RIPv2‌ ‌dynamic‌ ‌routing‌ ‌protocols.‌‌ ‌  
Click‌ ‌the‌ ‌‌Advanced‌ ‌tab‌ ‌from‌ ‌the‌ ‌top‌ ‌bar,‌ ‌and‌ ‌then‌‌click‌‌the‌‌‌Routing‌‌Protocols‌‌>‌‌OSPF‌‌&‌‌                                 
RIPv2‌ ‌‌item‌ ‌on‌ ‌the‌ ‌sidebar‌ ‌to‌ ‌reach‌ ‌the‌ ‌following‌ ‌menu:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

OSPF‌ ‌ 

Router‌ ‌ID‌ ‌  This‌‌field‌‌determines‌‌the‌‌ID‌‌of‌‌the‌‌router.‌‌By‌‌default,‌‌this‌‌is‌‌specified‌‌as‌‌the‌‌LAN‌‌                               
IP‌ ‌address.‌ ‌If‌ ‌you‌ ‌want‌ ‌to‌ ‌specify‌ ‌your‌ ‌own‌ ‌ID,‌ ‌enter‌ ‌it‌ ‌in‌ ‌the‌ ‌‌Custom‌‌ ‌field.‌ ‌ 

Area‌ ‌ 
This‌ ‌is‌ ‌an‌ ‌overview‌ ‌of‌ ‌the‌ ‌OSPFv2‌ ‌areas‌ ‌you‌ ‌have‌ ‌defined.‌ ‌Click‌ ‌on‌ ‌the‌ ‌area‌‌                             
name‌‌to‌‌configure‌‌it.‌‌To‌‌set‌‌a‌‌new‌‌area,‌‌click‌‌‌Add‌.‌‌To‌‌delete‌‌an‌‌existing‌‌area,‌‌click‌‌                                 

 ‌.‌ ‌ 
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‌ 

‌ 

‌ 

To‌ ‌access‌ ‌RIPv2‌ ‌settings,‌ ‌click‌ ‌ .‌ ‌ 

‌ 

‌ 

‌ 

OSPF‌ ‌Settings‌ ‌ 

Area‌ ‌ID‌ ‌ 
Determine‌‌the‌‌name‌‌of‌‌your‌‌‌Area‌‌ID‌‌to‌‌apply‌‌to‌‌this‌‌group.‌‌Machines‌‌linked‌‌to‌‌this‌‌                               
group‌ ‌will‌ ‌send‌ ‌and‌ ‌receive‌ ‌related‌ ‌OSPF‌‌packets,‌‌while‌‌unlinked‌‌machines‌‌will‌‌                       
ignore‌ ‌it.‌ ‌ 

Link‌ ‌Type‌ ‌  Choose‌ ‌the‌ ‌network‌ ‌type‌ ‌that‌ ‌this‌ ‌area‌ ‌will‌ ‌use.‌‌ ‌  

Authentication‌ ‌ 
Choose‌ ‌an‌ ‌authentication‌ ‌method,‌ ‌if‌ ‌one‌ ‌is‌ ‌used,‌ ‌from‌ ‌this‌ ‌drop-down‌ ‌menu.‌‌                       
Available‌ ‌options‌ ‌are‌ ‌‌MD5‌ ‌and‌ ‌‌Text‌.‌ ‌Enter‌ ‌the‌ ‌authentication‌ ‌key‌ ‌next‌ ‌to‌ ‌the‌‌                         
drop-down‌ ‌menu.‌ ‌ 

Interfaces‌ ‌  Determine‌ ‌which‌ ‌interfaces‌ ‌this‌ ‌area‌ ‌will‌ ‌use‌ ‌to‌ ‌listen‌ ‌to‌ ‌and‌ ‌deliver‌ ‌OSPF‌ ‌packets‌ 
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‌ 

‌ 

‌ 

‌ 

20.2 BGP‌ ‌ 

Click‌ ‌the‌ ‌‌Advanced‌ ‌‌tab‌ ‌from‌ ‌the‌ ‌top‌ ‌bar,‌ ‌and‌ ‌then‌ ‌click‌ ‌the‌ ‌‌Routing‌ ‌Protocols>BGP‌‌ ‌item‌ ‌on‌‌ 
the‌ ‌sidebar‌ ‌to‌ ‌configure‌ ‌BGP.‌ ‌ 

‌ 
Click‌ ‌"x"‌ ‌to‌ ‌delete‌ ‌a‌ ‌BGP‌ ‌profile.‌ ‌ 
Click‌ ‌"Add"‌ ‌to‌ ‌add‌ ‌a‌ ‌new‌ ‌BGP‌ ‌profile.‌ ‌ 

‌ 

‌ 

RIPv2‌ ‌Settings‌ ‌ 

Authentication‌ ‌ 
Choose‌ ‌an‌ ‌authentication‌ ‌method,‌ ‌if‌ ‌one‌ ‌is‌ ‌used,‌ ‌from‌ ‌this‌ ‌drop-down‌ ‌menu.‌‌                       
Available‌ ‌options‌ ‌are‌ ‌‌MD5‌ ‌and‌ ‌‌Text‌.‌ ‌Enter‌ ‌the‌ ‌authentication‌ ‌key‌ ‌next‌ ‌to‌ ‌the‌‌                         
drop-down‌ ‌menu.‌ ‌ 

Interfaces‌ ‌  Determine‌ ‌which‌ ‌interfaces‌ ‌this‌ ‌group‌ ‌will‌ ‌use‌ ‌to‌ ‌listen‌ ‌to‌ ‌and‌ ‌deliver‌ ‌RIPv2‌‌                         
packets.‌ ‌ 

OSPF‌ ‌&‌ ‌RIPv2‌ ‌Route‌ ‌Advertisement‌ ‌ 

PepVPN‌ ‌Route‌‌ 
Isolation‌ ‌ 

Isolate‌ ‌PepVPN‌ ‌peers‌ ‌from‌ ‌each‌ ‌other.‌ ‌Received‌ ‌PepVPN‌ ‌routes‌ ‌will‌ ‌not‌ ‌be‌‌                       
forwarded‌ ‌to‌ ‌other‌ ‌PepVPN‌ ‌peers‌ ‌to‌ ‌reduce‌ ‌bandwidth‌ ‌consumption.‌.‌ ‌ 

Network‌‌ 
Advertising‌ ‌ 

Networks‌‌to‌‌be‌‌advertised‌‌over‌‌OSPF‌‌&‌‌RIPv2.‌‌If‌‌no‌‌network‌‌is‌‌selected,‌‌all‌‌LAN‌‌/‌‌                               
VLAN‌ ‌networks‌ ‌will‌ ‌be‌ ‌advertised‌ ‌by‌ ‌default.‌ ‌ 

Static‌ ‌Route‌‌ 
Advertising‌ ‌ 

Enable‌‌this‌‌option‌‌to‌‌advertise‌‌LAN‌‌static‌‌routes‌‌over‌‌OSPF‌‌&‌‌RIPv2.‌‌Static‌‌routes‌‌                           
that‌ ‌match‌ ‌the‌ ‌Excluded‌ ‌Networks‌ ‌table‌ ‌will‌ ‌not‌ ‌be‌ ‌advertised.‌ ‌ 
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‌ 

‌ 

‌ 

‌ 

‌ 

BGP‌ ‌ 

Name‌ ‌   ‌This‌ ‌field‌ ‌is‌ ‌for‌ ‌specifying‌ ‌a‌ ‌name‌ ‌to‌ ‌represent‌ ‌this‌ ‌profile.‌ ‌ 

Enable‌ ‌  When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌this‌ ‌BGP‌ ‌profile‌ ‌will‌ ‌be‌ ‌enabled.‌‌ ‌  
Otherwise,‌ ‌it‌ ‌will‌ ‌be‌ ‌disabled.‌ ‌ 

Interface‌ ‌  The‌ ‌interface‌ ‌where‌ ‌BGP‌ ‌neighbor‌ ‌is‌ ‌located‌ ‌ 

Autonomous‌‌ 
System‌ ‌  The‌ ‌Autonomous‌ ‌System‌ ‌Number‌ ‌(ASN)‌ ‌of‌ ‌this‌ ‌profile‌ ‌ 

Neighbor‌ ‌  BGP‌ ‌Neighbor's‌ ‌details‌ ‌ 

 ‌IP‌ ‌address‌ ‌  Neighbor's‌ ‌IP‌ ‌address‌ ‌ 

 ‌Autonomous‌‌ 
System‌ ‌  Neighbor's‌ ‌ASN‌ ‌ 

Multihop/TTL‌ ‌ 

Time-to-live‌ ‌(TTL)‌ ‌of‌ ‌BGP‌ ‌packet.‌‌ ‌  
Leave‌‌it‌‌blank‌‌if‌‌BGP‌‌neighbor‌‌is‌‌directly‌‌connected,‌‌otherwise‌‌you‌‌must‌‌specify‌‌a‌‌                           
TTL‌ ‌value.‌ ‌Accurately,‌ ‌this‌ ‌option‌ ‌should‌ ‌be‌ ‌used‌ ‌if‌ ‌the‌ ‌configured‌ ‌neighbor‌ ‌IP‌‌                         
address‌ ‌does‌ ‌not‌‌match‌‌the‌‌selected‌‌Interface's‌‌network‌‌subnets.‌‌TTL‌‌value‌‌must‌‌                       
be‌ ‌between‌ ‌2‌ ‌to‌ ‌255.‌ ‌ 

Password‌ ‌  Optional‌ ‌password‌ ‌for‌ ‌MD5‌ ‌authentication‌ ‌of‌ ‌BGP‌ ‌sessions.‌ ‌ 

AS-Path‌‌ 
Prepending:‌ ‌ 

AS‌ ‌path‌ ‌to‌ ‌be‌ ‌prepended‌ ‌to‌ ‌the‌ ‌routes‌ ‌received‌ ‌from‌ ‌this‌ ‌neighbor.‌‌ ‌  
The‌ ‌value‌ ‌must‌ ‌be‌ ‌a‌ ‌comma‌ ‌separated‌ ‌ASN.‌‌ ‌  
For‌ ‌example‌ ‌"64530,64531"‌ ‌will‌ ‌prepend‌ ‌"64530,‌ ‌64531"‌ ‌to‌ ‌received‌ ‌routes.‌ ‌ 

Hold‌ ‌Time‌ ‌ 
Time‌ ‌in‌ ‌seconds‌ ‌to‌ ‌wait‌ ‌for‌ ‌a‌ ‌keepalive‌ ‌message‌ ‌from‌ ‌the‌ ‌neighbor‌ ‌before‌‌                         
considering‌ ‌the‌ ‌BGP‌ ‌connection‌ ‌is‌ ‌staled.‌‌ ‌  
This‌ ‌value‌ ‌must‌ ‌be‌ ‌either‌ ‌0‌ ‌(infinite‌ ‌hold‌ ‌time)‌ ‌or‌ ‌between‌ ‌3‌ ‌and‌ ‌65535‌ ‌inclusively.‌‌ ‌  
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‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Network‌‌ 
Advertising‌ ‌  Networks‌ ‌to‌ ‌be‌ ‌advertised‌ ‌to‌ ‌BGP‌ ‌neighbor.‌ ‌ 

Static‌ ‌Route‌‌ 
Advertising‌ ‌ 

Enable‌ ‌this‌ ‌option‌ ‌to‌ ‌advertise‌ ‌LAN‌ ‌static‌ ‌routes.‌ ‌Static‌ ‌routes‌ ‌that‌ ‌match‌ ‌the‌‌                         
Excluded‌ ‌Networks‌ ‌table‌ ‌will‌ ‌not‌ ‌be‌ ‌advertised.‌ ‌ 

Advertise‌ ‌OSPF‌‌ 
Route‌ ‌  When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌all‌ ‌learnt‌ ‌OSPF‌ ‌routes‌ ‌will‌ ‌be‌ ‌advertised.‌ ‌ 

Filter‌ ‌Mode‌ ‌ 

This‌ ‌option‌ ‌selects‌ ‌the‌ ‌route‌ ‌import‌ ‌filter‌ ‌mode.‌ ‌ 
None‌:‌ ‌all‌ ‌BGP‌ ‌routes‌ ‌will‌ ‌be‌ ‌accepted.‌ ‌ 
Accept‌:‌‌Routes‌‌in‌‌"Restricted‌‌Networks"‌‌will‌‌be‌‌accepted,‌‌routes‌‌not‌‌in‌‌the‌‌list‌‌will‌‌                           
be‌ ‌rejected.‌ ‌ 
‌‌Reject‌:‌‌Routes‌‌in‌ ‌"Restricted‌‌Networks"‌‌will‌‌be‌‌rejected,‌‌routes‌‌not‌‌in‌‌the‌‌list‌‌will‌‌                             

be‌ ‌accepted.‌ ‌ 

Restricted‌‌ 
Networks‌ ‌ 

 ‌This‌ ‌specifies‌ ‌the‌ ‌network‌ ‌in‌ ‌the‌ ‌“route‌ ‌import”‌ ‌entry‌ ‌ 
‌Exact‌‌Match:‌‌When‌‌this‌‌box‌‌is‌‌checked,‌‌only‌‌routes‌‌with‌‌the‌‌same‌‌Networks‌‌and‌‌                             

Subnet‌ ‌Mask‌ ‌will‌ ‌be‌ ‌filtered.‌‌ ‌  
Otherwise,‌ ‌routes‌ ‌within‌ ‌the‌ ‌Networks‌ ‌and‌ ‌Subnet‌ ‌will‌ ‌be‌ ‌filtered.‌ ‌ 

Export‌ ‌to‌ ‌other‌‌  When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌routes‌ ‌learnt‌ ‌from‌ ‌this‌ ‌BGP‌ ‌profile‌‌will‌‌export‌‌to‌‌other‌‌                             
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‌ 

‌ 

‌   

‌ 

‌ 

BGP‌ ‌Profile‌ ‌  BGP‌ ‌profiles.‌ ‌ 

Export‌ ‌to‌ ‌OSPF‌ ‌  ‌When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌routes‌ ‌learnt‌ ‌from‌ ‌this‌ ‌BGP‌ ‌profile‌ ‌will‌ ‌export‌ ‌to‌ ‌the‌‌                               
OSPF‌ ‌routing‌ ‌protocol.‌ ‌ 
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‌ 

21 Remote‌ ‌User‌ ‌Access‌ ‌ 
A‌ ‌remote-access‌ ‌VPN‌ ‌connection‌ ‌allows‌ ‌an‌ ‌individual‌‌user‌‌to‌‌connect‌‌to‌‌a‌‌private‌‌business‌‌                           
network‌‌from‌‌a‌‌remote‌‌location‌‌using‌‌a‌‌laptop‌‌or‌‌desktop‌‌computer‌‌connected‌‌to‌‌the‌‌Internet.‌‌                             
Networks‌ ‌routed‌ ‌by‌ ‌a‌ ‌Pepwave‌ ‌router‌ ‌can‌ ‌be‌ ‌remotely‌ ‌accessed‌ ‌via‌ ‌OpenVPN,‌ ‌L2TP‌‌with‌‌                           
IPsec‌ ‌or‌ ‌PPTP.‌ ‌To‌ ‌configure‌ ‌this‌ ‌feature,‌‌navigate‌‌to‌‌‌Network‌‌>‌‌Remote‌‌User‌‌Access‌‌‌and‌‌                             
choose‌ ‌the‌ ‌required‌ ‌VPN‌ ‌type.‌ ‌ 

‌ 

21.1 L2TP‌ ‌with‌ ‌IPsec‌ ‌ 

‌ 

Continue‌ ‌to‌ ‌configure‌ ‌the‌ ‌authentication‌ ‌method.‌ ‌ 
‌ 

21.2 OpenVPN‌ ‌ 

‌ 
Select‌ ‌OpenVPN‌ ‌and‌ ‌continue‌ ‌to‌ ‌configure‌ ‌the‌ ‌authentication‌ ‌method.‌ ‌ 
The‌ ‌OpenVPN‌ ‌Client‌ ‌profile‌ ‌can‌ ‌be‌ ‌downloaded‌ ‌from‌ ‌the‌ ‌‌Status‌ ‌>‌ ‌device‌ ‌page‌ ‌after‌ ‌the‌‌                             
configuration‌ ‌has‌ ‌been‌ ‌saved.‌ ‌ 
‌ 
‌ 

‌ 

‌ 

L2TP‌ ‌with‌ ‌IPsec‌ ‌Remote‌ ‌User‌ ‌Access‌ ‌Settings‌ ‌ 

Pre-shared‌ ‌Key‌ ‌  Enter‌ ‌your‌ ‌pre‌ ‌shared‌ ‌key‌ ‌in‌ ‌the‌ ‌text‌ ‌field.‌ ‌Please‌‌note‌‌that‌‌remote‌‌devices‌‌will‌‌                             
need‌ ‌this‌ ‌preshared‌ ‌key‌ ‌to‌ ‌access‌ ‌the‌ ‌Balance.‌ ‌ 

Listen‌ ‌On‌ ‌  This‌ ‌setting‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌WAN‌ ‌IP‌ ‌addresses‌ ‌that‌ ‌allow‌ ‌remote‌ ‌user‌ ‌access.‌ 

Disable‌ ‌Weak‌‌ 
Ciphers‌ ‌ 

Click‌ ‌the‌ ‌  ‌button‌ ‌to‌ ‌show‌ ‌and‌ ‌enable‌ ‌this‌ ‌option.‌ ‌ 
When‌ ‌checked,‌ ‌weak‌ ‌ciphers‌ ‌such‌ ‌as‌ ‌3DES‌ ‌will‌ ‌be‌ ‌disabled.‌ ‌ 
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‌ 

‌ 
You‌ ‌have‌ ‌a‌ ‌choice‌ ‌between‌ ‌2‌ ‌different‌ ‌OpenVPN‌ ‌Client‌ ‌profiles:‌ ‌ 

● "route‌ ‌all‌ ‌traffic"‌ ‌profile‌ ‌ 
Using‌ ‌this‌ ‌profile,‌ ‌VPN‌ ‌clients‌ ‌will‌ ‌send‌ ‌all‌ ‌the‌ ‌traffic‌ ‌through‌ ‌the‌ ‌OpenVPN‌ ‌tunnel‌ ‌ 

● "split‌ ‌tunnel"‌ ‌profile‌ ‌ 
Using‌‌this‌‌profile,‌‌VPN‌‌clients‌‌will‌‌ONLY‌‌send‌‌those‌‌traffic‌‌designated‌‌to‌‌the‌‌untagged‌‌                           
LAN‌ ‌and‌ ‌VLAN‌ ‌segment‌ ‌through‌ ‌the‌ ‌OpenVPN‌ ‌tunnel.‌ 

‌ 

21.3 PPTP‌ ‌ 

‌ 
No‌ ‌additional‌ ‌configuration‌ ‌required.‌ ‌ 

The‌ ‌Point-to-Point‌‌Tunneling‌‌Protocol‌‌(PPTP)‌‌is‌‌an‌‌obsolete‌‌method‌‌for‌‌implementing‌‌virtual‌‌                       
private‌ ‌networks.‌ ‌PPTP‌ ‌has‌ ‌many‌ ‌well‌ ‌known‌ ‌security‌ ‌issues‌ ‌ 

Continue‌ ‌to‌ ‌configure‌ ‌authentication‌ ‌method.‌ ‌ 
‌ 

21.4 Authentication‌ ‌Methods‌ ‌ 

‌ 

‌ 
User‌ ‌accounts:‌ ‌ 
This‌ ‌setting‌ ‌allows‌ ‌you‌ ‌to‌ ‌define‌ ‌the‌ ‌Remote‌ ‌User‌ ‌Accounts.‌‌ ‌  
Click‌ ‌Add‌ ‌to‌ ‌input‌ ‌username‌ ‌and‌ ‌password‌ ‌to‌ ‌create‌ ‌an‌ ‌account.‌ ‌After‌ ‌adding‌ ‌the‌ ‌user‌‌                             
accounts,‌ ‌you‌ ‌can‌ ‌click‌ ‌on‌ ‌a‌ ‌username‌ ‌to‌ ‌edit‌ ‌the‌ ‌account‌ ‌password.‌‌ ‌  
‌ 

‌ 

‌ 

Authentication‌ ‌Method‌ ‌ 

Connect‌ ‌to‌‌ 
Network‌ ‌  Select‌ ‌the‌ ‌VLAN‌ ‌network‌ ‌for‌ ‌remote‌ ‌users‌ ‌to‌ ‌enable‌ ‌remote‌ ‌user‌ ‌access‌ ‌on.‌ ‌ 

Authentication‌ ‌  Determine‌ ‌the‌ ‌method‌ ‌of‌ ‌authenticating‌ ‌remote‌ ‌users‌ ‌ 
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‌ 
Note:‌ ‌ 
The‌ ‌username‌ ‌must‌ ‌contain‌ ‌lowercase‌ ‌letters,‌ ‌numerics,‌ ‌underscore(_),‌ ‌dash(-),‌ ‌at‌ ‌sign(@),‌‌ 
and‌ ‌period(.)‌ ‌only.‌ ‌ 
The‌ ‌password‌ ‌must‌ ‌be‌ ‌between‌ ‌8‌ ‌and‌ ‌12‌ ‌characters‌ ‌long.‌ ‌ 
LDAP‌ ‌Server:‌ ‌ 

‌ 
Enter‌ ‌the‌ ‌matching‌ ‌LDAP‌ ‌server‌ ‌details‌ ‌to‌ ‌allow‌ ‌for‌ ‌LDAP‌ ‌server‌ ‌authentication.‌ ‌ 
‌ 

Radius‌ ‌Server:‌ ‌ 

‌ 
Enter‌ ‌the‌ ‌matching‌ ‌Radius‌  ‌server‌ ‌details‌ ‌to‌ ‌allow‌ ‌for‌ ‌Radius‌ ‌server‌ ‌authentication.‌ ‌ 
‌ 

Active‌ ‌Directory:‌ ‌ 

‌ 
Enter‌ ‌the‌ ‌matching‌ ‌Active‌ ‌Directory‌ ‌details‌ ‌to‌ ‌allow‌ ‌for‌ ‌Active‌ ‌Directory‌ ‌server‌ ‌authentication.‌ 

‌   

‌ 

‌ 
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‌ 

22 Miscellaneous‌ ‌Settings‌ ‌ 
The‌ ‌miscellaneous‌ ‌settings‌ ‌include‌ ‌configuration‌ ‌for‌ ‌High‌ ‌Availability,‌ ‌Certificate‌ ‌Manager,‌‌                   
service‌ ‌forwarding,‌ ‌service‌ ‌passthrough,‌ ‌GPS‌ ‌forwarding,‌ ‌GPIO,‌‌Groupe‌‌Networks‌‌and‌‌SIM‌‌                     
Toolkit‌ ‌(depending‌ ‌the‌ ‌feature‌ ‌is‌ ‌supported‌ ‌on‌ ‌the‌ ‌model‌ ‌of‌ ‌Peplin‌ ‌router‌ ‌that‌ ‌is‌ ‌being‌ ‌used).‌ ‌ 

‌ 

22.1 High‌ ‌Availability‌ ‌ 

Many‌ ‌Pepwave‌ ‌routers‌ ‌support‌ ‌high‌ ‌availability‌ ‌(HA)‌ ‌configurations‌ ‌via‌ ‌an‌ ‌open‌ ‌standard‌                       
virtual‌ ‌router‌ ‌redundancy‌ ‌protocol‌ ‌(VRRP,‌ ‌RFC‌‌3768).‌‌In‌‌an‌‌HA‌‌configuration,‌‌two‌‌Pepwave‌‌                         
routers‌‌provide‌‌redundancy‌‌and‌‌failover‌‌in‌‌a‌‌master-slave‌‌arrangement.‌‌In‌‌the‌‌event‌‌that‌‌the‌‌                           
master‌ ‌unit‌ ‌is‌ ‌down,‌ ‌the‌ ‌slave‌ ‌unit‌ ‌becomes‌ ‌active.‌ ‌High‌ ‌availability‌ ‌will‌ ‌be‌ ‌disabled‌‌                           
automatically‌ ‌where‌ ‌there‌ ‌is‌ ‌a‌ ‌drop-in‌ ‌connection‌ ‌configured‌ ‌on‌ ‌a‌ ‌LAN‌ ‌bypass‌ ‌port.‌ ‌ 

‌ 

In‌ ‌the‌ ‌diagram,‌ ‌the‌ ‌WAN‌ ‌ports‌ ‌of‌ ‌each‌ ‌Pepwave‌ ‌router‌ ‌connect‌ ‌to‌ ‌the‌ ‌router‌ ‌and‌ ‌to‌ ‌the‌‌                                 
modem.‌ ‌Both‌ ‌Pepwave‌ ‌routers‌ ‌connect‌ ‌to‌ ‌the‌ ‌same‌ ‌LAN‌ ‌switch‌ ‌via‌ ‌a‌ ‌LAN‌ ‌port.‌ ‌ 

An‌‌elaboration‌‌on‌‌the‌‌technical‌‌details‌‌of‌‌the‌‌implementation‌‌of‌‌the‌‌virtual‌‌router‌‌redundancy‌‌                           
protocol‌ ‌(VRRP,‌ ‌RFC‌ ‌3768)‌ ‌by‌ ‌Pepwave‌ ‌routers‌ ‌follows:‌ ‌ 

● In‌ ‌an‌ ‌HA‌‌configuration,‌‌the‌‌two‌‌Pepwave‌‌routers‌‌communicate‌‌with‌‌each‌‌other‌‌using‌‌                         
VRRP‌ ‌over‌ ‌the‌ ‌LAN.‌ ‌ 

● The‌ ‌two‌ ‌Pepwave‌ ‌routers‌ ‌broadcast‌ ‌heartbeat‌ ‌signals‌ ‌to‌ ‌the‌ ‌LAN‌ ‌at‌ ‌a‌ ‌frequency‌‌of‌‌                           
one‌ ‌heartbeat‌ ‌signal‌ ‌per‌ ‌second.‌ ‌ ‌   

● In‌‌the‌‌event‌‌that‌‌no‌‌heartbeat‌‌signal‌‌from‌‌the‌‌master‌‌Pepwave‌‌router‌‌is‌‌received‌‌in‌‌3‌‌                               
seconds‌‌(or‌‌longer)‌‌since‌‌the‌‌last‌‌heartbeat‌‌signal,‌‌the‌‌slave‌‌Pepwave‌‌router‌‌becomes‌‌                         
active.‌ ‌ 

● The‌ ‌slave‌ ‌Pepwave‌ ‌router‌ ‌initiates‌ ‌the‌ ‌WAN‌ ‌connections‌ ‌and‌ ‌binds‌ ‌to‌ ‌a‌ ‌previously‌‌                         

‌ 

‌ 
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‌ 
configured‌ ‌LAN‌ ‌IP‌ ‌address.‌ ‌ 

● At‌ ‌a‌ ‌subsequent‌ ‌point‌ ‌when‌ ‌the‌ ‌master‌ ‌Pepwave‌ ‌router‌ ‌recovers,‌ ‌it‌ ‌will‌ ‌once‌‌again‌‌                           
become‌ ‌active.‌ ‌ 
‌ 

You‌ ‌can‌ ‌configure‌ ‌high‌ ‌availability‌ ‌at‌ ‌‌Advanced>Misc.‌ ‌Settings>High‌ ‌Availability‌.‌ ‌ 

‌ 

‌ 

‌ 

Interface‌ ‌for‌ ‌Master‌ ‌Router‌ ‌  Interface‌ ‌for‌ ‌Slave‌ ‌Router‌ ‌ 

High‌ ‌Availability‌ ‌ 

Enable‌ ‌  Checking‌ ‌this‌ ‌box‌ ‌specifies‌ ‌that‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌is‌ ‌part‌ ‌of‌ ‌a‌ ‌high‌ ‌availability‌‌                           
configuration.‌ ‌ 

Group‌ ‌Number‌ ‌ 
This‌ ‌number‌ ‌identifies‌ ‌a‌ ‌pair‌ ‌of‌ ‌Pepwave‌ ‌routers‌ ‌operating‌ ‌in‌ ‌a‌ ‌high‌ ‌availability‌‌                         
configuration.‌ ‌The‌ ‌two‌ ‌Pepwave‌ ‌routers‌ ‌in‌ ‌the‌ ‌pair‌ ‌must‌ ‌have‌ ‌the‌ ‌same‌ ‌‌Group‌‌                         
Number‌ ‌‌value.‌ ‌ 

Preferred‌ ‌Role‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌operates‌ ‌in‌ ‌master‌ ‌or‌ ‌slave‌‌                       
mode.‌ ‌Click‌ ‌the‌ ‌corresponding‌ ‌radio‌ ‌button‌ ‌to‌ ‌set‌ ‌the‌ ‌role‌‌of‌‌the‌‌unit.‌‌One‌‌of‌‌the‌‌                               
units‌ ‌in‌ ‌the‌ ‌pair‌ ‌must‌ ‌be‌ ‌configured‌ ‌as‌ ‌the‌ ‌master,‌ ‌and‌ ‌the‌ ‌other‌ ‌unit‌ ‌must‌ ‌be‌‌                               
configured‌ ‌as‌ ‌the‌ ‌slave.‌ ‌ 

Resume‌ ‌Master‌‌ 
Role‌ ‌Upon‌‌ 
Recovery‌ ‌ 

This‌ ‌option‌ ‌is‌ ‌displayed‌ ‌when‌ ‌‌Master‌ ‌mode‌ ‌is‌ ‌selected‌‌in‌‌‌Preferred‌‌Role‌.‌‌If‌‌this‌‌                           
option‌ ‌is‌ ‌enabled,‌‌once‌‌the‌‌device‌‌has‌‌recovered‌‌from‌‌an‌‌outage,‌‌it‌‌will‌‌take‌‌over‌‌                             
and‌ ‌resume‌ ‌its‌ ‌‌Master‌‌ ‌role‌ ‌from‌ ‌the‌ ‌slave‌ ‌unit.‌ ‌ 

Configuration‌‌ 
Sync.‌ ‌ 

This‌ ‌option‌ ‌is‌ ‌displayed‌ ‌when‌ ‌‌Slave‌ ‌mode‌ ‌is‌ ‌selected‌ ‌in‌ ‌‌Preferred‌ ‌Role‌.‌ ‌If‌ ‌this‌‌                           
option‌ ‌is‌ ‌enabled‌ ‌and‌‌the ‌Master‌‌Serial‌‌Number ‌entered‌‌matches‌‌with‌‌the‌‌actual‌‌                     
master‌‌unit's,‌‌the‌‌master‌‌unit‌‌will‌‌automatically‌‌transfer‌‌the‌‌configuration‌‌to‌‌this‌‌unit.‌‌                         
Please‌ ‌make‌ ‌sure‌ ‌the ‌LAN‌ ‌IP‌ ‌Address‌ and the‌ ‌‌Subnet‌ ‌Mask‌ fields‌ ‌are‌ ‌set‌‌                   
correctly‌ ‌in‌ ‌the LAN‌ ‌settings page.‌ ‌You‌ ‌can‌ ‌refer‌ ‌to‌ ‌the‌ ‌‌Event‌ ‌Log‌ ‌for‌ ‌the‌‌                         
configuration‌ ‌synchronization‌ ‌status.‌ ‌ 

Master‌ ‌Serial‌‌ 
Number‌ ‌ 

If‌‌‌Configuration‌‌Sync.‌‌‌is‌‌checked,‌‌the‌‌serial‌‌number‌‌of‌‌the‌‌master‌‌unit‌‌is‌‌required‌‌                           
here‌ ‌for‌ ‌the‌ ‌feature‌ ‌to‌ ‌work‌ ‌properly.‌ ‌ 

Virtual‌ ‌IP‌ ‌  The‌ ‌HA‌ ‌pair‌ ‌must‌ ‌share‌ ‌the‌ ‌same‌ ‌‌Virtual‌ ‌IP‌.‌ ‌The‌ ‌‌Virtual‌ ‌IP‌ ‌and‌ ‌the‌ ‌‌LAN‌‌                             
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‌ 

‌ 

‌ 

‌ 

Administration‌ ‌IP‌‌ ‌must‌ ‌be‌ ‌under‌ ‌the‌ ‌same‌ ‌network.‌ ‌ 

LAN‌‌ 
Administration‌‌ 

IP‌ 
This‌ ‌setting‌ ‌specifies‌ ‌a‌ ‌LAN‌ ‌IP‌ ‌address‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌accessing‌ ‌administration‌‌                         
functionality.‌ ‌This‌ ‌address‌ ‌should‌ ‌be‌ ‌unique‌ ‌within‌ ‌the‌ ‌LAN.‌ ‌ 

Subnet‌ ‌Mask‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌subnet‌ ‌mask‌ ‌of‌ ‌the‌ ‌LAN.‌ ‌ 

Important‌ ‌Note‌ ‌ 

For‌ ‌Pepwave‌ ‌routers‌ ‌in‌ ‌NAT‌ ‌mode,‌ ‌the‌ ‌virtual‌ ‌IP‌ ‌(VIP)‌ ‌should‌ ‌be‌ ‌set‌ ‌as‌‌the‌‌default‌‌gateway‌‌for‌‌all‌‌                                     
hosts‌ ‌on‌ ‌the‌ ‌LAN‌ ‌segment.‌ ‌For‌ ‌example,‌ ‌a‌ ‌firewall‌ ‌sitting‌ ‌behind‌‌the‌‌Pepwave‌‌router‌‌should‌‌set‌‌its‌‌                                 
default‌ ‌gateway‌ ‌as‌ ‌the‌ ‌virtual‌ ‌IP‌ ‌instead‌ ‌of‌ ‌the‌ ‌IP‌ ‌of‌ ‌the‌ ‌master‌ ‌router.‌ ‌ 

‌ 
‌ 

In‌ ‌drop-in‌ ‌mode,‌ ‌no‌ ‌other‌ ‌configuration‌ ‌needs‌ ‌to‌ ‌be‌ ‌set.‌ ‌ 
‌ 
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‌ 

‌ 

22.2 Certificate‌ ‌Manager‌ ‌ 

‌ 

This‌‌section‌‌allows‌‌for‌‌certificates‌‌to‌‌be‌‌assigned‌‌to‌‌the‌‌local‌‌VPN,‌‌Web‌‌Admin‌‌SSL,‌‌Captive‌‌                               
Portal‌ ‌SSL,‌ ‌OpenVPN‌ ‌CA,‌ ‌Wi-Fi‌ ‌WAN‌ ‌Client‌ ‌certificate‌ ‌and‌ ‌Wi-Fi‌ ‌WAN‌ ‌CA‌ ‌Certificate.‌ ‌ 
‌ 

‌ 

‌ 

‌ 
‌ 

Please‌‌note‌‌that‌‌the‌‌drop-in‌‌WAN‌‌cannot‌‌be‌‌configured‌‌as‌‌a‌‌LAN‌‌bypass‌‌port‌‌while‌‌it‌‌is‌‌configured‌‌for‌‌                                     
high‌ ‌availability.‌ ‌ 

https://www.peplink.com‌ ‌  200‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 
The‌ ‌following‌ ‌knowledge‌ ‌base‌ ‌article‌ ‌describes‌ ‌how‌ ‌to‌ ‌create‌ ‌self-signed‌ ‌certificates‌ ‌and‌‌                       
import‌ ‌it‌ ‌to‌ ‌a‌ ‌Peplink‌ ‌Product.‌ ‌ 
https://forum.peplink.com/t/how-to-create-a-self-signed-certificate-and-import-it-to-a-peplink-pr‌
oduct/‌ ‌ 
‌ 

22.3 Service‌ ‌Forwarding‌ ‌ 

Service‌ ‌forwarding‌ ‌settings‌ ‌are‌ ‌located‌ ‌at‌ ‌‌Advanced>Misc.‌ ‌Settings>Service‌ ‌Forwarding‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

 Service‌ ‌Forwarding‌ ‌ 

SMTP‌ ‌Forwarding‌ ‌ 
When‌ ‌this‌ ‌option‌ ‌is‌ ‌enabled,‌ ‌all‌ ‌outgoing‌ ‌SMTP‌ ‌connections‌ ‌destined‌ ‌for‌‌                     
any‌ ‌host‌ ‌at‌ ‌TCP‌ ‌port‌ ‌25‌ ‌will‌ ‌be‌ ‌intercepted.‌ ‌These‌ ‌connections‌ ‌will‌ ‌be‌‌                         
redirected‌ ‌to‌ ‌a‌ ‌specified‌ ‌SMTP‌ ‌server‌ ‌and‌ ‌port‌ ‌number.‌ ‌SMTP‌ ‌server‌‌                     
settings‌ ‌for‌ ‌each‌ ‌WAN‌ ‌can‌ ‌be‌ ‌specified‌ ‌after‌ ‌selecting‌ ‌‌Enable‌.‌ ‌ 

Web‌ ‌Proxy‌‌ 
Forwarding‌ ‌ 

When‌‌this‌‌option‌‌is‌‌enabled,‌‌all‌‌outgoing‌‌connections‌‌destined‌‌for‌‌the‌‌proxy‌‌                       
server‌ ‌specified‌ ‌in‌ ‌‌Web‌ ‌Proxy‌ ‌Interception‌ ‌Settings‌ ‌will‌ ‌be‌ ‌intercepted.‌‌                   
These‌ ‌connections‌ ‌will‌ ‌be‌ ‌redirected‌ ‌to‌ ‌a‌ ‌specified‌ ‌web‌ ‌proxy‌ ‌server‌ ‌and‌‌                       
port‌ ‌number.‌ ‌Web‌ ‌proxy‌ ‌interception‌ ‌settings‌‌and‌‌proxy‌‌server‌‌settings‌‌for‌‌                     
each‌ ‌WAN‌ ‌can‌ ‌be‌ ‌specified‌ ‌after‌ ‌selecting‌ ‌‌Enable‌.‌ ‌ 

DNS‌ ‌Forwarding‌ ‌ 

When‌ ‌this‌ ‌option‌ ‌is‌ ‌enabled,‌ ‌all‌ ‌outgoing‌ ‌DNS‌ ‌lookups‌ ‌will‌‌be‌‌intercepted‌‌                       
and‌ ‌redirected‌ ‌to‌ ‌the‌‌built-in‌‌DNS‌‌name‌‌server.‌‌If‌‌any‌‌LAN‌‌device‌‌is‌‌using‌‌                           
the‌ ‌DNS‌ ‌name‌‌servers‌‌of‌‌a‌‌WAN‌‌connection,‌‌you‌‌may‌‌want‌‌to‌‌enable‌‌this‌‌                           
option‌ ‌to‌ ‌enhance‌ ‌the‌ ‌DNS‌ ‌availability‌ ‌without‌ ‌modifying‌ ‌the‌ ‌DNS‌ ‌server‌‌                     
setting‌ ‌of‌ ‌the‌ ‌clients.‌ ‌The‌ ‌built-in‌ ‌DNS‌ ‌name‌ ‌server‌ ‌will‌ ‌distribute‌ ‌DNS‌‌                       
lookups‌‌to‌‌corresponding‌‌DNS‌‌servers‌‌of‌‌all‌‌available‌‌WAN‌‌connections.‌‌In‌‌                     
this‌‌case,‌‌DNS‌‌service‌‌will‌‌not‌‌be‌‌interrupted,‌‌even‌‌if‌‌any‌‌WAN‌‌connection‌‌                         
is‌ ‌down.‌ ‌ 

Custom‌ ‌Service‌‌ 
Forwarding‌ ‌ 

When‌ ‌custom‌ ‌service‌ ‌forwarding‌ ‌is‌ ‌enabled,‌ ‌outgoing‌ ‌traffic‌ ‌with‌ ‌the‌‌                   
specified‌‌TCP‌‌port‌‌will‌‌be‌‌forwarded‌‌to‌‌a‌‌local‌‌or‌‌remote‌‌server‌‌by‌‌defining‌‌                           
its‌ ‌IP‌ ‌address‌ ‌and‌ ‌port‌ ‌number.‌ ‌ 
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‌ 

22.3.1 SMTP‌ ‌Forwarding‌ ‌ 
Some‌‌ISPs‌‌require‌‌their‌‌users‌‌to‌‌send‌‌e-mails‌‌via‌‌the‌‌ISP’s‌‌SMTP‌‌server.‌‌All‌‌outgoing‌‌SMTP‌‌                               
connections‌ ‌are‌ ‌blocked‌ ‌except‌ ‌those‌ ‌connecting‌ ‌to‌ ‌the‌ ‌ISP’s.‌ ‌Pepwave‌ ‌routers‌ ‌support‌‌                       
intercepting‌ ‌and‌ ‌redirecting‌ ‌all‌ ‌outgoing‌ ‌SMTP‌ ‌connections‌ ‌(destined‌‌for‌‌TCP‌‌port‌‌25)‌‌via‌‌a‌‌                           
WAN‌ ‌connection‌ ‌to‌ ‌the‌ ‌WAN’s‌ ‌corresponding‌ ‌SMTP‌ ‌server.‌ ‌ 

‌ 

To‌ ‌enable‌ ‌the‌ ‌feature,‌ ‌select‌ ‌‌Enable‌ ‌under‌ ‌‌SMTP‌ ‌Forwarding‌ ‌Setup‌.‌ ‌Check‌ ‌‌Enable‌‌                       
Forwarding‌‌for‌‌the‌‌WAN‌‌connection(s)‌‌that‌‌needs‌‌forwarding.‌‌Under‌‌‌SMTP‌‌Server‌,‌‌enter‌‌the‌‌                         
ISP’s‌ ‌e-mail‌‌server‌‌host‌‌name‌‌or‌‌IP‌‌address.‌‌Under‌‌‌SMTP‌‌Port‌,‌‌enter‌‌the‌‌TCP‌‌port‌‌number‌‌                               
for‌ ‌each‌ ‌WAN.‌ ‌ ‌   

The‌ ‌Pepwave‌ ‌router‌ ‌will‌ ‌intercept‌ ‌SMTP‌ ‌connections.‌ ‌Choose‌ ‌a‌‌WAN‌‌port‌‌according‌‌to‌‌the‌‌                           
outbound‌‌policy,‌‌and‌‌then‌‌forward‌‌the‌‌connection‌‌to‌‌the‌‌SMTP‌‌server‌‌if‌‌the‌‌chosen‌‌WAN‌‌has‌‌                               
enabled‌‌forwarding.‌‌If‌‌the‌‌forwarding‌‌is‌‌disabled‌‌for‌‌a‌‌WAN‌‌connection,‌‌SMTP‌‌connections‌‌for‌‌                           
the‌ ‌WAN‌ ‌will‌ ‌be‌ ‌simply‌ ‌be‌ ‌forwarded‌ ‌to‌ ‌the‌ ‌connection’s‌ ‌original‌ ‌destination.‌ ‌ 

‌ 

‌ 

‌ 

Note‌ ‌ 

If‌ ‌you‌ ‌want‌‌to‌‌route‌‌all‌‌SMTP‌‌connections‌‌only‌‌to‌‌particular‌‌WAN‌‌connection(s),‌‌you‌‌should‌‌create‌‌a‌‌                                 
custom‌ ‌rule‌ ‌in‌ ‌outbound‌ ‌policy‌ ‌(see‌ ‌‌Section‌ ‌14.2‌).‌ ‌ 
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‌ 

22.3.2 Web‌ ‌Proxy‌ ‌Forwarding‌ ‌ 

‌ 

When‌ ‌this‌ ‌feature‌ ‌is‌ ‌enabled,‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌will‌ ‌intercept‌ ‌all‌ ‌outgoing‌ ‌connections‌‌                         
destined‌‌for‌‌the‌‌proxy‌‌server‌‌specified‌‌in‌‌‌Web‌‌Proxy‌‌Interception‌‌Settings‌,‌‌choose‌‌a‌‌WAN‌‌                           
connection‌‌with‌‌reference‌‌to‌‌the‌‌outbound‌‌policy,‌‌and‌‌then‌‌forward‌‌them‌‌to‌‌the‌‌specified‌‌web‌‌                             
proxy‌ ‌server‌ ‌and‌ ‌port‌ ‌number.‌ ‌Redirected‌ ‌server‌ ‌settings‌ ‌for‌ ‌each‌ ‌WAN‌‌can‌‌be‌‌set‌‌here.‌‌If‌‌                               
forwarding‌ ‌is‌ ‌disabled‌ ‌for‌ ‌a‌ ‌WAN,‌ ‌web‌ ‌proxy‌ ‌connections‌ ‌for‌ ‌the‌ ‌WAN‌ ‌will‌ ‌be‌ ‌simply‌‌                             
forwarded‌ ‌to‌ ‌the‌ ‌connection’s‌ ‌original‌ ‌destination.‌ ‌ 

‌ 

22.3.3 DNS‌ ‌Forwarding‌ 

‌ 

When‌ ‌DNS‌ ‌forwarding‌‌is‌‌enabled,‌‌all‌‌clients’‌‌outgoing‌‌DNS‌‌requests‌‌will‌‌also‌‌be‌‌intercepted‌‌                           
and‌ ‌forwarded‌ ‌to‌ ‌the‌ ‌built-in‌ ‌DNS‌ ‌proxy‌ ‌server.‌ ‌ ‌   

‌ 

22.3.4Custom‌ ‌Service‌ ‌Forwarding‌ ‌ 

‌ 
After‌ ‌clicking‌ ‌the‌ ‌‌enable‌‌checkbox,‌‌enter‌‌your‌‌TCP‌‌port‌‌for‌‌traffic‌‌heading‌‌to‌‌the‌‌router,‌‌and‌‌                               
then‌ ‌specify‌ ‌the‌ ‌IP‌ ‌Address‌ ‌and‌ ‌Port‌ ‌of‌ ‌the‌ ‌server‌ ‌you‌ ‌wish‌ ‌to‌ ‌forward‌ ‌to‌ ‌the‌ ‌service‌ ‌to.‌ ‌ 
‌ 

‌ 

‌ 

‌ 
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‌ 

22.4 Service‌ ‌Passthrough‌ ‌ 

Service‌ ‌passthrough‌ ‌settings‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌Advanced>Misc.‌ ‌Settings>Service‌‌                 
Passthrough‌.‌ ‌ 

‌ 

Some‌ ‌Internet‌ ‌services‌ ‌need‌ ‌to‌ ‌be‌‌specially‌‌handled‌‌in‌‌a‌‌multi-WAN‌‌environment.‌‌Pepwave‌‌                         
routers‌‌can‌‌handle‌‌these‌‌services‌‌such‌‌that‌‌Internet‌‌applications‌‌do‌‌not‌‌notice‌‌being‌‌behind‌‌a‌‌                             
multi-WAN‌ ‌router.‌ ‌Settings‌ ‌for‌ ‌service‌ ‌passthrough‌ ‌support‌ ‌are‌ ‌available‌ ‌here.‌ ‌ 

‌ 

‌ 

Service‌ ‌Passthrough‌ ‌Support‌ ‌ 

SIP‌ ‌ 

Session‌ ‌initiation‌ ‌protocol,‌ ‌aka‌ ‌SIP,‌ ‌is‌ ‌a‌ ‌voice-over-IP‌‌protocol.‌‌The‌‌Pepwave‌‌                     
router‌ ‌can‌ ‌act‌ ‌as‌ ‌a‌ ‌SIP‌ ‌application‌ ‌layer‌ ‌gateway‌ ‌(ALG)‌ ‌which‌ ‌binds‌‌                       
connections‌ ‌for‌ ‌the‌ ‌same‌ ‌SIP‌ ‌session‌ ‌to‌ ‌the‌ ‌same‌ ‌WAN‌ ‌connection‌ ‌and‌‌                       
translate‌ ‌IP‌ ‌address‌ ‌in‌ ‌the‌ ‌SIP‌ ‌packets‌ ‌correctly‌ ‌in‌ ‌NAT‌ ‌mode.‌ ‌Such‌‌                       
passthrough‌‌support‌‌is‌‌always‌‌enabled,‌‌and‌‌there‌‌are‌‌two‌‌modes‌‌for‌‌selection:‌‌                       
Standard‌ ‌Mode‌ ‌and‌ ‌‌Compatibility‌ ‌Mode‌.‌ ‌If‌ ‌your‌ ‌SIP‌ ‌server’s‌ ‌signal‌ ‌port‌‌                     
number‌ ‌is‌ ‌non-standard,‌ ‌you‌ ‌can‌ ‌check‌‌the‌‌box‌‌‌Define‌‌custom‌‌signal‌‌ports‌‌                       
and‌ ‌input‌ ‌the‌ ‌port‌ ‌numbers‌ ‌to‌ ‌the‌ ‌text‌ ‌boxes.‌ ‌ 

H.323‌ ‌ 
With‌ ‌this‌ ‌option‌ ‌enabled,‌ ‌protocols‌ ‌that‌ ‌provide‌ ‌audio-visual‌ ‌communication‌‌                 
sessions‌‌will‌‌be‌‌defined‌‌on‌‌any‌‌packet‌‌network‌‌and‌‌pass‌‌through‌‌the‌‌Pepwave‌‌                         
router.‌ ‌ 

FTP‌ ‌ 

FTP‌‌sessions‌‌consist‌‌of‌‌two‌‌TCP‌‌connections;‌‌one‌‌for‌‌control‌‌and‌‌one‌‌for‌‌data.‌‌                           
In‌ ‌a‌ ‌multi-WAN‌ ‌situation,‌ ‌they‌ ‌must‌ ‌be‌ ‌routed‌ ‌to‌ ‌the‌ ‌same‌ ‌WAN‌ ‌connection.‌‌                         
Otherwise,‌ ‌problems‌ ‌will‌ ‌arise‌ ‌in‌ ‌transferring‌ ‌files.‌ ‌By‌ ‌default,‌ ‌the‌ ‌Pepwave‌‌                     
router‌ ‌monitors‌ ‌TCP‌ ‌control‌ ‌connections‌ ‌on‌ ‌port‌ ‌21‌ ‌for‌ ‌any‌ ‌FTP‌‌connections‌‌                       
and‌‌binds‌‌TCP‌‌connections‌‌of‌‌the‌‌same‌‌FTP‌‌session‌‌to‌‌the‌‌same‌‌WAN.‌‌If‌‌you‌‌                             
have‌ ‌an‌ ‌FTP‌ ‌server‌ ‌listening‌ ‌on‌ ‌a‌ ‌port‌‌number‌‌other‌‌than‌‌21,‌‌you‌‌can‌‌check‌‌                             
Define‌ ‌custom‌ ‌control‌ ‌ports‌‌ ‌and‌ ‌enter‌ ‌the‌ ‌port‌ ‌numbers‌ ‌in‌ ‌the‌ ‌text‌ ‌boxes.‌ ‌ 

TFTP‌ ‌ 
The‌ ‌Pepwave‌ ‌router‌ ‌monitors‌ ‌outgoing‌ ‌TFTP‌ ‌connections‌ ‌and‌ ‌routes‌ ‌any‌‌                   
incoming‌ ‌TFTP‌ ‌data‌ ‌packets‌ ‌back‌ ‌to‌ ‌the‌ ‌client.‌ ‌Select‌ ‌‌Enable‌ ‌if‌ ‌you‌‌want‌‌to‌‌                           
enable‌ ‌TFTP‌ ‌passthrough‌ ‌support.‌ ‌ 
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‌ 

‌   

‌ 

‌ 

IPsec‌ ‌NAT-T‌ ‌ 

This‌ ‌field‌ ‌is‌ ‌for‌ ‌enabling‌ ‌the‌ ‌support‌ ‌of‌ ‌IPsec‌ ‌NAT-T‌ ‌passthrough.‌‌UDP‌‌ports‌‌                         
500,‌ ‌4500,‌ ‌and‌ ‌10000‌ ‌are‌ ‌monitored‌ ‌by‌ ‌default.‌ ‌You‌ ‌may‌ ‌add‌ ‌more‌ ‌custom‌‌                         
data‌ ‌ports‌ ‌that‌ ‌your‌ ‌IPsec‌ ‌system‌ ‌uses‌ ‌by‌ ‌checking ‌Define‌ ‌custom‌ ‌ports‌. If‌‌                     
the‌‌VPN‌‌contains‌‌IPsec‌‌site-to-site‌‌VPN‌‌traffic,‌‌check ‌Route‌‌IPsec‌‌Site-to-Site‌‌                   
VPN‌ and choose‌ ‌the WAN‌ ‌connection‌ ‌to‌ ‌route‌ ‌the‌ ‌traffic‌ ‌to.‌ ‌ 
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22.5 UART‌ ‌ 

Selected‌ ‌Pepwave‌ ‌MAX‌ ‌routers‌ ‌feature‌ ‌a‌ ‌RS-232‌ ‌serial‌ ‌interface‌ ‌on‌ ‌the‌ ‌built-in‌ ‌terminal‌‌                         
block.‌ ‌The‌ ‌RS-232‌ ‌serial‌ ‌interface‌ ‌can‌ ‌be‌ ‌used‌ ‌to‌ ‌connect‌ ‌to‌ ‌a‌ ‌serial‌ ‌device‌ ‌and‌ ‌make‌ ‌it‌‌                                 
accessible‌ ‌over‌ ‌an‌ ‌TCP/IP‌ ‌network.‌ ‌ 
The‌‌serial‌‌interface‌‌can‌‌be‌‌enabled‌‌and‌‌parameters‌‌can‌‌be‌‌set‌‌on‌‌the‌‌web‌‌admin‌‌page‌‌under‌‌                                 
Advanced‌ ‌>‌ ‌UART‌.‌ ‌Make‌ ‌sure‌ ‌they‌ ‌match‌ ‌the‌ ‌serial‌ ‌device‌ ‌you‌ ‌are‌ ‌connecting‌ ‌to.‌ ‌ 

‌ 
‌   

‌ 

‌ 

https://www.peplink.com‌ ‌  206‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 
There‌ ‌are‌ ‌4‌ ‌pins‌‌i.e.‌‌TX,‌‌RX,‌‌RTS,‌‌CTS‌‌on‌‌the‌‌terminal‌‌block‌‌for‌‌serial‌‌connection‌‌and‌‌they‌‌                                   
correspond‌ ‌to‌ ‌the‌ ‌pins‌ ‌in‌ ‌a‌ ‌DB-9‌ ‌connector‌ ‌as‌ ‌follows:‌ ‌ 

The‌‌RS232‌‌serial‌‌interface‌‌is‌‌not‌‌an‌‌isolated‌‌RS232.‌‌External‌‌galvanic‌‌isolation‌‌may‌‌be‌‌added‌‌                             
if‌ ‌required.‌ ‌ 
Be‌ ‌sure‌ ‌to‌ ‌check‌ ‌whether‌ ‌your‌ ‌serial‌ ‌cable‌ ‌is‌ ‌a‌ ‌null‌ ‌modem‌ ‌cable,‌ ‌commonly‌ ‌known‌ ‌as‌‌                               
crossover‌‌cable,‌‌or‌‌a‌‌straight‌‌through‌‌cable.‌‌If‌‌in‌‌doubt,‌‌swap‌‌Rx‌‌and‌‌Tx,‌‌and‌‌RTS‌‌and‌‌CTS,‌‌                                   
at‌ ‌the‌ ‌other‌ ‌end‌ ‌and‌ ‌give‌ ‌it‌ ‌another‌ ‌go.‌ ‌ 
Once‌ ‌connected,‌‌your‌‌serial‌‌device‌‌should‌‌be‌‌accessible‌‌on‌‌your‌‌Pepwave‌‌MAX‌‌router‌‌LAN‌‌                           
IP‌ ‌address‌ ‌at‌ ‌the‌ ‌specified‌ ‌TCP‌ ‌port.‌ ‌ 
‌ 

‌   

‌ 

‌ 

DB-9‌  Pepwave‌ ‌MAX‌ ‌Terminal‌ ‌Block‌ ‌ 

Pin‌ ‌1‌ ‌  –‌ ‌ 

Pin‌ ‌2‌ ‌  Rx‌ ‌(rated‌ ‌-+25V)‌ ‌ 

Pin‌ ‌3‌ ‌  Tx‌ ‌(rated‌ ‌-+12V)‌ 

Pin‌ ‌4‌ ‌  –‌ ‌ 

Pin‌ ‌5‌ ‌  –‌ ‌ 

Pin‌ ‌6‌ ‌  –‌ ‌ 

Pin‌ ‌7‌ ‌  RTS‌ ‌ 

Pin‌ ‌8‌ ‌  CTS‌ ‌ 

Pin‌ ‌9‌ ‌  –‌ ‌ 
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22.6 GPS‌ ‌Forwarding‌ ‌ 

Using‌ ‌the‌ ‌GPS‌ ‌forwarding‌ ‌feature,‌ ‌some‌ ‌Pepwave‌ ‌routers‌ ‌can‌ ‌automatically‌ ‌send‌ ‌GPS‌‌                       
reports‌ ‌to‌ ‌a‌ ‌specified‌ ‌server.‌ ‌To‌ ‌set‌ ‌up‌ ‌GPS‌ ‌forwarding,‌ ‌navigate‌ ‌to‌ ‌‌Advanced>GPS‌‌                         
Forwarding‌.‌ ‌ 

‌ 

‌ 
‌ 
‌ 

‌ 

‌ 

GPS‌ ‌Forwarding‌ 

Enable‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌turn‌ ‌on‌ ‌GPS‌ ‌forwarding.‌ ‌ 

Server‌ ‌ 
Enter‌‌the‌‌name/IP‌‌address‌‌of‌‌the‌‌server‌‌that‌‌will‌‌receive‌‌GPS‌‌data.‌‌Also‌‌specify‌‌                           
a‌ ‌port‌‌number,‌‌protocol‌‌(‌UDP‌‌or‌‌‌TCP‌),‌‌and‌‌a‌‌report‌‌interval‌‌of‌‌between‌‌1‌‌and‌‌                             
10‌ ‌seconds.‌ ‌Click‌ ‌  ‌to‌ ‌save‌ ‌these‌ ‌settings.‌ ‌ 

GPS‌ ‌Report‌‌ 
Format‌ ‌  Choose‌ ‌from‌ ‌NMEA‌ ‌or‌ ‌TAIP‌ ‌format‌ ‌for‌ ‌sending‌ ‌GPS‌ ‌reports.‌ ‌ 

NMEA‌ ‌Sentence‌‌ 
Type‌ ‌ 

If‌ ‌you’ve‌ ‌chosen‌ ‌to‌ ‌send‌ ‌GPS‌ ‌reports‌ ‌in‌ ‌NMEA‌ ‌format,‌ ‌select‌ ‌one‌ ‌or‌ ‌more‌‌                           
sentence‌‌types‌‌for‌‌sending‌‌the‌‌data‌‌(‌GPRMC‌,‌‌‌GPGGA‌,‌‌‌GPVTG‌,‌‌‌GPGSA‌,‌‌and‌‌                     
GPGSV‌).‌ ‌ 

Vehicle‌ ‌ID‌ ‌  The‌ ‌vehicle‌ ‌ID‌ ‌will‌ ‌be‌ ‌appended‌ ‌in‌ ‌the‌‌last‌‌field‌‌of‌‌the‌‌NMEA‌‌sentence.‌‌Note‌‌                             
that‌ ‌the‌ ‌NMEA‌ ‌sentence‌ ‌will‌ ‌become‌ ‌customized‌ ‌and‌ ‌non-standard.‌ ‌ 

TAIP‌ ‌Sentence‌‌ 
Type/TAIP‌ ‌ID‌‌ 

(optional)‌ ‌ 

If‌ ‌you’ve‌ ‌chosen‌ ‌to‌ ‌send‌ ‌GPS‌ ‌reports‌ ‌in‌ ‌TAIP‌ ‌format,‌ ‌select‌ ‌one‌ ‌or‌ ‌more‌‌                           
sentence‌ ‌types‌ ‌for‌ ‌sending‌ ‌the‌ ‌data‌ ‌(‌PV—Position‌ ‌/‌ ‌Velocity‌ ‌Solution‌ ‌and‌‌                     
CP—Compact‌ ‌Velocity‌ ‌Solution‌).‌ ‌You‌ ‌can‌ ‌also‌ ‌optionally‌ ‌include‌ ‌an‌ ‌ID‌‌                   
number‌ ‌in‌ ‌the‌ ‌‌TAIP‌ ‌ID‌‌ ‌field.‌ ‌ 
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22.7 Ignition‌ ‌Sensing‌ ‌ 

Ignition‌ ‌Sensing‌ ‌detects‌ ‌the‌ ‌ignition‌ ‌signal‌ ‌status‌ ‌of‌ ‌a‌ ‌vehicle‌ ‌it‌ ‌is‌ ‌installed‌ ‌in.‌ ‌ 
This‌‌feature‌‌allows‌‌the‌‌cellular‌‌router‌‌to‌‌start‌‌up‌‌or‌‌shut‌‌down‌‌when‌‌the‌‌engine‌‌of‌‌that‌‌vehicle‌‌                                   
is‌ ‌started‌ ‌or‌ ‌turned‌ ‌off.‌ ‌ 
The‌ ‌time‌ ‌delay‌ ‌setting‌ ‌between‌ ‌ignition‌ ‌off‌ ‌and‌ ‌power‌ ‌down‌ ‌of‌ ‌the‌ ‌router‌ ‌is‌ ‌a‌ ‌configurable‌‌                               
setting,‌‌which‌‌allows‌‌the‌‌router‌‌to‌ ‌stay‌‌on‌‌for‌‌a‌‌period‌‌of‌‌time‌‌after‌‌the‌‌engine‌‌of‌‌a‌‌vehicle‌‌is‌‌                                       
turned‌ ‌off.‌ ‌ 
‌ 

Ignition‌ ‌Sensing‌ ‌installation‌ ‌ 

‌ 

‌ 
‌   

‌ 

‌ 

‌  Functoin‌  ‌  Colour‌ ‌Wire‌ ‌ 

‌ 

I/O‌ ‌  optional*‌ ‌  Brown‌ ‌ 

IGN‌ ‌I/P‌ ‌  connected‌ ‌to‌ ‌positive‌ ‌feed‌ ‌on‌ ‌the‌ ‌ignition‌ ‌‌.‌ ‌  Orange‌ ‌ 

DC‌ ‌IN‌ ‌ 
-‌ ‌   ‌connected‌ ‌to‌ ‌permanent‌ ‌negative‌ ‌feed‌ ‌(ground)‌ ‌  Black‌ ‌ 

DC‌ ‌IN‌‌ ‌  
+‌ ‌ 

connected‌ ‌to‌ ‌permanent‌ ‌positive‌ ‌feed‌  ‌(power‌‌ 
12VDC,‌ ‌2A)‌).‌ ‌  Red‌ ‌ 

*‌ ‌‌Currently‌ ‌not‌ ‌functional;‌ ‌will‌ ‌be‌ ‌used‌ ‌for‌ ‌additional‌ ‌features‌ ‌in‌ ‌future‌ ‌firmware‌ ‌ 
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‌ 
Connectivity‌ ‌diagram‌ ‌for‌ ‌devices‌ ‌with‌ ‌4-pin‌ ‌connector‌ ‌ 

‌ 
‌ 

Connectivity‌ ‌diagram‌ ‌for‌ ‌devices‌ ‌with‌ ‌terminal‌ ‌block‌ ‌connection‌ ‌ 
‌ 

‌ 
‌ 
‌ 

‌ 

‌ 
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GPIO‌ ‌Menu‌ ‌ 
The‌ ‌Ignition‌ ‌Sensing‌ ‌options‌ ‌are‌ ‌available‌ ‌in‌ ‌‌Advanced‌  ‌>‌ ‌GPIO‌ ‌ 
The‌  ‌configurable‌ ‌option‌ ‌for‌ ‌Ignition‌ ‌Input‌ ‌is‌‌ ‌Delay;‌ ‌‌the‌ ‌time‌ ‌in‌ ‌seconds‌  ‌the‌ ‌router‌ ‌stays‌‌ 
powered‌ ‌on‌ ‌after‌ ‌the‌ ‌ignition‌ ‌is‌ ‌turned‌ ‌off.‌ ‌ 

‌ 
‌ 

Still‌ ‌under‌ ‌development:‌ ‌ 
‌ 

O/P‌ ‌(connected‌ ‌to‌ ‌I/O‌ ‌pin‌ ‌on‌ ‌4‌ ‌pin‌ ‌connector)‌ ‌can‌ ‌be‌ ‌configured‌ ‌as‌ ‌a‌ ‌digital‌ ‌input,‌ ‌digital‌‌                                 
output‌ ‌or‌ ‌analog‌ ‌input.‌ ‌ 
‌ 

Digital‌‌Input‌‌-‌‌the‌‌connection‌ ‌supports‌‌input‌‌sensing;‌‌it‌‌reads‌‌the‌‌external‌‌input‌‌and‌‌determine‌‌                             
if‌ ‌the‌ ‌settings‌ ‌should‌ ‌be‌  ‌'High'‌ ‌(on)‌ ‌or‌ ‌'Low'‌ ‌(off).‌ ‌ 
‌ 

Digital‌ ‌Output‌ ‌-‌ ‌when‌ ‌there‌ ‌is‌ ‌a‌‌healthy‌‌WAN‌‌connection,‌‌the‌‌output‌‌pin‌‌is‌‌marked‌‌as‌‌'High'‌‌                                 
(on).‌ ‌Otherwise,‌ ‌it‌ ‌will‌ ‌be‌ ‌marked‌ ‌as‌ ‌'Low'‌ ‌(off).‌ ‌ 
‌ 

Analog‌ ‌Input‌ ‌-‌ ‌to‌ ‌be‌ ‌confirmed.‌ ‌In‌‌most‌‌cases‌‌should‌‌read‌‌the‌‌external‌‌input‌‌and‌‌determine‌‌                               
the‌ ‌voltage‌ ‌level.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  211‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 
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22.8 NTP‌ ‌Server‌ ‌ 

Pepwave‌‌routers‌‌can‌‌now‌‌serve‌‌as‌‌a‌‌local‌‌NTP‌‌server.‌‌Upon‌‌start‌‌up,‌‌it‌‌is‌‌now‌‌able‌‌to‌‌provide‌‌                                     
connected‌‌devices‌‌with‌‌the‌‌accurate‌‌time,‌‌precise‌‌UTC‌‌from‌‌either‌‌an‌‌external‌‌NTP‌‌server‌‌or‌‌                             
via‌ ‌GPS‌ ‌and‌ ‌ensuring‌ ‌that‌ ‌connected‌ ‌devices‌ ‌always‌ ‌receive‌ ‌the‌ ‌correct‌ ‌time.‌ ‌ 
Compatible‌ ‌with:‌ ‌BR1‌ ‌ENT,‌ ‌700‌ ‌HW3,‌ ‌HD2/4,‌ ‌Transit‌ ‌ 
‌ 

NTP‌ ‌Server‌ ‌setting‌ ‌can‌ ‌be‌ ‌found‌ ‌via:‌  ‌‌Advanced>Misc.‌ ‌Settings>NTP‌ ‌Server‌ ‌ 

‌ 
Time‌ ‌Settings‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌System>Time>Time‌ ‌Settings‌ ‌ 

‌ 

22.9 Grouped‌ ‌Networks‌ ‌ 

Advanced‌ ‌>‌ ‌Grouped‌ ‌Networks‌ ‌‌allows‌ ‌to‌ ‌configure‌ ‌destination‌ ‌networks‌ ‌in‌ ‌grouped‌ ‌format.‌‌ ‌  

‌ 
Select‌ ‌Add‌ ‌group‌ ‌to‌ ‌create‌ ‌a‌ ‌new‌ ‌group‌ ‌with‌ ‌single‌ ‌IPaddresses‌ ‌or‌ ‌subnets‌ ‌from‌ ‌different‌‌                             
VLANs.‌ ‌ 

‌ 

‌ 
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‌ 

‌ 
The‌ ‌created‌ ‌network‌ ‌groups‌ ‌can‌ ‌be‌ ‌used‌ ‌in‌ ‌outbound‌ ‌policies,‌ ‌firewall‌ ‌rules.‌ ‌ 

‌   

‌ 

‌ 
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22.10 Remote‌ ‌SIM‌ ‌Management‌ ‌ 

The‌ ‌Remote‌ ‌SIM‌ ‌management‌ ‌is‌ ‌accessible‌ ‌via‌ ‌‌Advanced‌ ‌>‌ ‌Misc‌ ‌Settings‌ ‌>‌ ‌Remote‌ ‌SIM‌‌ 
Management‌.‌ ‌By‌ ‌default,‌ ‌this‌ ‌feature‌ ‌is‌ ‌disabled.‌ ‌ ‌   
Please‌ ‌note‌ ‌that‌ ‌a‌ ‌limited‌ ‌number‌ ‌of‌ ‌Pepwave‌ ‌routers‌ ‌support‌ ‌the‌ ‌SIM‌ ‌Injector,‌ ‌may‌ ‌refer‌ ‌to‌‌ 
the‌ ‌link:‌ ‌‌https://www.peplink.com/products/sim-injector/‌‌ ‌or‌ ‌Appendix‌ ‌B‌ ‌for‌ ‌more‌ ‌details‌ ‌on‌‌ 
FusionSIM‌ ‌Manual.‌‌ ‌  

‌ 
‌ 

Remote‌ ‌SIM‌ ‌Host‌ ‌Settings‌‌ ‌  

‌ 
‌ 

‌ 

‌ 

You‌ ‌may‌ ‌define‌ ‌the‌ ‌Remote‌ ‌SIM‌ ‌information‌ ‌by‌ ‌clicking‌ ‌the‌ ‌“‌Add‌ ‌Remote‌ ‌SIM‌”.‌ ‌Here,‌ ‌you‌‌ 
can‌ ‌enable‌ ‌‌Data‌ ‌Roaming‌‌ ‌and‌ ‌‌custom‌ ‌APN‌‌ ‌for‌ ‌your‌ ‌SIM‌ ‌cards.‌‌ ‌  

‌ 

‌ 

Remote‌ ‌SIM‌ ‌Host‌ ‌Settings‌ ‌ 

Active‌ ‌LAN‌‌ 
Discovery‌ ‌  Check‌ ‌this‌ ‌box‌ ‌to‌ ‌enable‌ ‌Auto‌ ‌LAN‌ ‌discovery‌ ‌of‌ ‌the‌ ‌remote‌ ‌SIM‌ ‌server..‌ ‌ 

Remote‌ ‌SIM‌‌ 
Host‌ ‌ 

Enter‌‌the‌‌public‌‌IP‌‌address‌‌of‌‌the‌‌SIM‌‌Injector.‌‌If‌‌you‌‌enter‌‌IP‌‌addresses‌‌here,‌‌it‌‌is‌‌                                 
not‌ ‌necessary‌ ‌to‌ ‌tick‌ ‌the‌ ‌“‌Auto‌ ‌LAN‌ ‌Discovery‌”‌ ‌box‌ ‌above.‌ ‌ 
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‌ 

‌ 

‌ 
‌   

‌ 

‌ 

Add‌ ‌Remote‌ ‌SIM‌ ‌Settings‌ ‌ 

SIM‌ ‌Server‌ ‌  Add‌ ‌a‌ ‌new‌ ‌SIM‌ ‌Server‌ ‌ 

SIM‌ ‌Server‌ ‌-‌ ‌Serial‌‌ 
Number‌ ‌ 

Enter‌ ‌the‌ ‌serial‌ ‌number‌ ‌of‌ ‌SIM‌ ‌Server‌ ‌ 
‌ 

SIM‌ ‌Server‌ ‌-‌ ‌Name‌ ‌  This‌ ‌optional‌ ‌field‌ ‌allows‌ ‌you‌ ‌define‌ ‌a‌ ‌name‌ ‌for‌ ‌the‌ ‌SIM‌ ‌Server‌ ‌ 

SIM‌ ‌Slot‌ ‌  Click‌ ‌the‌ ‌drop-down‌ ‌menu‌ ‌and‌ ‌choose‌ ‌which‌ ‌SIM‌ ‌slot‌ ‌you‌ ‌want‌ ‌to‌‌                       
connect.‌ ‌ 

SIM‌ ‌Slot‌ ‌-‌ ‌Name‌ ‌  This‌ ‌optional‌ ‌field‌ ‌allows‌ ‌you‌ ‌define‌ ‌a‌ ‌name‌ ‌for‌ ‌the‌ ‌SIM‌ ‌slot.‌ ‌ 

Data‌ ‌Roaming‌ ‌  Enables‌ ‌data‌ ‌roaming‌ ‌on‌ ‌this‌ ‌particular‌ ‌SIM‌ ‌card.‌ ‌ 

Operator‌ ‌Settings‌ ‌(for‌‌ 
LTE//HSPA/EDGE/GPRS‌‌ 

Only)‌ ‌ 

This‌‌setting‌‌allows‌‌you‌‌to‌‌configure‌‌the‌‌APN‌‌settings‌‌of‌‌your‌‌connection.‌‌                       
If‌‌‌Auto‌‌is‌‌selected,‌‌the‌‌mobile‌‌operator‌‌should‌‌be‌‌detected‌‌automatically.‌‌                     
The‌ ‌connected‌ ‌device‌ ‌will‌ ‌be‌ ‌configured‌ ‌and‌ ‌connection‌ ‌will‌ ‌be‌ ‌made‌‌                     
automatically.‌ ‌If‌ ‌there‌ ‌is‌ ‌any‌ ‌difficulty‌ ‌in‌ ‌making‌ ‌a‌ ‌connection,‌‌you‌‌may‌‌                       
select‌ ‌‌Custom‌ ‌to‌ ‌enter‌ ‌your‌ ‌carrier’s‌ ‌APN,‌ ‌Username‌ ‌and‌ ‌Password‌                   
settings‌ ‌manually.‌‌The‌‌correct‌‌values‌‌can‌‌be‌‌obtained‌‌from‌‌your‌‌carrier.‌‌                     
The‌ ‌default‌ ‌and‌ ‌recommended‌ ‌setting‌ ‌is‌ ‌Auto.‌ ‌ 
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22.11 SIM‌ ‌Toolkit‌ ‌ 

The‌ ‌SIM‌ ‌Toolkit,‌ ‌accessible‌ ‌via‌ ‌‌Advanced‌ ‌>‌ ‌Misc‌ ‌Settings‌ ‌>‌ ‌SIM‌ ‌Toolkit‌,‌ ‌supports‌ ‌two‌‌                           
functionalities,‌ ‌USSD‌ ‌and‌ ‌SMS.‌ ‌ 
‌ 

USSD‌ ‌ 
Unstructured‌ ‌Supplementary‌ ‌Service‌ ‌Data‌ ‌(USSD)‌ ‌is‌ ‌a‌ ‌protocol‌ ‌used‌ ‌by‌ ‌mobile‌ ‌phones‌ ‌to‌‌                         
communicate‌ ‌with‌ ‌their‌ ‌service‌ ‌provider’s‌ ‌computers.‌ ‌One‌ ‌of‌ ‌the‌ ‌most‌ ‌common‌ ‌uses‌ ‌is‌ ‌to‌‌                           
query‌ ‌the‌ ‌available‌ ‌balance.‌ ‌ 

‌ 
Enter‌ ‌your‌ ‌USSD‌ ‌code‌ ‌under‌ ‌the‌ ‌‌USSD‌ ‌Code‌‌ ‌text‌ ‌field‌ ‌and‌ ‌click‌ ‌‌Submit‌.‌ ‌ 

‌ 
You‌ ‌will‌ ‌receive‌ ‌a‌ ‌confirmation.‌ ‌To‌ ‌check‌ ‌the‌ ‌SMS‌ ‌response,‌ ‌click‌ ‌‌Get‌.‌ ‌ 

‌ 
After‌ ‌a‌ ‌few‌ ‌minutes‌ ‌you‌ ‌will‌ ‌receive‌ ‌a‌ ‌response‌ ‌to‌ ‌your‌ ‌USSD‌ ‌code‌ ‌ 

‌ 

‌ 
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‌ 
‌ 

SMS‌ ‌ 
The‌ ‌SMS‌ ‌option‌ ‌allows‌‌you‌‌to‌‌read‌‌SMS‌‌(text)‌‌messages‌‌that‌‌have‌‌been‌‌sent‌‌to‌‌the‌‌SIM‌‌in‌‌                                   
your‌ ‌Pepwave‌ ‌router.‌ ‌ 

‌ 

‌ 
‌ 

‌   

‌ 

‌ 
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23 AP‌ ‌ 

23.1 AP‌ ‌‌Controller‌ ‌ 

The‌ ‌AP‌ ‌controller‌ ‌acts‌ ‌as‌ ‌a‌ ‌centralized‌ ‌controller‌ ‌of‌ ‌Pepwave‌ ‌Access‌ ‌Points.‌‌ ‌  
With‌ ‌this‌ ‌feature,‌ ‌users‌ ‌can‌ ‌customize‌ ‌and‌‌manage‌‌up‌‌to‌‌1500‌‌Access‌‌Points‌‌from‌‌a‌‌single‌‌                               
Pepwave‌ ‌router‌ ‌interface.‌ ‌ 
To‌ ‌configure,‌ ‌navigate‌ ‌to‌ ‌the‌ ‌‌AP‌‌ ‌tab.‌ ‌and‌ ‌the‌ ‌following‌ ‌screen‌ ‌appears.‌ ‌ 

‌ 

‌ 

‌ 

23.2 Wireless‌ ‌SSID‌ ‌ 

‌ 

Current‌‌SSID‌‌information‌‌appears‌‌in‌‌the‌‌‌SSID‌‌section.‌‌To‌‌edit‌‌an‌‌existing‌‌SSID,‌‌click‌‌its‌‌name‌‌                               
in‌ ‌the‌ ‌list.‌ ‌To‌ ‌add‌ ‌a‌ ‌new‌ ‌SSID,‌ ‌click‌ ‌‌Add‌.‌ ‌Note‌ ‌that‌ ‌the‌ ‌following‌ ‌settings‌ ‌vary‌ ‌by‌ ‌model.‌ ‌ 
The‌ ‌below‌ ‌settings‌ ‌ishows‌ ‌a‌ ‌new‌‌SSID‌‌window‌‌with‌‌Advanced‌‌Settings‌‌enabled‌‌(these‌‌are‌‌                           
available‌ ‌by‌ ‌selecting‌ ‌the‌ ‌question‌ ‌mark‌ ‌in‌ ‌the‌ ‌top‌ ‌right‌ ‌corner).‌ ‌ 

‌ 

‌ 

AP‌ ‌Controller‌ ‌ 

AP‌ ‌Management‌ 

The‌‌AP‌‌controller‌‌for‌‌managing‌‌Pepwave‌‌APs‌‌can‌‌be‌‌enabled‌‌by‌‌checking‌‌this‌‌box.‌‌                           
When‌‌this‌‌option‌‌is‌‌enabled,‌‌the‌‌AP‌‌controller‌‌will‌‌wait‌‌for‌‌management‌‌connections‌‌                         
originating‌‌from‌‌APs‌‌over‌‌the‌‌LAN‌‌on‌‌TCP‌‌and‌‌UDP‌‌port‌‌11753. It‌‌will‌‌also‌‌wait‌‌for‌‌                               
captive‌ ‌portal‌ ‌connections‌ ‌on‌‌TCP‌‌port‌‌443.‌‌An‌‌extended‌‌DHCP‌‌option,‌‌‌CAPWAP‌‌                       
Access‌‌Controller‌‌addresses‌‌(field‌‌138),‌‌will‌‌be‌‌added‌‌to‌‌the‌‌DHCP‌‌server.‌‌A‌‌local‌‌                           
DNS‌ ‌record,‌ ‌‌AP‌ ‌Controller‌,‌ ‌will‌ ‌be‌ ‌added‌ ‌to‌ ‌the‌ ‌local‌ ‌DNS‌ ‌proxy.‌ ‌ 

Sync‌ ‌Method‌ ‌ 
● As‌ ‌soon‌ ‌as‌ ‌possible‌ ‌ 
● Progressively‌ ‌ 
● One‌ ‌at‌ ‌a‌ ‌time‌ ‌ 

Permitted‌ ‌AP‌ ‌ 
Access‌‌points‌‌to‌‌manage‌‌can‌‌be‌‌specified‌‌here.‌‌If‌‌‌Any‌‌is‌‌selected,‌‌the‌‌AP‌‌controller‌‌                             
will‌ ‌manage‌ ‌any‌ ‌AP‌ ‌that‌ ‌reports‌ ‌to‌ ‌it.‌ ‌If‌ ‌‌Approved‌‌List‌‌is‌‌selected,‌‌only‌‌APs‌‌with‌‌                               
serial‌ ‌numbers‌ ‌listed‌ ‌in‌ ‌the‌ ‌provided‌ ‌text‌ ‌box‌ ‌will‌ ‌be‌ ‌managed.‌ ‌ 
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‌ 

‌ 

‌ 

‌ 

SSID‌ ‌Settings‌ ‌ 

SSID‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌SSID‌ ‌of‌ ‌the‌ ‌virtual‌ ‌AP‌ ‌to‌ ‌be‌ ‌scanned‌ ‌by‌ ‌Wi-Fi‌‌                           
clients.‌ ‌ 

Enable‌ ‌  Click‌ ‌the‌ ‌drop-down‌ ‌menu‌ ‌to‌ ‌apply‌ ‌a‌ ‌time‌ ‌schedule‌ ‌to‌ ‌this‌ ‌interface‌ ‌ 

VLAN‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌VLAN‌ ‌ID‌ ‌to‌ ‌be‌ ‌tagged‌ ‌on‌ ‌all‌ ‌outgoing‌ ‌packets‌‌                         
generated‌‌from‌‌this‌‌wireless‌‌network‌‌(i.e.,‌‌packets‌‌that‌‌travel‌‌from‌‌the‌‌Wi-Fi‌‌                       
segment‌‌through‌‌the‌‌Pepwave‌‌AP‌‌One‌‌unit‌‌to‌‌the‌‌Ethernet‌‌segment‌‌via‌‌the‌‌                         
LAN‌‌port).‌‌The‌‌default‌‌value‌‌of‌‌this‌‌setting‌‌is‌‌‌0‌,‌‌which‌‌means‌‌VLAN‌‌tagging‌‌                           
is‌ ‌disabled‌ ‌(instead‌ ‌of‌ ‌tagged‌ ‌with‌ ‌zero).‌ 
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‌ 

A‌‌ ‌-‌ ‌Advanced‌ ‌feature.‌ ‌Click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Broadcast‌ ‌SSID‌ ‌  This‌‌setting‌‌specifies‌‌whether‌‌or‌‌not‌‌Wi-Fi‌‌clients‌‌can‌‌scan‌‌the‌‌SSID‌‌of‌‌this‌‌                           
wireless‌ ‌network.‌ ‌‌Broadcast‌ ‌SSID‌‌ ‌is‌ ‌enabled‌ ‌by‌ ‌default.‌ ‌ 

Data‌ ‌Rate‌ ‌‌A‌ ‌  Select‌ ‌‌Auto‌ ‌to‌‌allow‌‌the‌‌Pepwave‌‌router‌‌to‌‌set‌‌the‌‌data‌‌rate‌‌automatically,‌‌                         
or‌ ‌select‌ ‌‌Fixed‌‌ ‌and‌ ‌choose‌ ‌a‌ ‌rate‌ ‌from‌ ‌the‌ ‌displayed‌ ‌drop-down‌ ‌menu.‌ ‌ 

Multicast‌ ‌Filter‌A‌ ‌  This‌ ‌setting‌ ‌enables‌ ‌the‌ ‌filtering‌ ‌of‌ ‌multicast‌ ‌network‌‌traffic‌‌to‌‌the‌‌wireless‌‌                       
SSID.‌ ‌ 

Multicast‌ ‌Rate‌A‌ ‌ 
This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌transmit‌ ‌rate‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌ ‌sending‌ ‌multicast‌‌                       
network‌ ‌traffic.‌ ‌The‌ ‌selected‌ ‌‌Protocol‌ ‌and‌ ‌‌Channel‌ ‌Bonding‌‌settings‌‌will‌‌                   
affect‌ ‌the‌ ‌rate‌ ‌options‌ ‌and‌ ‌values‌ ‌available‌ ‌here.‌ ‌ 

IGMP‌ ‌Snooping‌ ‌‌A‌ ‌  To‌‌allow‌‌the‌‌Pepwave‌‌router‌‌to‌‌‌listen‌‌to‌‌internet‌‌group‌‌management‌‌protocol‌‌                       
(IGMP)‌ ‌network‌ ‌traffic,‌ ‌select‌ ‌this‌ ‌option.‌ ‌ 

DHCP‌ ‌Option‌ ‌82‌ ‌‌A‌ ‌ 
If‌‌you‌‌use‌‌a‌‌distributed‌‌DHCP‌‌server/relay‌‌environment,‌‌you‌‌can‌‌enable‌‌this‌‌                       
option‌ ‌to‌ ‌provide‌ ‌additional‌ ‌information‌ ‌on‌ ‌the‌‌manner‌‌in‌‌which‌‌clients‌‌are‌‌                       
physically‌ ‌connected‌ ‌to‌ ‌the‌ ‌network.‌ ‌ 

Layer‌ ‌2‌ ‌Isolation‌ ‌‌A‌ ‌ 

Layer‌ ‌2‌ ‌refers‌ ‌to‌ ‌the‌ ‌second‌ ‌layer‌ ‌in‌ ‌the‌ ‌ISO‌ ‌Open‌ ‌System‌ ‌Interconnect‌‌                         
model.‌ ‌ 
When‌‌this‌‌option‌‌is‌‌enabled,‌‌clients‌‌on‌‌the‌‌same‌‌VLAN,‌‌SSID,‌‌or‌‌subnet‌‌are‌‌                           
isolated‌ ‌to‌ ‌that‌‌VLAN,‌‌SSID,‌‌or‌‌subnet,‌‌which‌‌can‌‌enhance‌‌security. Traffic‌‌                     
is‌ ‌passed‌ ‌to‌ ‌the‌ ‌upper‌ ‌communication‌ ‌layer(s). By‌ ‌default,‌ ‌the‌ ‌setting‌ ‌is‌‌                     
disabled. ‌ ‌ 

Maximum‌ ‌Number‌ ‌of‌‌ 
Clients‌ ‌ 

Indicate‌ ‌the‌ ‌maximum‌ ‌number‌ ‌of‌ ‌clients‌ ‌that‌ ‌should‌ ‌be‌‌able‌‌to‌‌connect‌‌to‌‌                         
each‌ ‌frequency.‌ ‌ 

Security‌ ‌Settings‌ ‌ 

Security‌ ‌Policy‌ 

This‌ ‌setting‌ ‌configures‌ ‌the‌ ‌wireless‌ ‌authentication‌ ‌and‌ ‌encryption‌ ‌methods.‌‌                 
Available‌ ‌options‌ ‌:‌ ‌ 
● Open‌ ‌(‌No‌ ‌Encryption)‌ ‌ 
● WPA3‌ ‌-Personal‌‌ ‌(AES:CCMP)‌ ‌ 
● WPA2/WPA3‌ ‌-Personal‌‌ ‌(AES:CCMP)‌ ‌ 
● WPA2‌ ‌-Personal‌‌ ‌(AES:CCMP)‌ ‌ 
● WPA2‌ ‌–‌ ‌Enterprise‌ ‌ 
● WPA/WPA2‌ ‌-‌ ‌Personal‌‌ ‌(TKIP/AES:‌ ‌CCMP)‌ ‌ 
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‌ 

‌ 

● WPA/WPA2‌ ‌–‌ ‌Enterprise‌‌ ‌  
‌ 

When‌ ‌‌WPA/WPA2‌ ‌-‌ ‌Enterprise‌ ‌is‌ ‌configured,‌ ‌RADIUS-based‌ ‌802.1‌ ‌x‌‌                 
authentication‌ ‌is‌ ‌enabled.‌ ‌Under‌ ‌this‌ ‌configuration,‌ ‌the‌ ‌‌Shared‌‌Key‌‌option‌‌should‌‌                     
be‌‌disabled.‌‌When‌‌using‌‌this‌‌method,‌‌select‌‌the‌‌appropriate‌‌version‌‌using‌‌the‌‌‌V1‌/‌V2‌‌                         
controls.‌ ‌The‌ ‌security‌ ‌level‌ ‌of‌ ‌this‌ ‌method‌ ‌is‌ ‌known‌ ‌to‌ ‌be‌ ‌very‌ ‌high.‌ ‌ 
When‌‌‌WPA/WPA2-‌‌Personal‌‌‌is‌‌configured,‌‌a‌‌shared‌‌key‌‌is‌‌used‌‌for‌‌data‌‌encryption‌‌                         
and‌‌authentication.‌‌When‌‌using‌‌this‌‌configuration,‌‌the‌‌‌Shared‌‌Key‌‌option‌‌should‌‌be‌‌                       
enabled.‌ ‌Key‌ ‌length‌ ‌must‌ ‌be‌ ‌between‌ ‌eight‌ ‌and‌ ‌63‌ ‌characters‌ ‌(inclusive).‌ ‌The‌‌                       
security‌ ‌level‌ ‌of‌ ‌this‌ ‌method‌ ‌is‌ ‌known‌ ‌to‌ ‌be‌ ‌high.‌ ‌ 
NOTE:‌ ‌ 
When‌‌‌WPA2/WPA3-‌‌Personal‌‌‌is‌‌configured,‌‌if‌‌a‌‌managed‌‌AP‌‌which‌‌is‌‌NOT‌‌WPA3‌‌                         
PSK‌‌capable,‌‌the‌‌AP‌‌Controller‌‌will‌‌not‌‌push‌‌those‌‌WPA3‌‌and‌‌WPA2/WPA3‌‌SSID‌‌to‌‌                           
that‌ ‌AP.‌ ‌ 

Access‌ ‌Control‌ ‌ 

Restricted‌‌ 
Mode‌ ‌ 

The‌ ‌settings‌ ‌allow‌ ‌the‌‌administrator‌‌to‌‌control‌‌access‌‌using‌‌MAC‌‌address‌‌filtering.‌‌                       
Available‌ ‌options‌ ‌are‌ ‌‌None‌,‌ ‌‌Deny‌ ‌all‌ ‌except‌ ‌listed‌,‌ ‌and‌ ‌‌Accept‌ ‌all‌ ‌except‌ ‌listed‌ ‌ 
‌ 

MAC‌ ‌Address‌‌ 
List‌ ‌ 

Connection‌ ‌coming‌ ‌from‌ ‌the‌ ‌MAC‌ ‌addresses‌ ‌in‌ ‌this‌ ‌list‌ ‌will‌ ‌be‌ ‌either‌ ‌denied‌ ‌or‌‌                           
accepted‌ ‌based‌ ‌on‌ ‌the‌ ‌option‌ ‌selected‌ ‌in‌ ‌the‌ ‌previous‌ ‌field.‌ ‌ 
If‌‌more‌‌than‌‌one‌‌MAC‌‌address‌‌needs‌‌to‌‌be‌‌entered,‌‌you‌‌can‌‌use‌‌a‌‌carriage‌‌return‌‌                               
to‌ ‌separate‌ ‌them.‌ ‌ 
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23.3 Wireless‌ ‌Mesh‌ ‌ 

‌ 
Wireless‌ ‌Mesh‌ ‌Support‌ ‌is‌ ‌available‌ ‌on‌ ‌devices‌ ‌running‌ ‌802.11ac‌ ‌(Wi-Fi‌ ‌5)‌ ‌and‌ ‌above.‌ ‌Along‌‌ 
with‌ ‌the‌ ‌AP‌ ‌Controller,‌ ‌mesh‌ ‌network‌ ‌extensions‌ ‌can‌ ‌be‌ ‌established,‌ ‌which‌ ‌can‌ ‌expand‌‌ 
network‌ ‌coverage.‌ ‌Note‌ ‌that‌ ‌the‌ ‌Wireless‌ ‌Mesh‌ ‌settings‌ ‌need‌ ‌to‌ ‌match‌ ‌the‌ ‌Mesh‌ ‌ID‌ ‌and‌‌ 
Shared‌ ‌Key‌ ‌of‌ ‌the‌ ‌other‌ ‌devices‌ ‌on‌ ‌the‌ ‌same‌ ‌selected‌ ‌frequency‌ ‌band.‌ ‌ 

To‌ ‌create‌ ‌a‌ ‌new‌ ‌Wireless‌ ‌Mesh‌ ‌profile,‌ ‌go‌ ‌to‌ ‌‌AP‌‌ ‌>‌ ‌‌Wireless‌ ‌Mesh‌,‌ ‌and‌ ‌click‌ ‌‌Add‌.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

RADIUS‌ ‌Server‌ ‌Settings‌ ‌ 

Host‌ ‌  Enter‌ ‌the‌ ‌IP‌ ‌address‌ ‌of‌ ‌the‌ ‌primary‌ ‌RADIUS‌ ‌server‌ ‌and,‌ ‌if‌ ‌applicable,‌ ‌the‌                         
secondary‌ ‌RADIUS‌ ‌server.‌ ‌ 

Secret‌ ‌  Enter‌ ‌the‌ ‌RADIUS‌ ‌shared‌ ‌secret‌ ‌for‌ ‌the‌ ‌primary‌ ‌server‌ ‌and,‌ ‌if‌ ‌applicable,‌ ‌the‌‌                         
secondary‌ ‌RADIUS‌ ‌server.‌ ‌ 

Authentication‌‌ 
Port‌ ‌ 

In‌‌the‌‌field,‌‌enter‌‌the‌‌UDP‌‌authentication‌‌port(s)‌‌used‌‌by‌‌your‌‌RADIUS‌‌server(s)‌‌or‌‌                           
click‌ ‌the‌ ‌‌Default‌‌ ‌button‌ ‌to‌ ‌enter‌ ‌‌1812‌.‌ ‌ 

Accounting‌‌ 
Port‌ ‌ 

In‌ ‌the‌ ‌field,‌ ‌enter‌ ‌the‌ ‌UDP‌ ‌accounting‌ ‌port(s)‌ ‌used‌ ‌by‌ ‌your‌ ‌RADIUS‌ ‌server(s)‌ ‌or‌‌                           
click‌ ‌the‌ ‌‌Default‌‌ ‌button‌ ‌to‌ ‌enter‌ ‌‌1813‌.‌ ‌ 

NAS-Identifier‌ ‌  Choose‌ ‌between‌ ‌Device‌ ‌Name‌,‌ ‌‌LAN‌‌MAC‌‌address‌,‌‌‌Device‌‌Serial‌‌Number‌‌and‌‌                     
Custom‌ ‌Value‌ ‌ 

Wireless‌ ‌Mesh‌ ‌Settings‌ ‌ 

Mesh‌ ‌ID‌ ‌  Enter‌ ‌a‌ ‌name‌ ‌to‌ ‌represent‌ ‌the‌ ‌Mesh‌ ‌profile.‌ ‌ 
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23.4 Settings‌ ‌ 

On‌ ‌many‌ ‌Pepwave‌ ‌models,‌ ‌the‌ ‌AP‌ ‌settings‌ ‌screen‌ ‌(‌AP>Settings‌)‌ ‌looks‌ ‌similar‌ ‌to‌ ‌the‌‌                         
example‌ ‌below:‌‌ ‌  

‌ 

‌ 

‌ 

Frequency‌ ‌  Select‌ ‌the‌ ‌2.4GHz‌ ‌or‌ ‌5GHz‌ ‌frequency‌ ‌to‌ ‌be‌ ‌used.‌ ‌ 

Shared‌ ‌Key‌ ‌ 
Enter‌ ‌the‌ ‌shared‌ ‌key‌ ‌in‌ ‌the‌ ‌text‌ ‌field.‌ ‌Please‌ ‌note‌ ‌that‌ ‌it‌ ‌needs‌ ‌to‌ ‌match‌ ‌the‌ ‌shared‌ ‌keys‌ ‌of‌‌ 
the‌ ‌other‌ ‌APs‌ ‌in‌ ‌the‌ ‌Wireless‌ ‌Mesh‌ ‌settings.‌‌ ‌  
Click‌ ‌‌Hide‌ ‌/‌ ‌Show‌ ‌Characters‌‌ ‌to‌ ‌toggle‌ ‌visibility.‌ ‌ 
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AP‌ ‌Settings‌ ‌ 

SSID‌ ‌ 

These‌‌buttons‌‌specify‌‌which‌‌wireless‌‌networks‌‌will‌‌use‌‌this‌‌AP‌‌profile.‌‌You‌‌can‌‌                         
also‌‌select‌‌the‌‌frequencies‌‌at‌‌which‌‌each‌‌network‌‌will‌‌transmit.‌‌Please‌‌note‌‌that‌‌                         
the‌‌Pepwave‌‌MAX‌‌does‌‌not‌‌detect‌‌whether‌‌the‌‌AP‌‌is‌‌capable‌‌of‌‌transmitting‌‌at‌‌                           
both‌ ‌frequencies.‌ ‌Instructions‌ ‌to‌ ‌transmit‌ ‌at‌ ‌unsupported‌ ‌frequencies‌ ‌will‌ ‌be‌‌                   
ignored‌ ‌by‌ ‌the‌ ‌AP.‌ ‌ 

Operating‌ ‌Country‌ 

This‌‌drop-down‌‌menu‌‌specifies‌‌the‌‌national‌‌/‌‌regional‌‌regulations‌‌which‌‌the‌‌AP‌‌                       
should‌ ‌follow.‌ ‌ ‌   

● If‌ ‌a‌ ‌North‌ ‌American‌ ‌region‌ ‌is‌ ‌selected,‌ ‌RF‌ ‌channels‌ ‌1‌ ‌to‌ ‌11‌ ‌will‌ ‌be‌‌                           
available‌ ‌and‌ ‌the‌ ‌maximum‌ ‌transmission‌ ‌power‌ ‌will‌ ‌be‌ ‌26‌ ‌dBm‌ ‌(400‌‌                     
mW).‌ ‌ ‌   

● If‌ ‌European‌ ‌region‌ ‌is‌ ‌selected,‌ ‌RF‌ ‌channels‌ ‌1‌ ‌to‌‌13‌‌will‌‌be‌‌available.‌‌                         
The‌ ‌maximum‌ ‌transmission‌ ‌power‌ ‌will‌ ‌be‌ ‌20‌ ‌dBm‌ ‌(100‌ ‌mW).‌ ‌ 

NOTE:‌ ‌Users‌ ‌are‌ ‌required‌ ‌to‌ ‌choose‌ ‌an‌ ‌option‌ ‌suitable‌ ‌to‌ ‌local‌ ‌laws‌ ‌and‌‌                         
regulations.‌ ‌ 
Per‌ ‌FCC‌ ‌regulation,‌ ‌the‌ ‌country‌ ‌selection‌ ‌is‌ ‌not‌ ‌available‌ ‌on‌ ‌all‌ ‌models‌‌                       
marketed‌ ‌in‌ ‌the‌ ‌US.‌ ‌All‌ ‌US‌ ‌models‌ ‌are‌ ‌fixed‌ ‌to‌ ‌US‌ ‌channels‌ ‌only.‌ ‌ 

Preferred‌‌ 
Frequency‌ ‌ 

These‌ ‌buttons‌ ‌determine‌ ‌the‌ ‌frequency‌ ‌at‌ ‌which‌ ‌access‌‌points‌‌will‌‌attempt‌‌to‌                       
broadcast.‌‌This‌‌feature‌‌will‌‌only‌‌work‌‌for‌‌APs‌‌that‌‌can‌‌transmit‌‌at‌‌both‌‌5.4GHz‌‌                           
and‌ ‌5GHz‌ ‌frequencies.‌ ‌ 

Protocol‌ ‌  This‌ ‌section‌ ‌displays‌ ‌the‌ ‌2.4‌ ‌GHz‌ ‌protocols‌ ‌your‌ ‌APs‌ ‌are‌ ‌using.‌ ‌ 

Channel‌ ‌Width‌ ‌ 
There‌ ‌are‌ ‌three‌ ‌options:‌ ‌20‌ ‌MHz,‌ ‌20/40‌ ‌MHz,‌ ‌and‌ ‌40‌ ‌MHz.‌ ‌With‌ ‌this‌‌feature‌‌                           
enabled,‌ ‌the‌ ‌Wi-Fi‌ ‌system‌ ‌can‌‌use‌‌two‌‌channels‌‌at‌‌once.‌‌Using‌‌two‌‌channels‌‌                         
improves‌ ‌the‌ ‌performance‌ ‌of‌ ‌the‌ ‌Wi-Fi‌ ‌connection.‌ ‌ 

Channel‌ ‌ 

This‌ ‌drop-down‌ ‌menu‌ ‌selects‌ ‌the‌ ‌802.11‌ ‌channel‌ ‌to‌ ‌be‌ ‌utilized.‌ ‌Available‌‌                     
options‌ ‌are‌ ‌from‌ ‌1‌ ‌to‌ ‌11‌ ‌and‌ ‌from‌ ‌1‌ ‌to‌ ‌13‌ ‌for‌ ‌the‌ ‌North‌ ‌America‌ ‌region‌ ‌and‌‌                                 
Europe‌ ‌region,‌ ‌respectively.‌ ‌(Channel‌ ‌14‌‌is‌‌only‌‌available‌‌when‌‌the‌‌country‌‌is‌‌                       
selected‌‌as‌‌Japan‌‌with‌‌protocol‌‌802.11b.)‌‌If‌‌‌Auto‌‌is‌‌set,‌‌the‌‌system‌‌will‌‌perform‌‌                           
channel‌ ‌scanning‌ ‌based‌ ‌on‌ ‌the‌ ‌scheduled‌ ‌time‌ ‌set‌ ‌and‌ ‌choose‌ ‌the‌ ‌most‌‌                       
suitable‌ ‌channel‌ ‌automatically.‌ ‌ 

Auto‌ ‌Channel‌‌ 
Update‌ ‌  Indicate‌ ‌the‌ ‌time‌ ‌of‌ ‌day‌ ‌at‌ ‌which‌ ‌update‌ ‌automatic‌ ‌channel‌ ‌selection.‌ ‌ 

Output‌ ‌Power‌A‌ ‌ 

This‌ ‌drop-down‌‌menu‌‌determines‌‌the‌‌power‌‌at‌‌which‌‌the‌‌AP‌‌under‌‌this‌‌profile‌‌                         
will‌ ‌broadcast.‌ ‌When‌ ‌fixed‌ ‌settings‌ ‌are‌ ‌selected,‌ ‌the‌ ‌AP‌ ‌will‌ ‌broadcast‌‌at‌‌the‌‌                         
specified‌ ‌power‌ ‌level,‌ ‌regardless‌ ‌of‌ ‌context.‌ ‌When‌ ‌‌Dynamic‌ ‌settings‌ ‌are‌‌                   
selected,‌ ‌the‌ ‌AP‌ ‌will‌ ‌adjust‌ ‌its‌ ‌power‌ ‌level‌ ‌based‌ ‌on‌ ‌its‌ ‌surrounding‌ ‌APs‌ ‌in‌‌                           
order‌ ‌to‌ ‌maximize‌ ‌performance.‌‌ ‌  
The‌‌‌Dynamic:‌‌Auto‌‌setting‌‌will‌‌set‌‌the‌‌AP‌‌to‌‌do‌‌this‌‌automatically.‌‌Otherwise,‌‌                         
the‌ ‌‌Dynamic:‌ ‌Manual‌ ‌setting‌ ‌will‌ ‌set‌ ‌the‌ ‌AP‌ ‌to‌ ‌dynamically‌ ‌adjust‌ ‌only‌ ‌if‌‌                         
instructed‌ ‌to‌ ‌do‌ ‌so.‌ ‌If‌ ‌you‌ ‌have‌ ‌set‌ ‌‌Dynamic:Manual‌,‌ ‌you‌ ‌can‌ ‌go‌ ‌to‌‌                         
AP>Toolbox>Auto‌ ‌Power‌ ‌Adj.‌‌ ‌to‌ ‌give‌ ‌your‌ ‌AP‌ ‌further‌ ‌instructions.‌ ‌ 
‌ 
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A‌‌ ‌-‌ ‌Advanced‌ ‌feature.‌ ‌Click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 

‌ 

‌ 

‌ 

If‌ ‌you‌ ‌click‌ ‌the‌ ‌‌Boost‌ ‌checkbox,‌ ‌the‌ ‌AP‌ ‌under‌ ‌this‌ ‌profile‌ ‌will‌ ‌transmit‌ ‌using‌‌                           
additional‌ ‌power.‌ ‌Please‌ ‌note‌ ‌that‌ ‌using‌ ‌this‌ ‌option‌ ‌with‌ ‌several‌‌APs‌‌in‌‌close‌‌                         
proximity‌ ‌will‌ ‌lead‌ ‌to‌ ‌increased‌ ‌interference.‌ ‌ 

Client‌ ‌Signal‌‌ 
Strength‌‌ 

Threshold‌A‌ ‌ 

This‌ ‌field‌ ‌determines‌ ‌that‌ ‌maximum‌ ‌signal‌ ‌strength‌ ‌each‌ ‌individual‌ ‌client‌ ‌will‌‌                     
receive.‌ ‌The‌ ‌measurement‌ ‌unit‌ ‌is‌ ‌megawatts.‌ ‌ 

Max‌ ‌number‌ ‌of‌‌ 
Clients‌A‌ ‌ 

This‌‌field‌‌determines‌‌the‌‌maximum‌‌clients‌‌that‌‌can‌‌be‌‌connected‌‌to‌‌APs‌‌under‌‌                         
this‌ ‌profile.‌‌ ‌  

Management‌ ‌VLAN‌‌ 
ID‌ ‌ 

This‌‌field‌‌specifies‌‌the‌‌VLAN‌‌ID‌‌to‌‌tag‌‌to‌‌management‌‌traffic,‌‌such‌‌as‌‌AP‌‌to‌‌AP‌‌                               
controller‌ ‌communication‌ ‌traffic.‌ ‌The‌ ‌value‌ ‌is‌ ‌‌0‌ ‌by‌ ‌default,‌ ‌meaning‌ ‌that‌ ‌no‌‌                       
VLAN‌ ‌tagging‌ ‌will‌ ‌be‌ ‌applied.‌ ‌NOTE:‌ ‌change‌ ‌this‌ ‌value‌ ‌with‌ ‌caution‌ ‌as‌‌                       
alterations‌ ‌may‌ ‌result‌ ‌in‌ ‌loss‌ ‌of‌ ‌connection‌ ‌to‌ ‌the‌ ‌AP‌ ‌controller.‌ ‌ 

Operating‌‌ 
Schedule‌ ‌ 

Choose‌‌from‌‌the‌‌schedules‌‌that‌‌you‌‌have‌‌defined‌‌in‌‌‌System>Schedule‌.‌‌Select‌‌                     
the‌ ‌schedule‌ ‌for‌ ‌the‌ ‌integrated‌ ‌AP‌ ‌to‌ ‌follow‌ ‌from‌ ‌the‌ ‌drop-down‌ ‌menu.‌ ‌ 

Beacon‌ ‌Rate‌A‌ ‌  This‌‌drop-down‌‌menu‌‌provides‌‌the‌‌option‌‌to‌‌send‌‌beacons‌‌in‌‌different‌‌transmit‌‌                       
bit‌ ‌rates.‌ ‌The‌ ‌bit‌ ‌rates‌ ‌are‌ ‌‌1Mbps‌,‌ ‌‌2Mbps‌,‌ ‌‌5.5Mbps‌,‌ ‌‌6Mbps‌,‌ ‌and‌ ‌‌11Mbps‌.‌ ‌ 

Beacon‌ ‌Interval‌A‌ ‌  This‌‌drop-down‌‌menu‌‌provides‌‌the‌‌option‌‌to‌‌set‌‌the‌‌time‌‌between‌‌each‌‌beacon‌‌                         
send.‌ ‌Available‌ ‌options‌ ‌are‌ ‌‌100ms‌,‌ ‌‌250ms‌,‌ ‌and‌ ‌‌500ms‌.‌ ‌ 

DTIM‌A‌ ‌  This‌‌field‌‌provides‌‌the‌‌option‌‌to‌‌set‌‌the‌‌frequency‌‌for‌‌beacon‌‌to‌‌include‌‌delivery‌‌                           
traffic‌ ‌indication‌ ‌message‌ ‌(DTIM).‌ ‌The‌ ‌interval‌ ‌unit‌ ‌is‌ ‌measured‌ ‌in‌ ‌milliseconds.‌ ‌ 

RTS‌ ‌Threshold‌A‌ ‌  This‌‌field‌‌provides‌‌the‌‌option‌‌to‌‌set‌‌the‌‌minimum‌‌packet‌‌size‌‌for‌‌the‌‌unit‌‌to‌‌send‌‌                               
an‌ ‌RTS‌ ‌using‌ ‌the‌ ‌RTS/CTS‌ ‌handshake.‌ ‌Setting‌ ‌‌0‌‌ ‌disables‌ ‌this‌ ‌feature.‌ ‌ 

Fragmentation‌‌ 
Threshold‌A‌ ‌ 

Determines‌ ‌the‌ ‌maximum‌ ‌size‌ ‌(in‌ ‌bytes)‌ ‌that‌ ‌each‌ ‌packet‌ ‌fragment‌ ‌will‌ ‌be‌‌                       
broken‌ ‌down‌ ‌into.‌ ‌Set‌ ‌0‌ ‌to‌ ‌disable‌ ‌fragmentation.‌ ‌ 

Distance/Time‌‌ 
Converter‌A‌ ‌ 

Select‌ ‌the‌ ‌distance‌ ‌you‌ ‌want‌ ‌your‌ ‌Wi-Fi‌ ‌to‌ ‌cover‌ ‌in‌‌order‌‌to‌‌adjust‌‌the‌‌below‌‌                             
parameters.‌ ‌Default‌ ‌values‌ ‌are‌ ‌recommended.‌ ‌ 

Slot‌ ‌Time‌A‌ ‌  This‌‌field‌‌provides‌‌the‌‌option‌‌to‌‌modify‌‌the‌‌unit‌‌wait‌‌time‌‌before‌‌it‌‌transmits.‌‌The‌‌                             
default‌ ‌value‌ ‌is‌ ‌‌9‌μs‌.‌ ‌ 

ACK‌ ‌Timeout‌A‌ ‌  This‌ ‌field‌ ‌provides‌ ‌the‌‌option‌‌to‌‌set‌‌the‌‌wait‌‌time‌‌to‌‌receive‌‌acknowledgement‌‌                         
packet‌ ‌before‌ ‌doing‌ ‌retransmission.‌ ‌The‌ ‌default‌ ‌value‌ ‌is‌ ‌‌48‌μs‌.‌ ‌ 

Frame‌‌ 
Aggregation‌A‌ ‌ 

With‌‌this‌‌feature‌‌enabled,‌‌throughput‌‌will‌‌be‌‌increased‌‌by‌‌sending‌‌two‌‌or‌‌more‌‌                         
data‌ ‌frames‌ ‌in‌ ‌a‌ ‌single‌ ‌transmission.‌ ‌ 

Frame‌ ‌Length‌ ‌  This‌‌field‌‌is‌‌only‌‌available‌‌when‌‌‌Frame‌‌Aggregation‌‌is‌‌enabled.‌‌It‌‌specifies‌‌the‌‌                         
frame‌ ‌length‌ ‌for‌ ‌frame‌ ‌aggregation.‌ ‌By‌ ‌default,‌ ‌it‌ ‌is‌ ‌set‌ ‌to‌ ‌‌50000‌.‌ ‌ 
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Web‌ ‌Administration‌ ‌Settings‌ ‌ 

Enable‌ ‌  Check‌ ‌the‌ ‌box‌ ‌to‌ ‌allow‌‌the‌‌Pepwave‌‌router‌‌to‌‌manage‌‌the‌‌web‌‌admin‌‌access‌‌                           
information‌ ‌of‌ ‌the‌ ‌AP.‌ ‌ 

Web‌ ‌Access‌‌ 
Protocol‌ ‌ 

These‌ ‌buttons‌ ‌specify‌ ‌the‌ ‌web‌ ‌access‌ ‌protocol‌ ‌used‌ ‌for‌ ‌accessing‌ ‌the‌ ‌web‌‌                       
admin‌ ‌of‌ ‌the‌ ‌AP.‌ ‌The‌ ‌two‌ ‌available‌ ‌options‌ ‌are‌ ‌‌HTTP‌ ‌‌and‌ ‌‌HTTPS‌.‌ ‌ 

Management‌ ‌Port‌ ‌  This‌ ‌field‌ ‌specifies‌ ‌the‌ ‌management‌ ‌port‌ ‌used‌ ‌for‌ ‌accessing‌ ‌the‌ ‌device.‌ ‌ 

HTTP‌ ‌to‌ ‌HTTPS‌‌ 
Redirection‌ ‌ 

This‌ ‌option‌ ‌will‌ ‌be‌ ‌available‌ ‌if‌ ‌you‌ ‌have‌ ‌chosen‌ ‌‌HTTPS‌ ‌as‌ ‌the‌ ‌‌Web‌ ‌Access‌‌                           
Protocol‌.‌‌With‌‌this‌‌enabled,‌‌any‌‌HTTP‌‌access‌‌to‌‌the‌‌web‌‌admin‌‌will‌‌redirect‌‌to‌‌                           
HTTPS‌ ‌automatically.‌ ‌ 

Admin‌ ‌User‌ ‌Name‌ ‌  This‌ ‌field‌ ‌specifies‌ ‌the‌ ‌administrator‌ ‌username‌ ‌of‌ ‌the‌ ‌web‌ ‌admin.‌ ‌It‌ ‌is‌ ‌set‌‌as‌‌                           
admin‌‌ ‌by‌ ‌default.‌ ‌ 

Admin‌ ‌Password‌ ‌ 
This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌a‌ ‌new‌ ‌administrator‌ ‌password.‌ ‌You‌ ‌may‌ ‌also‌‌                         
click‌ ‌the‌ ‌‌Generate‌ ‌button‌ ‌and‌ ‌let‌ ‌the‌ ‌system‌ ‌generate‌ ‌a‌ ‌random‌ ‌password‌‌                       
automatically.‌ ‌ 
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Navigating‌ ‌to‌ ‌‌AP>Settings‌ ‌on‌ ‌some‌ ‌Pepwave‌ ‌models‌ ‌displays‌ ‌a‌ ‌screen‌ ‌similar‌ ‌to‌ ‌the‌ ‌one‌‌                           
shown‌ ‌below:‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Wi-Fi‌ ‌Radio‌ ‌Settings‌ ‌ 

Operating‌‌ 
Country‌ ‌  This‌ ‌option‌ ‌sets‌ ‌the‌ ‌country‌ ‌whose‌ ‌regulations‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌follows.‌‌ ‌  

Wi-Fi‌ ‌Antenna‌ ‌  Choose‌ ‌from‌ ‌the‌ ‌router's‌ ‌internal‌ ‌or‌ ‌optional‌ ‌external‌ ‌antennas,‌ ‌if‌ ‌so‌ ‌equipped.‌ ‌ 

Important‌ ‌Note‌ ‌ 
Per‌ ‌FCC‌ ‌regulations,‌ ‌the‌ ‌country‌ ‌selection‌ ‌is‌ ‌not‌ ‌available‌ ‌on‌ ‌all‌ ‌models‌ ‌marketed‌ ‌in‌ ‌the‌ ‌US.‌ ‌All‌ ‌US‌‌ 
models‌ ‌are‌ ‌fixed‌ ‌to‌ ‌US‌ ‌channels‌ ‌only.‌ ‌ 

Wi-Fi‌ ‌AP‌ ‌Settings‌ ‌ 

Protocol‌ ‌ 
This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌whether‌ ‌802.11b‌ ‌and/or‌ ‌802.11g‌ ‌client‌‌                     
association‌ ‌requests‌ ‌will‌ ‌be‌ ‌accepted. Available‌ ‌options‌ ‌are‌ ‌‌802.11ng‌ ‌and‌                 
802.11na‌. By‌ ‌default,‌ ‌‌802.11ng‌‌ ‌is‌ ‌selected.‌‌ ‌  

Channel‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌select‌ ‌which‌ ‌802.11‌ ‌RF‌ ‌channel‌ ‌will‌ ‌be‌ ‌used.‌‌                         
Channel‌ ‌1‌ ‌(2.412‌ ‌GHz)‌‌ ‌is‌ ‌selected‌ ‌by‌ ‌default.‌‌ ‌  

Channel‌ ‌Width‌ ‌  Auto‌ ‌(20/40‌ ‌MHz)‌ ‌and‌ ‌‌20‌ ‌MHz‌ ‌‌are‌ ‌available.‌ ‌The‌ ‌default‌ ‌setting‌ ‌is‌ ‌‌Auto‌‌                         
(20/40‌ ‌MHz),‌‌ ‌which‌ ‌allows‌ ‌both‌ ‌widths‌ ‌to‌ ‌be‌ ‌used‌ ‌simultaneously.‌‌ ‌  

Output‌ ‌Power‌ ‌ 
This‌ ‌option‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌transmission‌ ‌output‌ ‌power‌ ‌for‌‌the‌‌Wi-Fi‌‌AP.‌‌                         
There‌ ‌are‌ ‌4‌‌relative‌‌power‌‌levels‌‌available‌‌–‌‌‌Max‌,‌‌‌High‌,‌‌‌Mid‌,‌‌and‌‌‌Low‌.‌‌The‌‌                           
actual‌ ‌output‌ ‌power‌ ‌will‌ ‌be‌ ‌bound‌ ‌by‌ ‌the‌ ‌regulatory‌ ‌limits‌ ‌of‌ ‌the‌ ‌selected‌‌                         
country.‌ ‌ 
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A‌‌ ‌-‌ ‌Advanced‌ ‌feature,‌ ‌please‌ ‌click‌ ‌the‌ ‌  ‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right-hand‌ ‌corner‌ ‌to‌ ‌activate.‌ ‌ 

‌ 

‌   

‌ 

‌ 

Beacon‌ ‌Rate‌A‌ ‌  This‌‌option‌‌is‌‌for‌‌setting‌‌the‌‌transmit‌‌bit‌‌rate‌‌for‌‌sending‌‌a‌‌beacon.‌‌By‌‌default,‌‌                             
1Mbps‌‌ ‌is‌ ‌selected.‌‌ ‌  

Beacon‌ ‌Interval‌A‌ ‌  This‌ ‌option‌ ‌is‌ ‌for‌ ‌setting‌ ‌the‌ ‌time‌ ‌interval‌ ‌between‌‌each‌‌beacon.‌‌By‌‌default,‌‌                         
100ms‌‌ ‌is‌ ‌selected.‌‌ ‌  

DTIM‌A‌ ‌ 
This‌‌field‌‌allows‌‌you‌‌to‌‌set‌‌the‌‌frequency‌‌for‌‌the‌‌beacon‌‌to‌‌include‌‌a‌‌delivery‌‌                             
traffic‌ ‌indication‌ ‌message.‌ ‌The‌ ‌interval‌ ‌is‌ ‌measured‌ ‌in‌ ‌milliseconds.‌ ‌The‌‌                   
default‌ ‌value‌ ‌is‌ ‌set‌ ‌to‌ ‌‌1‌ ‌ms‌.‌ ‌ 

Slot‌ ‌Time‌A‌ ‌  This‌‌field‌‌is‌‌for‌‌specifying‌‌the‌‌wait‌‌time‌‌before‌‌the‌‌Router‌‌transmits‌‌a‌‌packet.‌‌                           
By‌ ‌default,‌ ‌this‌ ‌field‌ ‌is‌ ‌set‌ ‌to‌‌ ‌9‌ ‌µs‌.‌‌ ‌  

ACK‌ ‌Timeout‌A‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌setting‌ ‌the‌ ‌wait‌ ‌time‌ ‌to‌ ‌receive‌ ‌an‌‌acknowledgement‌‌packet‌‌                         
before‌ ‌performing‌ ‌a‌ ‌retransmission.‌ ‌By‌ ‌default,‌ ‌this‌ ‌field‌ ‌is‌ ‌set‌ ‌to‌ ‌‌48‌ ‌µs‌.‌ ‌ 

Frame‌‌ 
Aggregation‌A‌ ‌ 

This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌‌enable‌‌frame‌‌aggregation‌‌to‌‌increase‌‌transmission‌‌                     
throughput.‌ ‌ 

Guard‌ ‌Interval‌A‌ ‌  This‌ ‌setting‌ ‌allows‌ ‌choosing‌ ‌a‌ ‌short‌ ‌or‌ ‌long‌ ‌guard‌ ‌period‌ ‌interval‌ ‌for‌ ‌your‌‌                         
transmissions.‌ ‌ 
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24 AP‌ ‌Controller‌ ‌Status‌ ‌ 

24.1 Info‌ ‌ 

A‌ ‌comprehensive‌ ‌overview‌ ‌of‌ ‌your‌ ‌AP‌ ‌can‌ ‌be‌ ‌accessed‌ ‌by‌ ‌navigating‌ ‌to‌ ‌‌AP‌ ‌>‌ ‌Controller‌‌                             
Status‌ ‌>‌ ‌Info‌.‌ ‌ 

‌ 

‌ 

‌ 

AP‌ ‌Controller‌ ‌ 

License‌ ‌Limit‌ ‌  This‌‌field‌‌displays‌‌the‌‌maximum‌‌number‌‌of‌‌AP‌‌your‌‌Balance‌‌router‌‌can‌‌control.‌‌                         
You‌ ‌can‌ ‌purchase‌ ‌licenses‌ ‌to‌ ‌increase‌ ‌the‌ ‌number‌ ‌of‌ ‌AP‌ ‌you‌ ‌can‌ ‌manage.‌ ‌ 

Frequency‌ ‌ 

Underneath,‌ ‌there‌ ‌are‌ ‌two‌ ‌check‌ ‌boxes‌ ‌labeled‌ ‌‌2.4‌ ‌Ghz‌ ‌and‌ ‌‌5‌‌Ghz‌.‌‌Clicking‌‌                         
either‌‌box‌‌will‌‌toggle‌‌the‌‌display‌‌of‌‌information‌‌for‌‌that‌‌frequency.‌‌By‌‌default,‌‌the‌‌                           
graphs‌ ‌display‌ ‌the‌ ‌number‌ ‌of‌ ‌clients‌ ‌and‌ ‌data‌ ‌usage‌ ‌for‌ ‌both‌ ‌2.4GHz‌ ‌and‌ ‌5‌‌                           
GHz‌ ‌frequencies.‌‌ ‌  

SSID‌ ‌ 
The‌ ‌colored‌ ‌boxes‌ ‌indicate‌ ‌the‌ ‌SSID‌ ‌to‌ ‌display‌ ‌information‌ ‌for.‌ ‌Clicking‌ ‌any‌‌                       
colored‌ ‌box‌ ‌will‌ ‌toggle‌ ‌the‌ ‌display‌ ‌of‌ ‌information‌ ‌for‌ ‌that‌‌SSID.‌‌By‌‌default,‌‌all‌‌                           
the‌ ‌graphs‌ ‌show‌ ‌information‌ ‌for‌ ‌all‌ ‌SSIDs.‌ ‌ 

No.‌ ‌of‌ ‌APs‌ ‌  This‌‌pie‌‌chart‌‌and‌‌table‌‌indicates‌‌how‌‌many‌‌APs‌‌are‌‌online‌‌and‌‌how‌‌many‌‌are‌‌                             
offline.‌‌ ‌  

No.of‌ ‌Clients‌ ‌  This‌ ‌graph‌ ‌displays‌ ‌the‌ ‌number‌ ‌of‌ ‌clients‌ ‌connected‌ ‌to‌ ‌each‌ ‌network‌ ‌at‌ ‌any‌‌                         
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‌ 

‌ 

given‌ ‌time.‌ ‌Mouse‌ ‌over‌ ‌any‌ ‌line‌ ‌on‌ ‌the‌ ‌graph‌ ‌to‌ ‌see‌ ‌how‌ ‌many‌ ‌clients‌‌                           
connected‌ ‌to‌ ‌a‌ ‌specific‌ ‌SSID‌ ‌for‌ ‌that‌ ‌point‌ ‌in‌ ‌time.‌ ‌ 

Data‌ ‌Usage‌ ‌ 

This‌ ‌graph‌ ‌enables‌ ‌you‌‌to‌‌see‌‌the‌‌data‌‌usage‌‌of‌‌any‌‌SSID‌‌for‌‌any‌‌given‌‌time‌‌                               
period.‌‌Mouse‌‌over‌‌any‌‌line‌‌on‌‌the‌‌graph‌‌to‌‌see‌‌the‌‌data‌‌usage‌‌by‌‌each‌‌SSID‌‌                               
for‌‌that‌‌point‌‌in‌‌time.‌‌Use‌‌the‌‌buttons‌‌next‌‌to‌‌‌Zoom‌‌to‌‌select‌‌the‌‌time‌‌scale‌‌you‌‌                                 
wish‌‌to‌‌view.‌‌In‌‌addition,‌‌you‌‌could‌‌use‌‌the‌‌sliders‌‌at‌‌the‌‌bottom‌‌to‌‌further‌‌refine‌‌                               
your‌ ‌timescale.‌ ‌ 

Events‌ ‌ 

This‌ ‌event‌ ‌log‌ ‌displays‌ ‌all‌ ‌activity‌ ‌on‌ ‌your‌ ‌AP‌ ‌network,‌ ‌down‌ ‌to‌ ‌the‌ ‌client‌ ‌level.‌ ‌Click‌ ‌‌View‌ ‌Alerts‌‌ ‌to‌ ‌see‌‌ 
only‌ ‌alerts,‌ ‌and‌ ‌click‌ ‌the‌ ‌‌More…‌‌ ‌link‌ ‌for‌ ‌additional‌ ‌records.‌ ‌ 
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‌ 

24.2 Access‌ ‌Point‌ ‌(Usage)‌ ‌ 

A‌ ‌detailed‌ ‌breakdown‌ ‌of‌ ‌data‌ ‌usage‌ ‌for‌ ‌each‌ ‌AP‌ ‌is‌ ‌available‌ ‌at‌ ‌‌AP‌ ‌>‌ ‌Controller‌ ‌Status‌ ‌>‌‌ 
Access‌ ‌Point‌.‌ 

‌ 

‌ 

‌ 

Usage‌ ‌ 

AP‌ ‌Name/Serial‌‌ 
Number‌ ‌ 

This‌‌field‌‌enables‌‌you‌‌to‌‌quickly‌‌find‌‌your‌‌device‌‌if‌‌you‌‌know‌‌its‌‌name‌‌or‌‌serial‌‌                               
number.‌ ‌Fill‌ ‌in‌ ‌the‌ ‌field‌ ‌to‌ ‌begin‌ ‌searching.‌ ‌Partial‌ ‌names‌‌and‌‌serial‌‌numbers‌‌                         
are‌ ‌supported.‌ ‌ 

Online‌ ‌Status‌ ‌  This‌ ‌button‌ ‌toggles‌ ‌whether‌ ‌your‌ ‌search‌ ‌will‌ ‌include‌ ‌offline‌ ‌devices.‌ ‌ 

Managed‌ ‌Wireless‌‌ 
Devices‌ ‌ 

This‌ ‌table‌ ‌shows‌ ‌the‌ ‌detailed‌ ‌information‌ ‌on‌ ‌each‌ ‌AP,‌ ‌including‌ ‌channel,‌‌                     
number‌ ‌of‌ ‌clients,‌ ‌upload‌ ‌traffic,‌‌and‌‌download‌‌traffic.‌‌Click‌‌the‌‌blue‌‌arrows‌‌at‌‌                         
the‌ ‌left‌ ‌of‌ ‌the‌ ‌table‌ ‌to‌‌expand‌‌and‌‌collapse‌‌information‌‌on‌‌each‌‌device‌‌group.‌‌                           

You‌ ‌could‌ ‌also‌ ‌expand‌ ‌and‌ ‌collapse‌‌all‌‌groups‌‌by‌‌using‌‌the‌‌ ‌                       
buttons.‌ ‌ 

On‌ ‌the‌ ‌right‌ ‌of‌ ‌the‌ ‌table,‌ ‌you‌ ‌will‌ ‌see‌ ‌the‌ ‌following‌ ‌icons:‌ ‌ .‌ ‌ 

Click‌ ‌the‌ ‌  ‌icon‌ ‌to‌ ‌see‌ ‌a‌ ‌usage‌ ‌table‌ ‌for‌ ‌each‌ ‌client:‌ ‌ 

‌ 
‌ 

Click‌ ‌the‌ ‌  ‌icon‌ ‌to‌ ‌configure‌ ‌each‌ ‌client‌ ‌ 
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For‌ ‌easier‌ ‌network‌ ‌management,‌ ‌you‌ ‌can‌ ‌give‌ ‌each‌ ‌client‌ ‌a‌ ‌name‌ ‌and‌‌                       
designate‌‌its‌‌location.‌‌You‌‌can‌‌also‌‌designate‌‌which‌‌firmware‌‌pack‌‌(if‌‌any)‌‌this‌‌                         
client‌ ‌will‌ ‌follow,‌ ‌as‌ ‌well‌ ‌as‌ ‌the‌ ‌channels‌ ‌on‌ ‌which‌ ‌the‌ ‌client‌ ‌will‌ ‌broadcast.‌ ‌ 
‌ 

Click‌ ‌the‌ ‌  ‌icon‌ ‌to‌ ‌see‌ ‌a‌ ‌graph‌ ‌displaying‌ ‌usage:‌ ‌ 

‌ 
Click‌‌any‌‌point‌‌in‌‌the‌‌graphs‌‌to‌‌display‌‌detailed‌‌usage‌‌and‌‌client‌‌information‌‌for‌‌                           
that‌‌device,‌‌using‌‌that‌‌SSID,‌‌at‌‌that‌‌point‌‌in‌‌time.‌‌On‌‌the‌‌‌Data‌‌Usage‌‌by‌‌menu,‌‌                               
you‌ ‌can‌ ‌display‌ ‌the‌ ‌information‌ ‌by‌ ‌SSID‌ ‌or‌ ‌by‌ ‌AP‌ ‌send/receive‌ ‌rate.‌ 
Click‌‌the‌‌‌Event‌‌tab‌‌next‌‌to‌‌‌Wireless‌‌Usage‌‌to‌‌view‌‌a‌‌detailed‌‌event‌‌log‌‌for‌‌that‌‌                               
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24.3 Wireless‌ ‌SSID‌ ‌ 

In-depth‌ ‌SSID‌ ‌reports‌ ‌are‌ ‌available‌ ‌under‌ ‌‌AP‌ ‌>‌ ‌Controller‌ ‌Status‌ ‌>‌ ‌Wireless‌ ‌SSID‌.‌ ‌ 

‌ 

‌ 

‌ 

particular‌ ‌device:‌ ‌ 

‌ 
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‌ 
Click‌ ‌the‌ ‌blue‌ ‌arrow‌ ‌on‌ ‌any‌ ‌SSID‌ ‌to‌ ‌obtain‌ ‌more‌ ‌detailed‌ ‌usage‌ ‌information‌ ‌on‌ ‌each‌ ‌SSID.‌ ‌ 
‌ 

24.4 Mesh‌ ‌/‌ ‌WDS‌ 

Mesh‌ ‌/‌ ‌WDS‌ ‌allows‌ ‌you‌ ‌to‌ ‌monitor‌ ‌the‌ ‌status‌ ‌of‌ ‌your‌ ‌wireless‌ ‌distribution‌ ‌system‌ ‌(WDS)‌ ‌or‌‌ 
Mesh,‌ ‌and‌ ‌track‌ ‌activity‌ ‌by‌ ‌MAC‌ ‌address‌ ‌by‌ ‌navigating‌ ‌to‌ ‌‌AP‌ ‌>‌ ‌Controller‌ ‌Status‌ ‌>‌ ‌Mesh‌ ‌/‌‌ 
WDS‌.‌ ‌This‌ ‌table‌ ‌shows‌ ‌the‌ ‌detailed‌ ‌information‌ ‌of‌ ‌each‌ ‌AP,‌ ‌including‌ ‌protocol,‌ ‌transmit‌ ‌rate‌‌ 
(sent‌ ‌/‌ ‌received),‌ ‌signal‌ ‌strength,‌ ‌and‌ ‌duration.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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24.5 Wireless‌ ‌Client‌ ‌ 

You‌‌can‌‌search‌‌for‌‌specific‌‌Wi-Fi‌‌users‌‌by‌‌navigating‌‌to‌‌‌AP‌‌>‌‌Controller‌‌Status‌‌>‌‌Wireless‌‌                               
Client‌.‌ ‌ 
‌ 

‌ 
‌ 

Here,‌ ‌you‌ ‌will‌ ‌be‌ ‌able‌ ‌to‌ ‌see‌ ‌your‌ ‌network’s‌ ‌heaviest‌ ‌users‌ ‌as‌ ‌well‌ ‌as‌ ‌search‌ ‌for‌ ‌specific‌‌                                 
users.‌ ‌Click‌ ‌the‌ ‌ ‌icon‌ ‌to‌ ‌bookmark‌ ‌specific‌ ‌users,‌ ‌and‌ ‌click‌ ‌the‌ ‌ ‌icon‌ ‌for‌ ‌additional‌‌                               
details‌ ‌about‌ ‌each‌ ‌user:‌ ‌ 
‌ 

‌ 

‌ 
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24.6 Nearby‌ ‌Device‌ ‌ 

A‌‌listing‌‌of‌‌near‌‌devices‌‌can‌‌be‌‌accessed‌‌by‌‌navigating‌‌to‌‌‌AP‌‌>‌‌Controller‌‌Status‌‌>‌‌Nearby‌‌                                 
Device‌.‌ ‌ 

‌ 

‌ 

24.7 Event‌ ‌Log‌ ‌ 

You‌ ‌can‌ ‌access‌ ‌the‌ ‌AP‌ ‌Controller‌ ‌Event‌ ‌log‌ ‌by‌ ‌navigating‌ ‌to‌ ‌‌AP‌ ‌>‌ ‌Controller‌ ‌Status‌ ‌>‌ ‌Event‌‌ 
Log‌.‌ ‌ 
‌ 

‌ 

‌ 

‌ 

Suspected‌ ‌Rogue‌ ‌Devices‌ ‌ 

Hovering‌ ‌over‌ ‌the‌ ‌device‌ ‌MAC‌ ‌address‌‌will‌‌result‌‌in‌‌a‌‌popup‌‌with‌‌information‌‌on‌‌how‌‌this‌‌device‌‌was‌‌                                   
detected.‌ ‌Click‌ ‌the‌ ‌  ‌icons‌ ‌and‌ ‌the‌ ‌device‌ ‌will‌ ‌be‌ ‌moved‌ ‌to‌ ‌the‌ ‌bottom‌ ‌table‌ ‌of‌ ‌identified‌ ‌devices.‌ ‌ 
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25 Toolbox‌ ‌ 
Tools‌ ‌for‌ ‌managing‌ ‌firmware‌ ‌packs‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌AP>Toolbox‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Events‌ ‌ 

This‌ ‌event‌ ‌log‌ ‌displays‌ ‌all‌ ‌activity‌ ‌on‌ ‌your‌ ‌AP‌ ‌network,‌ ‌down‌ ‌to‌ ‌the‌ ‌client‌ ‌level.‌ ‌Use‌ ‌to‌ ‌filter‌ ‌box‌ ‌to‌‌                                       
search‌ ‌by‌ ‌MAC‌ ‌address,‌ ‌SSID,‌ ‌AP‌ ‌Serial‌‌Number,‌‌or‌‌AP‌‌Profile‌‌name.‌‌Click‌‌‌View‌‌Alerts‌‌to‌‌see‌‌only‌‌                                   
alerts,‌ ‌and‌ ‌click‌ ‌the‌ ‌‌More…‌‌ ‌link‌ ‌for‌ ‌additional‌ ‌records.‌ ‌ 

Firmware‌ ‌Packs‌ ‌ 

Here,‌ ‌you‌ ‌can‌ ‌manage‌ ‌the‌ ‌firmware‌ ‌of‌ ‌your‌ ‌AP.‌ ‌Clicking‌‌on‌‌ ‌will‌‌result‌‌in‌‌information‌‌regarding‌‌                                 
each‌‌firmware‌‌pack.‌‌To‌‌receive‌‌new‌‌firmware‌‌packs,‌‌you‌‌can‌‌click‌‌‌Check‌‌for‌‌Updates‌‌to‌‌download‌‌new‌‌                                 
packs,‌ ‌or‌ ‌you‌ ‌can‌ ‌click‌ ‌‌Manual‌ ‌Upload‌ ‌to‌ ‌manually‌ ‌upload‌ ‌a‌ ‌firmware‌ ‌pack.‌ ‌Click‌ ‌‌Default‌‌to‌‌define‌‌                                 
which‌ ‌firmware‌ ‌pack‌ ‌is‌ ‌default.‌ ‌ 
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26 System‌ ‌Settings‌ ‌ 

26.1 Admin‌ ‌Security‌ ‌ 

There‌‌are‌‌two‌‌types‌‌of‌‌user‌‌accounts‌‌available‌‌for‌‌accessing‌‌the‌‌web‌‌admin:‌‌‌admin ‌and ‌user‌.‌‌                           
They‌ ‌represent‌ ‌two‌ ‌user‌ ‌levels: the‌ ‌admin level‌ ‌has‌ ‌full‌ ‌administrative‌ ‌access,‌ ‌while‌ ‌the‌‌                       
user level‌ ‌is‌ ‌read-only.‌ ‌The‌‌user‌‌level‌‌can‌‌access‌‌only‌‌the‌‌device's‌‌status‌‌information;‌‌users‌‌                           
cannot‌ ‌make‌ ‌any‌ ‌changes‌ ‌on‌ ‌the‌ ‌device.‌ ‌ 

A‌ ‌web‌ ‌login‌ ‌session‌ ‌will‌ ‌be‌ ‌logged‌ ‌out‌ ‌automatically‌ ‌when‌ ‌it‌ ‌has‌ ‌been‌ ‌idle‌ ‌longer‌ ‌than‌‌the‌‌                                 
Web‌ ‌Session‌ ‌Timeout‌.‌ ‌Before‌ ‌the‌ ‌session‌ ‌expires,‌‌you‌‌may‌‌click‌‌the‌‌‌Logout‌‌button‌‌in‌‌the‌‌                             
web‌ ‌admin‌ ‌to‌ ‌exit‌ ‌the‌ ‌session.‌ ‌ 

0‌ ‌hours‌ ‌0‌ ‌minutes‌ ‌signifies‌ ‌an‌ ‌unlimited‌ ‌session‌ ‌time.‌ ‌This‌ ‌setting‌ ‌should‌ ‌be‌‌used‌‌only‌‌in‌‌                               
special‌ ‌situations,‌ ‌as‌ ‌it‌ ‌will‌ ‌lower‌ ‌the‌ ‌system‌ ‌security‌ ‌level‌ ‌if‌ ‌users‌ ‌do‌ ‌not‌ ‌log‌ ‌out‌ ‌before‌‌                                 
closing‌ ‌the‌ ‌browser.‌‌ ‌‌The‌‌ ‌default‌‌ ‌is‌ ‌4‌ ‌hours,‌ ‌0‌ ‌minutes.‌ ‌ 
‌ 

For‌ ‌security‌ ‌reasons,‌ ‌after‌ ‌logging‌ ‌in‌ ‌to‌ ‌the‌ ‌web‌ ‌admin‌ ‌Interface‌ ‌for‌ ‌the‌ ‌first‌ ‌time,‌ ‌it‌ ‌is‌‌                                 
recommended‌‌to‌‌change‌‌the‌‌administrator‌‌password.‌‌Configuring‌‌the‌‌administration‌‌interface‌‌                   
to‌ ‌be‌ ‌accessible‌ ‌only‌ ‌from‌ ‌the‌ ‌LAN‌ ‌can‌ ‌further‌ ‌improve‌ ‌system‌ ‌security.‌ ‌Administrative‌‌                         
settings‌ ‌configuration‌ ‌is‌ ‌located‌ ‌at‌ ‌‌System>Admin‌ ‌Security‌.‌‌ ‌  

‌ 

‌ 
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Admin‌ ‌Settings‌ ‌ 

Router‌ ‌Name‌ ‌ 
This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌define‌ ‌a‌ ‌name‌ ‌for‌ ‌this‌ ‌Pepwave‌ ‌router.‌ ‌By‌ ‌default,‌‌                           
Router‌ ‌Name‌ ‌is‌ ‌set‌ ‌as‌ ‌‌MAX_XXXX‌,‌ ‌where‌‌‌XXXX‌‌refers‌‌to‌‌the‌‌last‌‌4‌‌digits‌‌of‌‌                             
the‌ ‌unit’s‌ ‌serial‌ ‌number.‌ ‌ 

Admin‌ ‌User‌‌ 
Name‌ ‌  Admin‌ ‌User‌ ‌Name‌‌ ‌is‌ ‌set‌ ‌as‌ ‌‌admin‌‌ ‌by‌ ‌default,‌ ‌but‌ ‌can‌ ‌be‌ ‌changed,‌ ‌if‌ ‌desired.‌ ‌ 

Admin‌ ‌Password‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌specify‌ ‌a‌ ‌new‌ ‌administrator‌ ‌password.‌ ‌ 

Confirm‌ ‌Admin‌‌ 
Password‌ ‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌verify‌ ‌and‌ ‌confirm‌ ‌the‌ ‌new‌ ‌administrator‌ ‌password.‌ ‌ 

Read-only‌ ‌User‌‌ 
Name‌ ‌  Read-only‌ ‌User‌ ‌Name‌‌ ‌is‌ ‌set‌ ‌as‌ ‌‌user‌‌ ‌by‌ ‌default,‌ ‌but‌ ‌can‌ ‌be‌ ‌changed,‌ ‌if‌ ‌desired.‌ ‌ 

User‌ ‌Password‌ ‌  This‌‌field‌‌allows‌‌you‌‌to‌‌specify‌‌a‌‌new‌‌user‌‌password.‌‌Once‌‌the‌‌user‌‌password‌‌is‌‌                             
set,‌ ‌the‌ ‌read-only‌ ‌user‌ ‌feature‌ ‌will‌ ‌be‌ ‌enabled.‌ ‌ 

Confirm‌ ‌User‌‌ 
Password‌ ‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌verify‌ ‌and‌ ‌confirm‌ ‌the‌ ‌new‌ ‌user‌ ‌password.‌ ‌ 
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Web‌ ‌Session‌‌ 
Timeout‌ ‌ 

This‌ ‌field‌ ‌specifies‌ ‌the‌ ‌number‌ ‌of‌ ‌hours‌ ‌and‌ ‌minutes‌ ‌that‌ ‌a‌ ‌web‌ ‌session‌ ‌can‌‌                           
remain‌ ‌idle‌ ‌before‌ ‌the‌ ‌Pepwave‌‌router‌‌terminates‌‌its‌‌access‌‌to‌‌the‌‌web‌‌admin‌‌                         
interface.‌ ‌By‌ ‌default,‌ ‌it‌ ‌is‌ ‌set‌ ‌to‌ ‌‌4‌ ‌hours‌.‌ ‌ 

Authentication‌‌ 
by‌ ‌RADIUS‌ ‌ 

With‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌the‌ ‌web‌ ‌admin‌ ‌will‌ ‌authenticate‌ ‌using‌ ‌an‌ ‌external‌‌                         
RADIUS‌ ‌server.‌ ‌Authenticated‌ ‌users‌ ‌are‌ ‌treated‌ ‌as‌ ‌either‌ ‌"admin"‌ ‌with‌ ‌full‌‌                     
read-write‌ ‌permission‌ ‌or‌ ‌“user”‌ ‌with‌ ‌read-only‌ ‌access.‌ ‌Local‌ ‌admin‌ ‌and‌ ‌user‌                     
accounts‌‌will‌‌be‌‌disabled.‌‌When‌‌the‌‌device‌‌is‌‌not‌‌able‌‌to‌‌communicate‌‌with‌‌the‌‌                           
external‌ ‌RADIUS‌ ‌server,‌ ‌local‌ ‌accounts‌ ‌will‌ ‌be‌ ‌enabled‌ ‌again‌ ‌for‌ ‌emergency‌‌                     
access.‌ ‌Additional‌ ‌authentication‌ ‌options‌ ‌will‌ ‌be‌ ‌available‌ ‌once‌ ‌this‌ ‌box‌ ‌is‌‌                     
checked.‌ ‌ 

Auth‌ ‌Protocol‌ ‌  This‌‌specifies‌‌the‌‌authentication‌‌protocol‌‌used.‌‌Available‌‌options‌‌are‌‌‌MS-CHAP‌‌                   
v2‌‌ ‌and‌ ‌‌PAP‌.‌ ‌ 

Auth‌ ‌Server‌ ‌  This‌ ‌specifies‌ ‌the‌ ‌access‌ ‌address‌ ‌and‌ ‌port‌ ‌of‌ ‌the‌ ‌external‌ ‌RADIUS‌ ‌server.‌ ‌ 

Auth‌ ‌Server‌‌ 
Secret‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌entering‌ ‌the‌ ‌secret‌ ‌key‌ ‌for‌ ‌accessing‌ ‌the‌ ‌RADIUS‌ ‌server.‌ ‌ 

Auth‌ ‌Timeout‌ ‌  This‌ ‌option‌ ‌specifies‌ ‌the‌ ‌time‌ ‌value‌ ‌for‌ ‌authentication‌ ‌timeout.‌ ‌ 

Accounting‌‌ 
Server‌ ‌  This‌ ‌specifies‌ ‌the‌ ‌access‌ ‌address‌ ‌and‌ ‌port‌ ‌of‌ ‌the‌ ‌external‌ ‌accounting‌ ‌server.‌ ‌ 

Accounting‌‌ 
Server‌ ‌Secret‌ ‌  This‌ ‌field‌ ‌is‌ ‌for‌ ‌entering‌ ‌the‌ ‌secret‌ ‌key‌ ‌for‌ ‌accessing‌ ‌the‌ ‌accounting‌ ‌server.‌ ‌ 

Network‌‌ 
Connection‌ ‌ 

This‌ ‌option‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌network‌ ‌connection‌ ‌to‌ ‌be‌ ‌used‌ ‌for‌‌                       
authentication.‌ ‌Users‌ ‌can‌ ‌choose‌ ‌from‌ ‌LAN,‌ ‌WAN,‌ ‌and‌ ‌VPN‌ ‌connections.‌ ‌ 

CLI‌ ‌SSH‌‌ ‌  
The‌‌CLI‌‌(command‌‌line‌‌interface)‌‌can‌‌be‌‌accessed‌‌via‌‌SSH.‌‌This‌‌field‌‌enables‌‌                         
CLI‌ ‌support.‌ ‌For‌ ‌additional‌ ‌information‌ ‌regarding‌ ‌CLI,‌ ‌please‌ ‌refer‌ ‌to‌ ‌‌Section‌‌                     
30.5.‌ ‌ 

CLI‌ ‌SSH‌ ‌Port‌ ‌  This‌ ‌field‌ ‌determines‌ ‌the‌ ‌port‌ ‌on‌ ‌which‌ ‌clients‌ ‌can‌ ‌access‌ ‌CLI‌ ‌SSH.‌ ‌ 

CLI‌ ‌SSH‌ ‌Access‌  This‌ ‌menu‌ ‌allows‌ ‌you‌ ‌to‌ ‌choose‌ ‌between‌ ‌granting‌ ‌access‌ ‌to‌ ‌LAN‌ ‌and‌ ‌WAN‌‌                         
clients,‌ ‌or‌ ‌to‌ ‌LAN‌ ‌clients‌ ‌only.‌‌ ‌  

Security‌ 

This‌ ‌option‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌protocol(s)‌ ‌through‌ ‌which‌ ‌the‌ ‌web‌ ‌admin‌‌                       
interface‌ ‌can‌ ‌be‌ ‌accessed:‌ ‌ 

● HTTP‌ ‌ 
● HTTPS‌‌ ‌  
● HTTP/HTTPS‌ ‌ 

Web‌ ‌Admin‌ ‌Port‌  This‌‌field‌‌is‌‌for‌‌specifying‌‌the‌‌port‌‌number‌‌on‌‌which‌‌the‌‌web‌‌admin‌‌interface‌‌can‌‌                             
be‌ ‌accessed.‌ ‌ 

Web‌ ‌Admin‌‌  This‌‌option‌‌is‌‌for‌‌specifying‌‌the‌‌network‌‌interfaces‌‌through‌‌which‌‌the‌‌web‌‌admin‌‌                         
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‌ 

Access‌ ‌  interface‌ ‌can‌ ‌be‌ ‌accessed:‌ ‌ 
● LAN‌ ‌only‌‌ ‌  
● LAN/WAN‌ ‌ 

If‌ ‌LAN/WAN‌ ‌is‌ ‌chosen,‌ ‌the‌ ‌‌WAN‌ ‌Connection‌ ‌Access‌ ‌Settings‌ ‌form‌ ‌will‌ ‌be‌‌                       
displayed.‌ ‌ 

LAN‌ ‌Connection‌ ‌Access‌ ‌Settings‌ ‌ 
Allowed‌ ‌LAN‌‌ 

Networks‌ ‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌permit‌ ‌only‌ ‌specific‌ ‌networks‌ ‌or‌ ‌VLANs‌ ‌to‌ ‌access‌ ‌the‌ ‌Web‌ ‌UI.‌ ‌ 

WAN‌ ‌Connection‌ ‌Access‌ ‌Settings‌ ‌ 

Allowed‌ ‌Source‌‌ 
IP‌ ‌Subnets‌ ‌ 

This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌restrict‌ ‌web‌ ‌admin‌ ‌access‌ ‌only‌ ‌from‌ ‌defined‌ ‌IP‌ ‌subnets.‌ ‌ 
● Any‌ ‌-‌ ‌Allow‌ ‌web‌ ‌admin‌ ‌accesses‌ ‌to‌ ‌be‌ ‌from‌ ‌anywhere,‌ ‌without‌ ‌IP‌‌                       

address‌ ‌restriction.‌ ‌ 
● Allow‌‌access‌‌from‌‌the‌‌following‌‌IP‌‌subnets‌‌only‌‌-‌‌Restrict‌‌web‌‌admin‌‌                       

access‌ ‌only‌ ‌from‌ ‌the‌ ‌defined‌ ‌IP‌ ‌subnets.‌ ‌When‌ ‌this‌ ‌is‌‌chosen,‌‌a‌‌text‌‌                         
input‌ ‌area‌ ‌will‌ ‌be‌ ‌displayed‌ ‌beneath:‌ ‌ 

The‌‌allowed‌‌IP‌‌subnet‌‌addresses‌‌should‌‌be‌‌entered‌‌into‌‌this‌‌text‌‌area.‌‌Each‌‌IP‌‌                           
subnet‌ ‌must‌ ‌be‌ ‌in‌ ‌form‌ ‌of‌ ‌‌w.x.y.z/m‌,‌ ‌where‌ ‌‌w.x.y.z‌ ‌is‌ ‌an‌ ‌IP‌ ‌address‌ ‌(e.g.,‌‌                           
192.168.0.0‌),‌‌and‌‌‌m‌‌is‌‌the‌‌subnet‌‌mask‌‌in‌‌CIDR‌‌format,‌‌which‌‌is‌‌between‌‌0‌‌and‌‌                             
32‌ ‌inclusively‌ ‌(For‌ ‌example,‌ ‌‌192.168.0.0/24‌).‌ ‌ 
To‌ ‌define‌ ‌multiple‌ ‌subnets,‌ ‌separate‌ ‌each‌ ‌IP‌ ‌subnet‌ ‌one‌ ‌in‌ ‌a‌ ‌line.‌ ‌For‌ ‌example:‌ 
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26.2 Firmware‌ ‌ 

26.2.1 Web‌ ‌admin‌ ‌interface‌ ‌:‌ ‌automatically‌ ‌check‌ ‌for‌ ‌updates‌ ‌ 
Upgrading‌ ‌firmware‌ ‌can‌ ‌be‌ ‌done‌ ‌in‌ ‌one‌ ‌of‌ ‌three‌ ‌ways.‌‌ ‌  
Using‌‌the‌‌router’s‌‌interface‌‌to‌‌automatically‌‌check‌‌for‌‌an‌‌update,‌‌using‌‌the‌‌router’s‌‌interface‌‌to‌‌                             
manually‌ ‌upgrade‌ ‌the‌ ‌firmware,‌ ‌or‌ ‌using‌ ‌InControl2‌ ‌to‌ ‌push‌ ‌an‌ ‌upgrade‌ ‌to‌ ‌a‌ ‌router.‌‌ ‌  

The‌ ‌automatic‌ ‌upgrade‌ ‌can‌ ‌be‌ ‌done‌ ‌from‌ ‌‌System‌‌ ‌>‌ ‌‌Firmware‌.‌ ‌ 

‌ 
If‌ ‌an‌ ‌update‌ ‌is‌ ‌found‌ ‌the‌ ‌buttons‌ ‌will‌ ‌change‌ ‌to‌ ‌allow‌ ‌you‌ ‌to‌ ‌‌Download‌ ‌and‌ ‌Update‌ ‌the‌‌                                 
firmware.‌ ‌ 

‌ 
Click‌‌on‌‌the‌‌‌Download‌‌and‌‌Upgrade‌‌button.‌‌A‌‌prompt‌‌will‌‌be‌‌displayed‌‌advising‌‌to‌‌download‌‌                             
the‌ ‌Current‌ ‌Active‌ ‌Configuration.‌ ‌Please‌ ‌click‌ ‌on‌ ‌the‌ ‌underlined‌ ‌download‌ ‌text.‌ ‌After‌‌                       
downloading‌ ‌the‌ ‌current‌ ‌config‌ ‌click‌ ‌the‌ ‌‌Ok‌‌ ‌button‌ ‌to‌ ‌start‌ ‌the‌ ‌upgrade‌ ‌process.‌ ‌ 

The‌ ‌router‌ ‌will‌ ‌download‌ ‌and‌ ‌then‌ ‌apply‌ ‌the‌ ‌firmware.‌ ‌The‌ ‌time‌ ‌that‌ ‌this‌ ‌process‌‌takes‌‌will‌‌                               
depend‌ ‌on‌ ‌your‌ ‌internet‌ ‌connection’s‌ ‌speed.‌ ‌ 

‌ 
The‌‌firmware‌‌will‌‌now‌‌be‌‌applied‌‌to‌‌the‌‌router*.‌‌The‌‌amount‌‌of‌‌time‌‌it‌‌takes‌‌for‌‌the‌‌firmware‌‌to‌‌                                     
upgrade‌ ‌will‌ ‌also‌ ‌depend‌ ‌on‌ ‌the‌ ‌router‌ ‌that’s‌ ‌being‌ ‌upgraded.‌ ‌ 

‌ 

‌ 

● 192.168.0.0/24‌ ‌ 
● 10.8.0.0/16‌ ‌ 

Allowed‌ ‌WAN‌ ‌IP‌‌ 
Address(es)‌ ‌ 

This‌ ‌is‌ ‌to‌ ‌choose‌ ‌which‌ ‌WAN‌ ‌IP‌ ‌address(es)‌ ‌the‌ ‌web‌ ‌server‌ ‌should‌ ‌listen‌ ‌on.‌ ‌ 

‌ 
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*Upgrading‌ ‌the‌ ‌firmware‌ ‌will‌ ‌cause‌ ‌the‌ ‌router‌ ‌to‌ ‌reboot.‌ ‌ 
‌ 

26.2.2Web‌ ‌admin‌ ‌interface‌ ‌:‌ ‌install‌  ‌updates‌ ‌manually‌ ‌ 
In‌ ‌some‌ ‌cases,‌ ‌a‌ ‌special‌‌build‌‌may‌‌be‌‌provided‌‌via‌‌a‌‌ticket‌‌or‌‌it‌‌may‌‌be‌‌found‌‌in‌‌the‌‌forum.‌‌                                       
Upgrading‌ ‌to‌ ‌the‌ ‌special‌ ‌build‌ ‌can‌ ‌be‌ ‌done‌‌using‌‌this‌‌method,‌‌or‌‌using‌‌IC2‌‌if‌‌you‌‌are‌‌using‌‌                                   
that‌‌to‌‌manage‌‌your‌‌firmware‌‌upgrades.‌‌A‌‌manual‌‌upgrade‌‌using‌‌the‌‌GA‌‌firmware‌‌posted‌‌on‌‌                             
the‌ ‌site‌ ‌may‌ ‌also‌ ‌be‌ ‌recommended‌ ‌or‌ ‌required‌ ‌for‌ ‌a‌ ‌couple‌ ‌of‌ ‌reasons.‌ ‌ 
All‌ ‌of‌ ‌the‌ ‌Peplink/Pepwave‌ ‌GA‌‌firmware‌‌can‌‌be‌‌found‌‌‌here‌‌Navigate‌‌to‌‌the‌‌relevant‌‌product‌‌                             
line‌ ‌(ie.‌ ‌Balance,‌ ‌Max,‌ ‌FusionHub,‌ ‌SOHO,‌ ‌etc).‌ ‌Some‌ ‌product‌ ‌lines‌ ‌may‌ ‌have‌ ‌a‌ ‌dropdown‌‌                           
that‌ ‌lists‌ ‌all‌ ‌of‌ ‌the‌ ‌products‌ ‌in‌ ‌that‌ ‌product‌ ‌line.‌ ‌Here‌ ‌is‌ ‌a‌ ‌screenshot‌ ‌from‌ ‌the‌ ‌Balance‌ ‌line.‌ ‌ 

‌ 
If‌ ‌the‌ ‌device‌ ‌has‌ ‌more‌ ‌than‌ ‌one‌ ‌firmware‌ ‌version‌ ‌the‌ ‌current‌ ‌hardware‌ ‌revision‌ ‌will‌ ‌be‌‌                             
required‌ ‌to‌ ‌know‌ ‌what‌ ‌firmware‌ ‌to‌ ‌download.‌ ‌ 
Navigate‌‌to‌‌System‌‌>‌‌Firmware‌‌and‌‌click‌‌the‌‌Choose‌‌File‌‌button‌‌under‌‌the‌‌Manual‌‌Firmware‌‌                             
Upgrade‌ ‌section.‌ ‌Navigate‌ ‌to‌ ‌the‌ ‌location‌ ‌that‌ ‌the‌ ‌firmware‌ ‌was‌ ‌downloaded‌ ‌to‌ ‌select‌ ‌the‌‌                           
“.img”‌ ‌file‌ ‌and‌ ‌click‌ ‌the‌ ‌Open‌ ‌button.‌ ‌ 
Click‌ ‌on‌ ‌the‌ ‌Manual‌ ‌Upgrade‌ ‌button‌ ‌to‌ ‌start‌ ‌the‌ ‌upgrade‌ ‌process.‌ ‌ 

‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  244‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 

https://www.peplink.com/support/downloads/


‌ 
A‌‌prompt‌‌will‌‌be‌‌displayed‌‌advising‌‌to‌‌download‌‌the‌‌Current‌‌Active‌‌Configuration.‌‌Please‌‌click‌‌                           
on‌ ‌the‌ ‌underlined‌ ‌download‌ ‌text.‌ ‌After‌ ‌downloading‌‌the‌‌current‌‌config‌‌click‌‌the‌‌Ok‌‌button‌‌to‌‌                             
start‌‌the‌‌upgrade‌‌process.‌‌The‌‌firmware‌‌will‌‌now‌‌be‌‌applied‌‌to‌‌the‌‌router*.‌‌The‌‌amount‌‌of‌‌time‌‌                                 
it‌ ‌takes‌ ‌for‌ ‌the‌ ‌firmware‌ ‌to‌ ‌upgrade‌ ‌will‌ ‌depend‌ ‌on‌ ‌the‌ ‌router‌ ‌that’s‌ ‌being‌ ‌upgraded.‌ ‌ 

‌ 
*Upgrading‌ ‌the‌ ‌firmware‌ ‌will‌ ‌cause‌ ‌the‌ ‌router‌ ‌to‌ ‌reboot.‌ ‌ 
‌ 

26.2.3The‌ ‌InControl‌ ‌method‌ ‌ 

Described‌ ‌in‌ ‌this‌ ‌knowledgebase‌ ‌article‌ ‌on‌ ‌our‌ ‌forum.‌ ‌ 

‌ 

26.3 Time‌ ‌ 

Time‌ ‌Settings‌ ‌enables‌ ‌the‌ ‌system‌ ‌clock‌ ‌of‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌to‌ ‌be‌ ‌synchronized‌ ‌with‌ ‌a‌‌                             
specified‌ ‌time‌ ‌server.‌ ‌Time‌ ‌settings‌ ‌are‌ ‌located‌ ‌at‌ ‌‌System>Time‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

Time‌ ‌Settings‌ 

Time‌ ‌Zone‌ ‌ 
This‌‌specifies‌‌the‌‌time‌‌zone‌‌(along‌‌with‌‌the‌‌corresponding‌‌Daylight‌‌Savings‌‌Time‌‌                       
scheme).‌ ‌The‌ ‌‌Time‌ ‌Zone‌‌value‌‌affects‌‌the‌‌time‌‌stamps‌‌in‌‌the‌‌Pepwave‌‌router’s‌‌                         
event‌ ‌log‌ ‌and‌ ‌e-mail‌ ‌notifications.‌ ‌Check‌ ‌‌Show‌ ‌all‌‌ ‌to‌ ‌show‌ ‌all‌ ‌time‌ ‌zone‌ ‌options.‌ ‌ 

Time‌ ‌Server‌ ‌  This‌‌setting‌‌specifies‌‌the‌‌NTP‌‌network‌‌time‌‌server‌‌to‌‌be‌‌utilized‌‌by‌‌the‌‌Pepwave‌‌                           
router.‌ ‌ 
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26.4 Schedule‌ ‌ 

Enable‌ ‌and‌ ‌disable‌ ‌different‌ ‌functions‌ ‌(such‌ ‌as‌ ‌WAN‌ ‌connections,‌ ‌outbound‌ ‌policy,‌ ‌and‌‌                       
firewalls‌ ‌at‌ ‌different‌ ‌times,‌ ‌based‌ ‌on‌ ‌a‌ ‌user-scheduled‌ ‌configuration‌‌profile.‌‌The‌‌settings‌‌for‌‌                         
this‌ ‌are‌ ‌located‌ ‌at‌ ‌‌System‌ ‌>‌ ‌Schedule‌ ‌ 
‌ 

‌ 
‌ 

Enable‌‌scheduling,‌‌and‌‌then‌‌click‌‌on‌‌your‌‌schedule‌‌name‌‌or‌‌on‌‌the‌‌‌New‌‌Schedule‌‌‌button‌‌to‌‌                               
begin.‌ ‌ 

‌ 

‌ 

‌ 

Edit‌ ‌Schedule‌ ‌Profile‌ ‌ 

Enabling‌ ‌  Click‌ ‌this‌ ‌checkbox‌ ‌to‌ ‌enable‌ ‌this‌ ‌schedule‌ ‌profile.‌ ‌Note‌ ‌that‌ ‌if‌ ‌this‌ ‌is‌ ‌disabled,‌‌                           
then‌ ‌any‌ ‌associated‌ ‌features‌ ‌will‌ ‌also‌ ‌have‌ ‌their‌ ‌scheduling‌ ‌disabled.‌ ‌ 

Name‌ ‌  Enter‌ ‌your‌ ‌desired‌ ‌name‌ ‌for‌ ‌this‌ ‌particular‌ ‌schedule‌ ‌profile.‌ ‌ 

Schedule‌ ‌  Click‌‌the‌‌drop-down‌‌menu‌‌to‌‌choose‌‌pre-defined‌‌schedules‌‌as‌‌your‌‌starting‌‌point.‌‌                       
Please‌ ‌note‌ ‌that‌ ‌upon‌ ‌selection,‌ ‌previous‌ ‌changes‌ ‌on‌ ‌the‌‌schedule‌‌map‌‌will‌‌be‌‌                         
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26.5 Email‌ ‌Notification‌ ‌ 

Email‌‌notification‌‌functionality‌‌provides‌‌a‌‌system‌‌administrator‌‌with‌‌up-to-date‌‌information‌‌on‌‌                     
network‌ ‌status.‌ ‌The‌ ‌settings‌ ‌for‌ ‌configuring‌ ‌email‌ ‌notifications‌ ‌are‌ ‌found‌ ‌at‌ ‌‌System>Email‌‌                       
Notification‌.‌ ‌ 

‌ 

‌ 

‌ 

deleted.‌‌ ‌  

Schedule‌ ‌Map‌ ‌  Click‌ ‌on‌ ‌the‌ ‌desired‌ ‌times‌ ‌to‌ ‌enable‌ ‌features‌ ‌at‌ ‌that‌ ‌time‌ ‌period.‌ ‌You‌ ‌can‌ ‌hold‌‌                             
your‌ ‌mouse‌ ‌for‌ ‌faster‌ ‌entry.‌ ‌ 

Email‌ ‌Notification‌ ‌Settings‌ ‌ 

Email‌‌ 
Notification‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌whether‌ ‌or‌ ‌not‌ ‌to‌ ‌enable‌ ‌email‌ ‌notification.‌ ‌If‌ ‌Enable‌ ‌is‌‌                         
checked,‌ ‌the‌‌Pepwave‌‌router‌‌will‌‌send‌‌email‌‌messages‌‌to‌‌system‌‌administrators‌‌                     
when‌ ‌the‌ ‌WAN‌ ‌status‌ ‌changes‌ ‌or‌ ‌when‌ ‌new‌‌firmware‌‌is‌‌available.‌‌If‌ ‌Enable‌‌is‌‌                            
not‌ ‌checked,‌ ‌email‌ ‌notification‌ ‌is‌ ‌disabled‌ ‌and‌ ‌the‌‌Pepwave‌‌router‌‌will‌‌not‌‌send‌‌                         
email‌ ‌messages.‌ ‌ 

SMTP‌ ‌Server‌ ‌  This‌‌setting‌‌specifies‌‌the‌‌SMTP‌‌server‌‌to‌‌be‌‌used‌‌for‌‌sending‌‌email.‌‌If‌‌the‌‌server‌‌                             
requires‌ ‌authentication,‌ ‌check‌ ‌‌Require‌ ‌authentication‌.‌ ‌ 

SSL‌ ‌Encryption‌ ‌  Check‌ ‌the‌ ‌box‌‌to‌‌enable‌‌SMTPS.‌ ‌When‌‌the‌‌box‌‌is‌‌checked,‌‌‌SMTP‌‌Port‌‌‌will‌‌be‌‌                             
changed‌ ‌to‌‌ ‌465‌‌ ‌automatically.‌ ‌ 

SMTP‌ ‌Port‌ ‌ 
This‌ ‌field‌ ‌is‌ ‌for‌ ‌specifying‌ ‌the‌ ‌SMTP‌ ‌port‌ ‌number.‌ ‌By‌ ‌default,‌ ‌this‌ ‌is‌ ‌set‌ ‌to‌ ‌‌25‌;‌‌                               
when‌‌‌SSL‌‌Encryption‌‌‌is‌‌checked,‌‌the‌‌default‌‌port‌‌number‌‌will‌‌be‌‌set‌‌to‌‌‌465‌.‌‌You‌‌                             
may‌ ‌customize‌ ‌the‌ ‌port‌ ‌number‌ ‌by‌ ‌editing‌‌this‌‌field.‌‌Click‌‌‌Default‌‌to‌‌restore‌‌the‌‌                           
number‌ ‌to‌ ‌its‌ ‌default‌ ‌setting.‌‌ ‌  

https://www.peplink.com‌ ‌  247‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

‌ 

After‌ ‌you‌ ‌have‌ ‌finished‌ ‌setting‌ ‌up‌ ‌email‌ ‌notifications,‌ ‌you‌ ‌can‌ ‌click‌ ‌the‌ ‌‌Test‌ ‌Email‌‌                           
Notification‌‌‌button‌‌to‌‌test‌‌the‌‌settings‌‌before‌‌saving.‌‌After‌‌‌Test‌‌Email‌‌Notification‌‌is‌‌clicked,‌‌                           
you‌ ‌will‌ ‌see‌ ‌this‌ ‌screen‌ ‌to‌ ‌confirm‌ ‌the‌ ‌settings:‌ ‌ 

‌ 

‌ 

Click‌ ‌‌Send‌ ‌Test‌ ‌Notification‌ ‌to‌ ‌confirm.‌ ‌In‌ ‌a‌ ‌few‌ ‌seconds,‌ ‌you‌ ‌will‌ ‌see‌ ‌a‌ ‌message‌ ‌with‌‌                               
detailed‌ ‌test‌ ‌results.‌ ‌ 

‌ 

‌ 

SMTP‌ ‌User‌‌ 
Name‌ ‌/‌‌ 

Password‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌SMTP‌ ‌username‌ ‌and‌ ‌password‌ ‌while‌ ‌sending‌ ‌email.‌‌                     
These‌‌options‌‌are‌‌shown‌‌only‌‌if‌‌‌Require‌‌authentication‌‌‌is‌‌checked‌‌in‌‌the‌‌‌SMTP‌‌                         
Server‌‌ ‌setting.‌ ‌ 

Confirm‌ ‌SMTP‌‌ 
Password‌ ‌  This‌ ‌field‌ ‌allows‌ ‌you‌ ‌to‌ ‌verify‌ ‌and‌ ‌confirm‌ ‌the‌ ‌new‌ ‌administrator‌ ‌password.‌ ‌ 

Sender’s‌ ‌Email‌‌ 
Address‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌email‌ ‌address‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌will‌ ‌use‌ ‌to‌ ‌send‌‌                         
reports.‌ ‌ 

Recipient’s‌ ‌Email‌‌ 
Address‌ ‌ 

This‌‌setting‌‌specifies‌‌the‌‌email‌‌address(es)‌‌to‌‌which‌‌the‌‌Pepwave‌‌router‌‌will‌‌send‌‌                         
email‌ ‌notifications.‌ ‌For‌ ‌multiple‌ ‌recipients,‌ ‌separate‌‌each‌‌email‌‌addresses‌‌using‌‌                   
the‌ ‌enter‌ ‌key.‌ ‌ 
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26.6 Event‌ ‌Log‌ ‌ 

Event‌‌log‌‌functionality‌‌enables‌‌event‌‌logging‌‌at‌‌a‌‌specified‌‌remote‌‌syslog‌‌server.‌‌The‌‌settings‌‌                           
for‌ ‌configuring‌ ‌the‌ ‌remote‌ ‌system‌ ‌log‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌System>Event‌ ‌Log‌.‌ ‌ 

‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Event‌ ‌Log‌ ‌Settings‌ ‌ 

Remote‌ ‌Syslog‌ ‌  This‌ ‌setting‌‌specifies‌‌whether‌‌or‌‌not‌‌to‌‌log‌‌events‌‌at‌‌the‌‌specified‌‌remote‌‌syslog‌‌                           
server.‌ ‌ 

Remote‌ ‌Syslog‌‌ 
Host‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌IP‌ ‌address‌ ‌or‌ ‌hostname‌ ‌of‌ ‌the‌ ‌remote‌ ‌syslog‌ ‌server.‌ ‌ 

Push‌ ‌Events‌ ‌  The‌‌Pepwave‌‌router‌‌can‌‌also‌‌send‌‌push‌‌notifications‌‌to‌‌mobile‌‌devices‌‌that‌‌have‌‌                         
our‌ ‌Mobile‌ ‌Router‌ ‌Utility‌ ‌installed.‌ ‌Check‌ ‌the‌ ‌box‌ ‌to‌ ‌activate‌ ‌this‌ ‌feature.‌ ‌ 

‌  For‌ ‌more‌ ‌information‌ ‌on‌ ‌the‌ ‌Router‌ ‌Utility,‌ ‌go‌ ‌to:‌                 
www.peplink.com/products/router-utility‌ ‌ 
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26.7 SNMP‌ ‌ 

SNMP‌ ‌or‌ ‌simple‌ ‌network‌ ‌management‌ ‌protocol‌ ‌is‌ ‌an‌ ‌open‌ ‌standard‌ ‌that‌ ‌can‌ ‌be‌ ‌used‌ ‌to‌‌                             
collect‌ ‌information‌ ‌about‌ ‌the‌ ‌Pepwave‌ ‌router.‌ ‌SNMP‌ ‌configuration‌ ‌is‌ ‌located‌ ‌at‌‌                     
System>SNMP‌.‌ 

‌ 

‌ 

To‌‌add‌‌a‌‌community‌‌for‌‌either‌‌SNMPv1‌‌or‌‌SNMPv2,‌‌click‌‌the‌‌‌Add‌‌SNMP‌‌Community‌‌‌button‌‌                             
in‌ ‌the‌ ‌‌Community‌ ‌Name‌ ‌‌table,‌ ‌upon‌ ‌which‌ ‌the‌ ‌following‌ ‌screen‌ ‌is‌ ‌displayed:‌ ‌ 

‌ 

‌ 

‌ 

SNMP‌ ‌Settings‌ ‌ 

SNMP‌ ‌Device‌‌ 
Name‌ ‌  This‌ ‌field‌ ‌shows‌ ‌the‌ ‌router‌ ‌name‌ ‌defined‌ ‌at‌ ‌‌System>Admin‌ ‌Security‌.‌ ‌ 

SNMP‌ ‌Port‌ ‌  This‌ ‌option‌ ‌specifies‌ ‌the‌ ‌port‌ ‌which‌ ‌SNMP‌ ‌will‌ ‌use.‌ ‌The‌ ‌default‌ ‌port‌ ‌is‌ ‌‌161‌.‌ 

SNMPv1‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌enable‌ ‌SNMP‌ ‌version‌ ‌1.‌ ‌ 

SNMPv2‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌enable‌ ‌SNMP‌ ‌version‌ ‌2.‌ ‌ 

SNMPv3‌ ‌  This‌ ‌option‌ ‌allows‌ ‌you‌ ‌to‌ ‌enable‌ ‌SNMP‌ ‌version‌ ‌3.‌ ‌ 
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‌ 

To‌‌define‌‌a‌‌user‌‌name‌‌for‌‌SNMPv3,‌‌click‌‌‌Add‌‌SNMP‌‌User‌‌‌in‌‌the‌‌‌SNMPv3‌‌User‌‌Name‌‌‌table,‌‌                                 
upon‌ ‌which‌ ‌the‌ ‌following‌ ‌screen‌ ‌is‌ ‌displayed:‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

SNMP‌ ‌Community‌ ‌Settings‌ ‌ 

Community‌‌ 
Name‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌the‌ ‌SNMP‌ ‌community‌ ‌name.‌ ‌ 

Allowed‌ ‌Source‌‌ 
Subnet‌ ‌Address‌ ‌ 

This‌‌setting‌‌specifies‌‌a‌‌subnet‌‌from‌‌which‌‌access‌‌to‌‌the‌‌SNMP‌‌server‌‌is‌‌allowed.‌‌                           
Enter‌ ‌subnet‌ ‌address‌ ‌here‌ ‌(e.g.,‌ ‌‌192.168.1.0‌)‌‌and‌‌select‌‌the‌‌appropriate‌‌subnet‌‌                     
mask.‌ ‌ 

SNMPv3‌ ‌User‌ ‌Settings‌ ‌ 

User‌ ‌Name‌ ‌  This‌ ‌setting‌ ‌specifies‌ ‌a‌ ‌user‌ ‌name‌ ‌to‌ ‌be‌ ‌used‌ ‌in‌ ‌SNMPv3.‌ ‌ 

Authentication‌‌ 
Protocol‌ ‌ 

This‌ ‌setting‌ ‌specifies‌ ‌via‌ ‌a‌ ‌drop-down‌ ‌menu‌ ‌one‌ ‌of‌ ‌the‌ ‌following‌ ‌valid‌‌                       
authentication‌ ‌protocols:‌‌ ‌  

● NONE‌ ‌ 
● MD5‌‌ ‌  
● SHA‌ ‌ 

When‌ ‌MD5‌ ‌or‌ ‌SHA‌ ‌is‌ ‌selected,‌ ‌an‌ ‌entry‌ ‌field‌ ‌will‌ ‌appear‌ ‌for‌ ‌the‌ ‌password.‌ ‌ 

Privacy‌ ‌Protocol‌ ‌ 

This‌‌setting‌‌specifies‌‌via‌‌a‌‌drop-down‌‌menu‌‌one‌‌of‌‌the‌‌following‌‌valid‌‌privacy‌‌                         
protocols:‌‌ ‌  

● NONE‌‌ ‌  
● DES‌ ‌ 

When‌ ‌DES‌ ‌is‌ ‌selected,‌ ‌an‌ ‌entry‌ ‌field‌ ‌will‌ ‌appear‌ ‌for‌ ‌the‌ ‌password.‌‌ ‌  
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26.8 SMS‌ ‌Control‌ ‌ 

SMS‌ ‌Control‌ ‌allows‌ ‌the‌ ‌user‌ ‌to‌ ‌control‌ ‌the‌ ‌device‌ ‌using‌ ‌SMS‌ ‌even‌ ‌if‌ ‌the‌ ‌modem‌ ‌does‌‌not‌‌                                 
have‌ ‌a‌ ‌data‌ ‌connection.‌ ‌The‌ ‌settings‌ ‌for‌ ‌configuring‌ ‌the‌ ‌SMS‌ ‌Control‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌‌                             
System>SMS‌ ‌Control‌.‌ ‌ 

Supported‌ ‌Models‌‌ ‌  

● Balance/MAX‌:‌ ‌*-LTE-E,‌ ‌*-LTEA-W,‌ ‌*-LTEA-P,‌ ‌*-LTE-MX‌‌ ‌  
● EPX‌:‌ ‌*-LW*,‌ ‌*-LP*‌ ‌ 

‌ 
When‌ ‌this‌ ‌box‌ ‌is‌ ‌checked,‌ ‌the‌ ‌device‌ ‌will‌ ‌be‌ ‌allowed‌ ‌to‌ ‌take‌ ‌actions‌ ‌according‌ ‌to‌ ‌received‌‌ 
commands‌ ‌via‌ ‌SMS.‌ ‌ 
Make‌ ‌sure‌ ‌your‌ ‌mobile‌ ‌plan‌ ‌supports‌ ‌SMS,‌ ‌and‌ ‌note‌ ‌that‌ ‌some‌ ‌plans‌ ‌may‌ ‌incur‌ ‌additional‌‌ 
charges‌ ‌for‌ ‌this.‌ ‌ 
SMS‌ ‌Control‌ ‌can‌ ‌reboot‌ ‌devices‌ ‌and‌ ‌configure‌ ‌cellular‌ ‌settings‌ ‌over‌ ‌signalling‌ ‌channels,‌ ‌even‌‌ 
if‌ ‌the‌ ‌modem‌ ‌does‌ ‌not‌ ‌have‌ ‌a‌ ‌data‌ ‌connection.‌ ‌ 
For‌ ‌details‌ ‌of‌ ‌supported‌ ‌SMS‌ ‌command‌ ‌sets,‌ ‌please‌ ‌refer‌ ‌to‌ ‌our‌ ‌‌knowledge‌ ‌base‌.‌ ‌ 
‌ 

‌ 
‌ 

‌ 
‌ 

‌ 

‌ 

SMS‌ ‌Control‌ ‌Settings‌ 

Enable‌ ‌  Click‌ ‌the‌ ‌checkbox‌ ‌to‌ ‌enable‌ ‌the‌ ‌SMS‌ ‌Control.‌ ‌ 

Password‌‌ ‌   This‌ ‌setting‌ ‌sets‌ ‌the‌ ‌password‌ ‌for‌ ‌authentication‌ ‌-‌ ‌maximum‌ ‌of‌ ‌32‌ ‌characters,‌‌                       
which‌ ‌cannot‌ ‌include‌ ‌semicolon‌ ‌(;).‌‌ ‌  

White‌ ‌List‌ ‌ 
Optionally,‌ ‌you‌ ‌can‌ ‌add‌ ‌phone‌ ‌number(s)‌ ‌to‌ ‌the‌ ‌whitelist.‌ ‌Only‌ ‌matching‌‌phone‌‌                       
numbers‌ ‌are‌ ‌allowed‌ ‌to‌ ‌issue‌ ‌SMS‌ ‌commands.‌ ‌Phone‌ ‌numbers‌ ‌must‌ ‌be‌‌in‌‌the‌‌                         
E.164‌ ‌International‌ ‌Phone‌ ‌Numbers‌ ‌format.‌ ‌ 
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26.9 InControl‌ ‌ 

‌ 

InControl‌ ‌is‌ ‌a‌ ‌cloud-based‌ ‌service‌ ‌which‌ ‌allows‌ ‌you‌ ‌to‌ ‌manage‌ ‌all‌ ‌of‌ ‌your‌ ‌Peplink‌ ‌and‌‌                             
Pepwave‌‌devices‌‌with‌‌one‌‌unified‌‌system.‌‌With‌‌it,‌‌you‌‌can‌‌generate‌‌reports,‌‌gather‌‌statistics,‌‌                           
and‌ ‌configure‌ ‌your‌ ‌devices‌ ‌automatically.‌ ‌All‌ ‌of‌ ‌this‌ ‌is‌ ‌now‌ ‌possible‌ ‌with‌ ‌InControl.‌ ‌ 

When‌ ‌this‌ ‌check‌ ‌box‌ ‌is‌ ‌checked,‌ ‌the‌ ‌device's‌ ‌status‌ ‌information‌ ‌will‌ ‌be‌ ‌sent‌ ‌to‌‌the‌‌Peplink‌‌                               
InControl‌‌system.‌‌This‌‌device's‌‌usage‌‌data‌‌and‌‌configuration‌‌will‌‌be‌‌sent‌‌to‌‌the‌‌system‌‌if‌‌you‌‌                               
enable‌ ‌the‌ ‌features‌ ‌in‌ ‌the‌ ‌system.‌ ‌ 

Alternately,‌‌you‌‌could‌‌also‌‌privately‌‌host‌‌InControl.‌‌Simply‌‌check‌‌the‌‌box‌‌beside‌‌the‌‌“Privately‌‌                           
Host‌ ‌InControl”‌ ‌open,‌ ‌and‌ ‌enter‌ ‌the‌ ‌IP‌ ‌Address‌ ‌of‌ ‌your‌ ‌InControl‌ ‌Host.‌ ‌ 

You‌ ‌can‌ ‌sign‌ ‌up‌ ‌for‌ ‌an‌ ‌InControl‌ ‌account‌‌at‌‌https://incontrol2.peplink.com/.‌‌You‌‌can‌‌register‌‌                         
your‌ ‌devices‌ ‌under‌ ‌the‌ ‌account,‌ ‌monitor‌ ‌their‌ ‌status,‌ ‌see‌ ‌their‌ ‌usage‌ ‌reports,‌ ‌and‌ ‌receive‌‌                           
offline‌ ‌notifications.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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26.10Configuration‌ 

Backing‌‌up‌‌Pepwave‌‌router‌‌settings‌‌immediately‌‌after‌‌successful‌‌completion‌‌of‌‌initial‌‌setup‌‌is‌‌                         
strongly‌ ‌recommended.‌‌The‌‌functionality‌‌to‌‌download‌‌and‌‌upload‌‌Pepwave‌‌router‌‌settings‌‌is‌‌                       
found‌ ‌at‌ ‌‌System>Configuration‌.‌ ‌Note‌ ‌that‌ ‌available‌ ‌options‌ ‌vary‌ ‌by‌ ‌model.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

 Configuration‌ ‌ 

Restore‌‌ 
Configuration‌ ‌to‌‌ 
Factory‌ ‌Settings‌ 

The‌ ‌‌Restore‌ ‌Factory‌ ‌Settings‌ ‌‌button‌ ‌is‌ ‌to‌ ‌reset‌ ‌the‌ ‌configuration‌ ‌to‌ ‌factory‌‌                       
default‌ ‌settings.‌ ‌After‌ ‌clicking‌ ‌the‌ ‌button,‌ ‌you‌ ‌will‌ ‌need‌ ‌to‌ ‌click‌ ‌the‌ ‌‌Apply‌‌                         
Changes‌ ‌‌button‌ ‌on‌ ‌the‌ ‌top‌ ‌right‌ ‌corner‌ ‌to‌ ‌make‌ ‌the‌ ‌settings‌ ‌effective.‌ ‌ 

Download‌ ‌Active‌‌ 
Configurations‌ ‌ 

Click‌ ‌‌Download‌‌ ‌to‌ ‌backup‌ ‌the‌ ‌current‌ ‌active‌ ‌settings.‌‌ ‌  

Upload‌‌ 
Configurations‌ ‌ 

To‌ ‌restore‌ ‌or‌ ‌change‌‌settings‌‌based‌‌on‌‌a‌‌configuration‌‌file,‌‌click‌‌‌Choose‌‌File‌‌‌to‌‌                           
locate‌‌the‌‌configuration‌‌file‌‌on‌‌the‌‌local‌‌computer,‌‌and‌‌then‌‌click‌‌‌Upload‌.‌‌The‌‌new‌‌                           
settings‌ ‌can‌ ‌then‌ ‌be‌ ‌applied‌‌by‌‌clicking‌‌the‌‌‌Apply‌‌Changes‌‌‌button‌‌on‌‌the‌‌page‌‌                           
header,‌‌or‌‌you‌‌can‌‌cancel‌‌the‌‌procedure‌‌by‌‌pressing‌‌‌discard‌‌on‌‌the‌‌main‌‌page‌‌of‌‌                             
the‌ ‌web‌ ‌admin‌ ‌interface.‌ ‌ 

Upload‌‌ 
Configurations‌‌ 

from‌ ‌High‌‌ 
Availability‌ ‌Pair‌ ‌ 

In‌ ‌a‌ ‌high‌ ‌availability‌ ‌(HA)‌ ‌configuration,‌ ‌a‌ ‌Pepwave‌ ‌router‌ ‌can‌ ‌quickly‌ ‌load‌ ‌the‌‌                         
configuration‌ ‌of‌ ‌its‌ ‌HA‌ ‌counterpart.‌ ‌To‌ ‌do‌ ‌so,‌ ‌click‌ ‌the‌ ‌‌Upload‌ ‌‌button.‌ ‌After‌‌                         
loading‌‌the‌‌settings,‌‌configure‌‌the‌‌LAN‌‌IP‌‌address‌‌of‌‌the‌‌Pepwave‌‌router‌‌so‌‌that‌‌it‌‌                             
is‌ ‌different‌ ‌from‌ ‌the‌ ‌HA‌ ‌counterpart.‌ ‌ 
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26.11 Feature‌ ‌Add-ons‌ ‌ 

Some‌ ‌Pepwave‌ ‌routers‌ ‌have‌ ‌features‌ ‌that‌ ‌can‌ ‌be‌ ‌activated‌ ‌upon‌ ‌purchase.‌ ‌Once‌ ‌the‌‌                         
purchase‌‌is‌‌complete,‌‌you‌‌will‌‌receive‌‌an‌‌activation‌‌key.‌‌Enter‌‌the‌‌key‌‌in‌‌the‌‌‌Activation‌‌Key‌‌                               
field,‌ ‌click‌ ‌‌Activate‌,‌ ‌and‌ ‌then‌ ‌click‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 

‌ 
‌ 

26.12 Reboot‌ ‌ 

This‌ ‌page‌ ‌provides‌ ‌a‌ ‌reboot‌ ‌button‌ ‌for‌ ‌restarting‌ ‌the‌ ‌system.‌ ‌For‌ ‌maximum‌ ‌reliability,‌ ‌the‌‌                           
Pepwave‌‌router‌‌can‌‌equip‌‌with‌‌two‌‌copies‌‌of‌‌firmware.‌‌Each‌‌copy‌‌can‌‌be‌‌a‌‌different‌‌version.‌‌                               
You‌ ‌can‌ ‌select‌ ‌the‌ ‌firmware‌ ‌version‌ ‌you‌ ‌would‌ ‌like‌ ‌to‌ ‌reboot‌ ‌the‌ ‌device‌ ‌with.‌‌The‌‌firmware‌‌                               
marked‌ ‌with‌ ‌‌(Running)‌‌ ‌is‌ ‌the‌ ‌current‌ ‌system‌ ‌boot‌ ‌up‌ ‌firmware.‌ ‌ 

Please‌ ‌note‌ ‌that‌ ‌a‌ ‌firmware‌ ‌upgrade‌ ‌will‌ ‌always‌ ‌replace‌ ‌the‌ ‌inactive‌ ‌firmware‌ ‌partition.‌ ‌ 

‌ 

‌   

‌ 

‌ 
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27  ‌Tools‌ ‌ 

27.1 Ping‌ ‌ 

The‌‌ping‌‌test‌‌tool‌‌sends‌‌pings‌‌through‌‌a‌‌specific‌‌Ethernet‌‌interface‌‌or‌‌a‌‌SpeedFusion‌TM‌ ‌VPN‌‌                             
connection.‌‌You‌‌can‌‌specify‌‌the‌‌number‌‌of‌‌pings‌‌in‌‌the‌‌field‌‌‌Number‌‌of‌‌times‌,‌‌‌to‌‌a‌‌maximum‌‌                                 
number‌ ‌of‌ ‌10‌‌times.‌‌‌Packet‌‌Size‌‌can‌‌be‌‌set‌‌to‌‌a‌‌maximum‌‌of‌‌1472‌‌bytes.‌‌The‌‌ping‌‌utility‌‌is‌‌                                     
located‌ ‌at‌ ‌‌System>Tools>Ping‌,‌ ‌‌illustrated‌ ‌below:‌ ‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Tip‌ ‌ 
A‌ ‌system‌ ‌administrator‌ ‌can‌ ‌use‌ ‌the‌ ‌ping‌ ‌utility‌ ‌to‌ ‌manually‌ ‌check‌ ‌the‌ ‌connectivity‌ ‌of‌ ‌a‌ ‌particular‌‌                               
LAN/WAN‌ ‌connection.‌ ‌ 
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27.2 Traceroute‌ ‌Test‌ ‌ 

The‌‌traceroute‌‌test‌‌tool‌‌traces‌‌the‌‌routing‌‌path‌‌to‌‌the‌‌destination‌‌through‌‌a‌‌particular‌‌Ethernet‌‌                             
interface‌ ‌or‌ ‌a‌ ‌SpeedFusion‌TM‌ ‌‌connection.‌ ‌The‌ ‌traceroute‌ ‌test‌ ‌utility‌ ‌is‌ ‌located‌ ‌at‌‌                       
System>Tools>Traceroute‌.‌ ‌ 

‌ 

‌ 

27.3  ‌PepVPN‌ ‌Test‌ ‌ 

The‌ ‌‌PepVPN‌ ‌Test‌‌ ‌tool‌ ‌can‌ ‌help‌ ‌to‌ ‌test‌ ‌the‌ ‌throughput‌ ‌between‌ ‌different‌ ‌VPN‌ ‌peers.‌ ‌ 
You‌‌can‌‌define‌‌the‌‌‌Test‌‌Type‌,‌‌‌Direction‌,‌‌and‌‌‌Duration‌‌of‌‌the‌‌test,‌‌and‌‌press‌‌‌Go!‌‌‌to‌‌perform‌‌                                 
the‌‌throughput‌‌test.‌‌The‌‌VPN‌‌test‌‌utility‌‌is‌‌located‌‌at‌‌‌System>Tools>PepVPN‌‌Test‌,‌‌illustrated‌‌                         
as‌ ‌follows:‌ ‌ 

‌ 

‌ 

Tip‌ ‌ 
A‌ ‌system‌ ‌administrator‌ ‌can‌ ‌use‌ ‌the‌ ‌traceroute‌ ‌utility‌ ‌to‌ ‌analyze‌ ‌the‌ ‌connection‌ ‌path‌ ‌of‌ ‌a‌ ‌LAN/WAN‌‌ 
connection.‌ ‌ 
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‌ 

‌ 

27.4 Wake-on-LAN‌ ‌ 

Peplink‌‌routers‌‌can‌‌send‌‌special‌‌“magic‌‌packets”‌‌to‌‌any‌‌client‌‌specified‌‌from‌‌the‌‌Web‌‌UI.‌‌To‌‌                               
access‌ ‌this‌ ‌feature,‌ ‌navigate‌ ‌to‌ ‌‌System‌ ‌>‌ ‌Tools‌ ‌>‌ ‌Wake-on-LAN‌ ‌ 

‌ 
Select‌ ‌a‌ ‌client‌ ‌from‌ ‌the‌ ‌drop-down‌ ‌list‌ ‌and‌ ‌click‌ ‌‌Send‌‌ ‌to‌ ‌send‌ ‌a‌ ‌“magic‌ ‌packet”‌ ‌ 

‌ 

27.5 CLI‌ ‌(Command‌ ‌Line‌ ‌Interface‌ ‌Support)‌ ‌ 

The‌ ‌CLI‌ ‌(command‌‌line‌‌interface)‌‌can‌‌be‌‌accessed‌‌via‌‌SSH.‌‌This‌‌field‌‌enables‌‌CLI‌‌support.‌‌                             
The‌‌below‌‌settings‌‌specify‌‌which‌‌TCP‌‌port‌‌and‌‌which‌‌interface(s)‌‌should‌‌accept‌‌remote‌‌SSH‌‌                           
CLI‌‌access.‌‌The‌‌user‌‌name‌‌and‌‌password‌‌used‌‌for‌‌remote‌‌SSH‌‌CLI‌‌access‌‌are‌‌the‌‌same‌‌as‌‌                                 
those‌ ‌used‌ ‌for‌ ‌web‌ ‌admin‌ ‌access.‌ ‌ 

‌ 

‌   
‌ 

‌ 
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28 Status‌ ‌ 

28.1 Device‌ ‌ 

System‌ ‌information‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status>Device‌.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

System‌ ‌Information‌ 

Device‌ ‌Name‌ ‌  This‌ ‌is‌ ‌the‌ ‌name‌ ‌specified‌ ‌in‌ ‌the‌ ‌‌Device‌‌Name‌‌field‌‌located‌‌at‌‌‌System>Admin‌‌                         
Security‌.‌‌ ‌  

Model‌ ‌  This‌ ‌shows‌ ‌the‌ ‌model‌ ‌name‌ ‌and‌ ‌number‌ ‌of‌ ‌this‌ ‌device.‌‌ ‌  

Product‌ ‌Code‌ ‌  If‌ ‌your‌ ‌model‌ ‌uses‌ ‌a‌ ‌product‌ ‌code,‌ ‌it‌ ‌will‌ ‌appear‌ ‌here.‌ ‌ 

Hardware‌‌ 
Revision‌ ‌  This‌ ‌shows‌ ‌the‌ ‌hardware‌ ‌version‌ ‌of‌ ‌this‌ ‌device.‌ ‌ 
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‌ 

The‌ ‌second‌ ‌table‌ ‌shows‌ ‌the‌ ‌MAC‌ ‌address‌ ‌of‌ ‌each‌ ‌LAN/WAN‌ ‌interface‌ ‌connected.‌‌To‌‌view‌‌                           
your‌ ‌device’s‌ ‌End‌ ‌User‌ ‌License‌ ‌Agreement‌ ‌(EULA),‌ ‌click‌ ‌  ‌‌Legal‌.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

Serial‌ ‌Number‌ ‌  This‌ ‌shows‌ ‌the‌ ‌serial‌ ‌number‌ ‌of‌ ‌this‌ ‌device.‌ ‌ 

Firmware‌ ‌  This‌ ‌shows‌ ‌the‌ ‌firmware‌ ‌version‌ ‌this‌ ‌device‌ ‌is‌ ‌currently‌ ‌running.‌ ‌ 

PepVPN‌ ‌Version‌  This‌ ‌shows‌ ‌the‌ ‌current‌ ‌PepVPN‌ ‌version.‌ ‌ 

Modem‌ ‌Support‌‌ 
Version‌ ‌ 

This‌ ‌shows‌ ‌the‌ ‌modem‌ ‌support‌ ‌version.‌ ‌For‌ ‌a‌ ‌list‌ ‌of‌ ‌supported‌ ‌modems,‌ ‌click‌‌                         
Modem‌ ‌Support‌ ‌List‌.‌ ‌ 

InControl‌‌ 
Managed‌‌ 

Configuration‌ ‌ 
InControl‌ ‌Managed‌ ‌Configurations‌ ‌(firmware,‌ ‌VLAN,‌ ‌Captive‌ ‌Portal,‌ ‌etcetera)‌ ‌ 

Host‌ ‌Name‌ ‌  The‌ ‌host‌ ‌name‌ ‌assigned‌ ‌to‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌appears‌ ‌here.‌ ‌ 

Uptime‌ ‌  This‌ ‌shows‌ ‌the‌ ‌length‌ ‌of‌ ‌time‌ ‌since‌ ‌the‌ ‌device‌ ‌has‌ ‌been‌ ‌rebooted.‌‌ ‌  

System‌ ‌Time‌ ‌  This‌ ‌shows‌ ‌the‌ ‌current‌ ‌system‌ ‌time.‌ ‌ 

OpenVPN‌ ‌Client‌‌ 
Profile‌ ‌ 

Link‌ ‌to‌ ‌download‌ ‌OpenVpn‌ ‌Client‌ ‌profile‌ ‌when‌ ‌this‌ ‌is‌ ‌enabled‌ ‌in‌ ‌Remote‌ ‌User‌‌                         
Access‌ ‌ 

Diagnostic‌‌ 
Report‌ ‌ 

The‌ ‌‌Download‌ ‌link‌ ‌is‌ ‌for‌ ‌exporting‌ ‌a‌ ‌diagnostic‌ ‌report‌ ‌file‌ ‌required‌ ‌for‌ ‌system‌‌                         
investigation.‌ ‌ 

Remote‌‌ 
Assistance‌ ‌  Click‌ ‌‌Turn‌ ‌on‌‌ ‌to‌ ‌enable‌ ‌remote‌ ‌assistance.‌ ‌ 
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28.2 GPS‌ ‌Data‌ ‌ 

‌ 
‌ 

GPS‌ ‌enabled‌ ‌models‌ ‌automatically‌ ‌store‌ ‌up‌ ‌to‌ ‌seven‌ ‌days‌ ‌of‌ ‌GPS‌ ‌location‌ ‌data‌ ‌in‌ ‌GPS‌‌                             
eXchange‌ ‌format‌ ‌(GPX).‌ ‌To‌ ‌review‌ ‌this‌ ‌data‌ ‌using‌ ‌third-party‌ ‌applications,‌ ‌click‌‌                     
Status‌>‌Device‌‌ ‌‌and‌ ‌then‌ ‌download‌ ‌your‌ ‌GPX‌ ‌file.‌ ‌ 

The‌ ‌Pepwave‌ ‌GPS‌ ‌enabled‌ ‌devices‌ ‌export‌ ‌real-time‌ ‌location‌ ‌data‌ ‌in‌ ‌NMEA‌‌format‌‌through‌‌                         
the‌‌LAN‌‌IP‌‌address‌‌at‌‌TCP‌‌port‌‌60660.‌‌It‌‌is‌‌accessible‌‌from‌‌the‌‌LAN‌‌or‌‌over‌‌a‌‌SpeedFusion‌‌                                   
connection.‌ ‌To‌ ‌access‌‌the‌‌data‌‌via‌‌a‌‌virtual‌‌serial‌‌port,‌‌install‌‌a‌‌virtual‌‌serial‌‌port‌‌driver.‌‌Visit‌‌                                 
http://www.peplink.com/index.php?view=faq&id=294‌‌ ‌to‌ ‌download‌ ‌the‌ ‌driver.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

28.3 Active‌ ‌Sessions‌ ‌ 

Information‌ ‌on‌ ‌active‌ ‌sessions‌ ‌can‌ ‌be‌ ‌found‌ ‌at‌ ‌‌Status>Active‌ ‌Sessions>Overview‌.‌ ‌ 

‌ 

‌ 

This‌ ‌screen‌ ‌displays‌ ‌the‌ ‌number‌ ‌of‌ ‌sessions‌ ‌initiated‌ ‌by‌ ‌each‌ ‌application.‌ ‌Click‌ ‌on‌ ‌each‌‌                           
service‌ ‌listing‌ ‌for‌ ‌additional‌ ‌information.‌ ‌This‌ ‌screen‌ ‌also‌ ‌indicates‌ ‌the‌ ‌number‌ ‌of‌ ‌sessions‌‌                         
initiated‌ ‌by‌ ‌each‌ ‌WAN‌ ‌port.‌ ‌In‌ ‌addition,‌ ‌you‌ ‌can‌ ‌see‌ ‌which‌ ‌clients‌ ‌are‌ ‌initiating‌ ‌the‌ ‌most‌‌                               
sessions.‌ ‌ 

You‌ ‌can‌ ‌also‌ ‌perform‌ ‌a‌ ‌filtered‌ ‌search‌ ‌for‌ ‌specific‌ ‌sessions.‌ ‌You‌ ‌can‌ ‌filter‌ ‌by‌ ‌subnet,‌ ‌port,‌‌                               
protocol,‌ ‌and‌ ‌interface.‌ ‌To‌ ‌perform‌ ‌a‌ ‌search,‌ ‌navigate‌ ‌to‌ ‌‌Status>Active‌ ‌Sessions>Search‌.‌ ‌ 

‌ 

‌ 
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‌ 

‌ 

This‌ ‌‌Active‌ ‌Sessions‌ ‌section‌ ‌displays‌ ‌the‌ ‌active‌ ‌inbound/outbound‌ ‌sessions‌ ‌of‌‌each‌‌WAN‌‌                       
connection‌‌on‌‌the‌‌Pepwave‌‌router.‌‌A‌‌filter‌‌is‌‌available‌‌to‌‌sort‌‌active‌‌session‌‌information.‌‌Enter‌‌                             
a‌ ‌keyword‌ ‌in‌ ‌the‌ ‌field‌ ‌or‌ ‌check‌ ‌one‌ ‌of‌ ‌the‌ ‌WAN‌ ‌connection‌ ‌boxes‌ ‌for‌ ‌filtering.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

28.4 Client‌ ‌List‌ ‌ 

The‌ ‌client‌ ‌list‌ ‌table‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status>Client‌ ‌List‌.‌ ‌It‌ ‌lists‌ ‌DHCP‌ ‌and‌ ‌online‌ ‌client‌ ‌IP‌‌                               
addresses‌,‌ ‌‌names‌ ‌(retrieved‌ ‌from‌ ‌the‌ ‌DHCP‌ ‌reservation‌ ‌table‌ ‌or‌ ‌defined‌ ‌by‌‌users),‌‌current‌‌                         
download‌ ‌and‌ ‌upload‌ ‌rate,‌ ‌and‌ ‌MAC‌ ‌address.‌‌ ‌  

Clients‌ ‌can‌ ‌be‌ ‌imported‌ ‌into‌ ‌the‌‌DHCP‌‌reservation‌‌table‌‌by‌‌clicking‌‌the‌‌ ‌button‌‌on‌‌the‌‌                               
right.‌ ‌You‌ ‌can‌ ‌update‌ ‌the‌ ‌record‌ ‌after‌ ‌import‌ ‌by‌ ‌going‌ ‌to‌ ‌‌Network>LAN‌.‌ ‌ 

‌ 

If‌ ‌the‌ ‌PPTP‌ ‌server‌ ‌(see‌ ‌‌Section‌ ‌‌19.2‌),‌SpeedFusion‌TM‌ ‌(see‌‌‌Section‌‌‌12.1‌),‌‌or‌‌AP‌‌controller‌‌                           
(see‌ ‌‌Section‌ ‌‌20‌)‌ ‌is‌ ‌enabled,‌ ‌you‌ ‌may‌ ‌see‌ ‌the‌ ‌corresponding‌‌connection‌‌name‌‌listed‌‌in‌‌the‌‌                             
Name‌ ‌‌field.‌ ‌ 
‌ 

28.5 WINS‌ ‌Client‌ ‌ 

The‌ ‌WINS‌ ‌client‌ ‌list‌ ‌table‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status>WINS‌ ‌Client‌.‌ ‌ ‌   
‌ 

‌ 
‌ 

The‌‌WINS‌‌client‌‌table‌‌lists‌‌the‌‌IP‌‌addresses‌‌and‌‌names‌‌of‌‌WINS‌‌clients.‌‌This‌‌option‌‌will‌‌only‌‌                                 
be‌ ‌available‌ ‌when‌ ‌you‌ ‌have‌ ‌enabled‌ ‌the‌ ‌WINS‌ ‌server‌ ‌(navigation:‌‌                   
Network>Interfaces>LAN‌).‌‌The‌‌names‌‌of‌‌clients‌‌retrieved‌‌will‌‌be‌‌automatically‌‌matched‌‌into‌‌                     
the‌ ‌Client‌ ‌List‌ ‌(see‌ ‌previous‌ ‌section).‌ ‌Click‌ ‌‌Flush‌ ‌All‌ ‌‌to‌ ‌flush‌ ‌all‌ ‌WINS‌ ‌client‌ ‌records.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 

28.6 UPnP‌ ‌/‌ ‌NAT-PMP‌ ‌ 

The‌ ‌table‌ ‌that‌ ‌shows‌ ‌the‌ ‌forwarded‌‌ports‌‌under‌‌UPnP‌‌and‌‌NAT-PMP‌‌protocols‌‌is‌‌located‌‌at‌‌                             
Status>UPnP/NAT-PMP‌.‌‌This‌‌section‌‌appears‌‌only‌‌if‌‌you‌‌have‌‌enabled‌‌UPnP‌‌/‌‌NAT-PMP‌‌as‌‌                         
mentioned‌ ‌in‌ ‌‌Section‌ ‌16.1.1‌.‌ ‌ 

‌ 

Click‌‌ ‌to‌‌delete‌‌a‌‌single‌‌UPnP‌‌/‌‌NAT-PMP‌‌record‌‌in‌‌its‌‌corresponding‌‌row.‌‌To‌‌delete‌‌all‌‌                                 
records,‌ ‌click‌ ‌‌Delete‌ ‌All‌‌ ‌on‌ ‌the‌ ‌right-hand‌ ‌side‌ ‌below‌ ‌the‌ ‌table.‌ ‌ 

‌ 

‌ 

28.7 OSPF‌ ‌&‌ ‌RIPv2‌ ‌ 

Shows‌ ‌status‌ ‌of‌ ‌OSPF‌ ‌and‌ ‌RIPv2‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 

Important‌ ‌Note‌ ‌ 

UPnP‌ ‌/‌ ‌NAT-PMP‌ ‌records‌ ‌will‌ ‌be‌ ‌deleted‌ ‌immediately‌ ‌after‌ ‌clicking‌ ‌the‌ ‌button‌ ‌ ‌ ‌or‌ ‌‌Delete‌ ‌All,‌ ‌‌without‌ ‌the‌ 
need‌ ‌to‌ ‌click‌ ‌‌Save‌‌ ‌or‌ ‌‌Confirm‌.‌ ‌ 
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‌ 

28.8 BGP‌ ‌ 

Shows‌ ‌status‌ ‌of‌ ‌BGP‌ ‌ 

‌ 
‌ 

28.9 SpeedFusion‌ ‌Status‌ ‌ 

Current‌ ‌SpeedFusion‌TM‌‌ ‌status‌ ‌information‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status>SpeedFusion‌TM‌.‌ ‌ 
Details‌ ‌about‌ ‌SpeedFusion‌TM‌ ‌‌connection‌ ‌peers‌ ‌appears‌ ‌as‌ ‌below:‌ ‌ 

‌ 
‌ 

Click‌ ‌on‌ ‌the‌ ‌corresponding‌ ‌peer‌ ‌name‌ ‌to‌ ‌explore‌ ‌the‌‌WAN‌‌connection(s)‌‌status‌‌and‌‌subnet‌‌                           
information‌ ‌of‌ ‌each‌ ‌VPN‌ ‌peer.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 

Click‌ ‌the‌ ‌ ‌button‌ ‌for‌ ‌a‌‌SpeedFusion‌‌chart‌‌displaying‌‌real-time‌‌throughput,‌‌latency,‌‌                       
and‌ ‌drop-rate‌ ‌information‌ ‌for‌ ‌each‌ ‌WAN‌ ‌connection.‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 

When‌ ‌pressing‌ ‌the‌ ‌ ‌ ‌button,‌ ‌the‌ ‌following‌ ‌menu‌ ‌will‌ ‌appear:‌ ‌ 

‌ 
The‌ ‌Speedfusion‌ ‌status‌ ‌page‌ ‌shows‌ ‌all‌ ‌related‌ ‌information‌ ‌about‌ ‌the‌ ‌PepVPN‌ ‌connection.‌ ‌ 
This‌ ‌screen‌ ‌also‌ ‌allows‌ ‌you‌ ‌to‌ ‌run‌ ‌PepVPN‌ ‌Tests‌ ‌allowing‌ ‌throughput‌ ‌tests.‌ ‌ 
‌ 

Peplink‌ ‌also‌ ‌published‌ ‌a‌ ‌whitepaper‌ ‌about‌ ‌Speedfusion‌ ‌which‌ ‌can‌‌be‌‌downloaded‌‌from‌‌the‌‌                         
following‌ ‌url:‌ ‌ 
http://download.peplink.com/resources/whitepaper-speedfusion-and-best-practices-2019.pdf‌ ‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 

28.10Event‌ ‌Log‌ ‌ 

Event‌ ‌log‌ ‌information‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status>Event‌ ‌Log‌.‌ ‌ 

‌ 

The‌ ‌log‌ ‌section‌ ‌displays‌ ‌a‌ ‌list‌‌of‌‌events‌‌that‌‌has‌‌taken‌‌place‌‌on‌‌the‌‌Pepwave‌‌router.‌‌Check‌                                 
Auto‌‌ ‌‌Refresh‌‌ ‌to‌ ‌refresh‌ ‌log‌ ‌entries‌ ‌automatically.‌ ‌Click‌ ‌the‌ ‌‌Clear‌ ‌Log‌‌ ‌button‌ ‌to‌ ‌clear‌ ‌the‌ ‌log.‌ ‌ 

‌ 

‌ 

‌ 
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29 WAN‌ ‌Quality‌ ‌ 

‌ 
The‌ ‌‌Status‌ ‌>‌ ‌WAN‌ ‌Quality‌ ‌‌allow‌ ‌to‌ ‌show‌ ‌detailed‌ ‌information‌‌about‌‌each‌‌connected‌‌WAN‌‌                           
connection.‌ ‌ 
For‌ ‌cellular‌ ‌connections‌ ‌it‌‌shows‌‌signal‌‌strength,‌‌quality,‌‌throughput‌‌and‌‌latency‌‌for‌‌the‌‌past‌‌                           
hour.‌ ‌ 
‌ 

‌ 

‌ 
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‌ 

30 Usage‌ ‌Reports‌ ‌ 
This‌ ‌section‌ ‌shows‌ ‌bandwidth‌ ‌usage‌ ‌statistics‌ ‌and‌ ‌is‌ ‌located‌ ‌at‌ ‌‌Status‌ ‌>‌ ‌Usage‌ ‌Reports‌ ‌ 
Bandwidth‌ ‌usage‌ ‌at‌ ‌the‌ ‌LAN‌ ‌while‌ ‌the‌ ‌device‌ ‌is‌ ‌switched‌ ‌off‌ ‌(e.g.,‌ ‌LAN‌ ‌bypass)‌ ‌is‌ ‌neither‌‌                               
recorded‌ ‌nor‌ ‌shown.‌ ‌ 

‌ 

30.1 Real-Time‌ ‌ 

The‌ ‌‌Data‌ ‌transferred‌ ‌since‌ ‌installation‌ ‌‌table‌ ‌indicates‌‌how‌‌much‌‌network‌‌traffic‌‌has‌‌been‌‌                         
processed‌‌by‌‌the‌‌device‌‌since‌‌the‌‌first‌‌bootup.‌‌The‌‌‌Data‌‌transferred‌‌since‌‌last‌‌reboot‌‌‌table‌‌                             
indicates‌ ‌how‌ ‌much‌ ‌network‌ ‌traffic‌ ‌has‌ ‌been‌ ‌processed‌ ‌by‌ ‌the‌ ‌device‌ ‌since‌ ‌the‌ ‌last‌ ‌bootup.‌‌ ‌  

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

30.2 Hourly‌ ‌ 

This‌ ‌page‌ ‌shows‌ ‌the‌ ‌hourly‌ ‌bandwidth‌ ‌usage‌ ‌for‌ ‌all‌ ‌WAN‌ ‌connections,‌ ‌with‌ ‌the‌ ‌option‌ ‌of‌‌                             
viewing‌ ‌each‌ ‌individual‌ ‌connection.‌ ‌Select‌ ‌the‌ ‌desired‌ ‌connection‌ ‌to‌ ‌check‌ ‌from‌ ‌the‌‌                       
drop-down‌ ‌menu.‌ ‌ 

‌ 

‌ 

‌ 

‌ 

‌ 

‌ 
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‌ 

30.3 Daily‌ ‌ 

This‌ ‌page‌ ‌shows‌ ‌the‌ ‌daily‌ ‌bandwidth‌ ‌usage‌ ‌for‌ ‌all‌ ‌WAN‌ ‌connections,‌ ‌with‌ ‌the‌ ‌option‌ ‌of‌‌                             
viewing‌ ‌each‌ ‌individual‌ ‌connection.‌‌ ‌  
Select‌‌the‌‌connection‌‌to‌‌check‌‌from‌‌the‌‌drop-down‌‌menu.‌‌If‌‌you‌‌have‌‌enabled‌‌the‌‌‌Bandwidth‌‌                             
Monitoring‌ ‌‌feature‌,‌ ‌the‌ ‌‌Current‌ ‌Billing‌ ‌Cycle‌ ‌‌table‌ ‌for‌ ‌that‌ ‌WAN‌ ‌connection‌ ‌will‌ ‌be‌‌                         
displayed.‌ ‌ 
Click‌ ‌on‌ ‌a‌ ‌date‌ ‌to‌ ‌view‌ ‌the‌ ‌client‌ ‌bandwidth‌ ‌usage‌ ‌of‌ ‌that‌ ‌specific‌ ‌date.‌ ‌This‌ ‌feature‌‌is‌‌not‌‌                                   
available‌ ‌if‌ ‌you‌ ‌have‌ ‌selected‌ ‌to‌ ‌view‌ ‌the‌ ‌bandwidth‌ ‌usage‌ ‌of‌ ‌only‌ ‌a‌ ‌particular‌ ‌WAN‌‌                             
connection.‌ ‌The‌ ‌scale‌ ‌of‌ ‌the‌ ‌graph‌ ‌can‌ ‌be‌ ‌set‌ ‌to‌ ‌display‌ ‌megabytes‌‌ ‌‌(‌MB‌)‌ ‌or‌ ‌gigabytes‌‌ ‌‌(‌GB‌).‌ ‌ 

‌ 

All‌ ‌WAN‌ ‌Daily‌ ‌Bandwidth‌ ‌Usage‌ ‌ 

‌ 

‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  274‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 
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30.4 Monthly‌ ‌ 

This‌‌page‌‌shows‌‌the‌‌monthly‌‌bandwidth‌‌usage‌‌for‌‌each‌‌WAN‌‌connection.‌‌If‌‌you‌‌have‌‌enabled‌‌                             
the‌ ‌‌Bandwidth‌ ‌Monitoring‌ ‌‌feature,‌ ‌you‌ ‌can‌ ‌check‌ ‌the‌ ‌usage‌ ‌of‌‌each‌‌particular‌‌connection‌‌                         
and‌ ‌view‌ ‌the‌ ‌information‌ ‌by‌ ‌‌Billing‌ ‌Cycle‌‌ ‌or‌ ‌by‌ ‌‌Calendar‌ ‌Month‌.‌ ‌ 

Click‌‌the‌‌first‌‌two‌‌rows‌‌to‌‌view‌‌the‌‌client‌‌bandwidth‌‌usage‌‌in‌‌the‌‌last‌‌two‌‌months.‌‌This‌‌feature‌‌                                   
is‌ ‌not‌ ‌available‌ ‌if‌ ‌you‌ ‌have‌ ‌chosen‌ ‌to‌ ‌view‌ ‌the‌‌bandwidth‌‌of‌‌an‌‌individual‌‌WAN‌‌connection.‌‌                               
The‌ ‌scale‌ ‌of‌ ‌the‌ ‌graph‌ ‌can‌ ‌be‌ ‌set‌ ‌to‌ ‌display‌ ‌megabytes‌‌ ‌‌(‌MB‌)‌ ‌or‌ ‌gigabytes‌‌ ‌‌(‌GB‌).‌ ‌ 

‌ 

All‌ ‌WAN‌ ‌Monthly‌ ‌Bandwidth‌ ‌Usage‌ ‌ 

‌ 

‌ 
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‌ 

‌ 

Ethernet‌ ‌WAN‌ ‌Monthly‌ ‌Bandwidth‌ ‌Usage‌ ‌ 

‌ 
‌   

‌ 

‌ 

Tip‌ ‌ 
By‌ ‌default,‌ ‌the‌ ‌scale‌ ‌of‌ ‌data‌ ‌size‌ ‌is‌ ‌in‌ ‌‌MB‌.‌ ‌1GB‌ ‌equals‌ ‌1024MB.‌ ‌ 
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Appendix‌ ‌A:‌ ‌Restoration‌ ‌of‌ ‌Factory‌ ‌Defaults‌ ‌ 
To‌ ‌restore‌ ‌the‌ ‌factory‌ ‌default‌ ‌settings‌ ‌on‌ ‌a‌ ‌Pepwave‌ ‌router,‌ ‌follow‌ ‌the‌ ‌steps‌ ‌below:‌‌ ‌  

1. Locate‌ ‌the‌ ‌reset‌ ‌button‌ ‌on‌ ‌the‌ ‌front‌ ‌or‌ ‌back‌ ‌panel‌ ‌of‌ ‌the‌ ‌Pepwave‌ ‌router.‌ ‌ 

2. With‌ ‌a‌ ‌paperclip,‌ ‌press‌ ‌and‌ ‌keep‌ ‌the‌ ‌reset‌ ‌button‌ ‌pressed.‌ ‌ 

‌ 
Note:‌ ‌There‌ ‌is‌ ‌a‌ ‌dual‌ ‌function‌ ‌to‌ ‌the‌ ‌reset‌ ‌button.‌ ‌ 

Hold‌ ‌for‌ ‌5-10‌ ‌seconds‌ ‌for‌ ‌admin‌ ‌password‌ ‌reset‌ ‌(Note:‌ ‌The‌ ‌LED‌ ‌status‌ ‌light‌ ‌blinks‌ ‌in‌ ‌RED‌ ‌2‌‌ 
times‌ ‌and‌ ‌release‌ ‌the‌ ‌button,‌ ‌green‌ ‌status‌ ‌light‌ ‌starts‌ ‌blinking)‌ ‌ 

Hold‌ ‌for‌ ‌approximately‌ ‌20‌ ‌seconds‌ ‌for‌ ‌factory‌ ‌reset‌ ‌(Note:‌ ‌The‌ ‌LED‌ ‌status‌ ‌light‌ ‌blinks‌ ‌in‌ ‌RED‌‌ 
3‌ ‌times‌ ‌and‌ ‌release‌ ‌the‌ ‌button,‌ ‌all‌ ‌WAN/LAN‌ ‌port‌ ‌lights‌ ‌start‌ ‌blinking)‌ ‌ 

After‌ ‌the‌ ‌Pepwave‌ ‌router‌ ‌finishes‌ ‌rebooting,‌ ‌the‌ ‌factory‌ ‌default‌ ‌settings‌ ‌will‌ ‌be‌ ‌restored.‌ ‌ 
‌ 

‌ 

‌ 

‌ 
‌   

‌ 

‌ 

Important‌ ‌Note‌ ‌ 

All‌ ‌previous‌ ‌configurations‌ ‌and‌ ‌bandwidth‌ ‌usage‌ ‌data‌ ‌will‌ ‌be‌ ‌lost‌ ‌after‌ ‌restoring‌ ‌factory‌‌ 
default‌ ‌settings.‌ ‌Regular‌ ‌backup‌ ‌of‌ ‌configuration‌ ‌settings‌ ‌is‌ ‌strongly‌ ‌recommended.‌ ‌ 
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‌ 

Appendix‌ ‌B:‌ ‌FusionSIM‌ ‌Manual‌ ‌ 
Peplink‌ ‌has‌ ‌developed‌ ‌a‌ ‌unique‌ ‌technology‌ ‌called‌ ‌FusionSIM,‌ ‌which‌ ‌allows‌ ‌SIM‌ ‌cards‌ ‌to‌‌ 
remotely‌ ‌link‌ ‌to‌ ‌a‌ ‌cellular‌ ‌router.‌ ‌This‌ ‌can‌ ‌be‌ ‌done‌ ‌via‌ ‌cloud‌ ‌or‌ ‌within‌ ‌the‌ ‌same‌ ‌physical‌‌ 
network.‌ ‌There‌ ‌are‌ ‌a‌ ‌few‌ ‌key‌ ‌scenarios‌ ‌to‌ ‌fit‌ ‌certain‌ ‌applications.‌ ‌ 
‌ 

The‌ ‌purpose‌ ‌of‌ ‌this‌ ‌manual‌ ‌is‌ ‌to‌ ‌provide‌ ‌an‌ ‌introduction‌ ‌on‌ ‌where‌ ‌to‌ ‌start‌ ‌and‌ ‌how‌ ‌to‌ ‌set‌ ‌up‌‌ 
for‌ ‌the‌ ‌most‌ ‌common‌ ‌scenarios‌ ‌and‌ ‌uses.‌ ‌ 

Requirements‌ ‌ 

1. A‌ ‌Cellular‌ ‌router‌ ‌that‌ ‌supports‌ ‌FusionSIM‌ ‌technology‌ ‌ 
2. SIM‌ ‌Injector‌ ‌ 
3. SIM‌ ‌card‌ ‌ 

‌ 
Notes:‌‌ ‌  

- Always‌ ‌check‌ ‌for‌ ‌the‌ ‌latest‌ ‌‌Firmware‌ ‌version‌‌ ‌for‌ ‌both‌ ‌the‌ ‌cellular‌ ‌router‌ ‌and‌ ‌the‌ ‌SIM‌‌ 
Injector.‌ ‌You‌ ‌can‌ ‌also‌ ‌check‌ ‌for‌ ‌the‌ ‌latest‌ ‌Firmware‌ ‌version‌ ‌on‌ ‌the‌ ‌device’s‌ ‌WEB‌‌ 
configuration‌ ‌page.‌ ‌ 

- A‌ ‌list‌ ‌of‌ ‌products‌ ‌that‌ ‌support‌ ‌FusionSIM‌ ‌can‌ ‌be‌ ‌found‌ ‌on‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌‌WEB‌ ‌page‌.‌‌ 
Please‌ ‌check‌ ‌under‌ ‌the‌ ‌section‌ ‌‌Supported‌ ‌models‌.‌ ‌ 

‌ 

SIM‌ ‌Injector‌ ‌reset‌ ‌and‌ ‌login‌ ‌details‌ ‌ 
‌ 

How‌ ‌to‌ ‌reset‌ ‌a‌ ‌SIM‌ ‌Injector:‌ ‌ 
- Hold‌ ‌the‌ ‌reset‌ ‌button‌ ‌for‌ ‌5-10‌ ‌seconds.‌ ‌Once‌ ‌the‌ ‌LED‌ ‌status‌ ‌light‌ ‌turns‌ ‌RED,‌ ‌the‌ ‌reset‌‌ 

button‌ ‌can‌ ‌be‌ ‌released.‌ ‌SIM‌ ‌Injector‌ ‌will‌ ‌reboot‌ ‌and‌ ‌start‌ ‌with‌ ‌the‌ ‌factory‌ ‌default‌‌ 
settings.‌ ‌ 

‌ 
The‌ ‌default‌ ‌WEB‌ ‌login‌ ‌settings:‌ ‌ 

- User‌:‌ ‌admin‌ ‌ 
- Password‌:‌ ‌admin‌ ‌ 
- IP‌ ‌address:‌ ‌the‌ ‌device‌ ‌only‌ ‌has‌ ‌a‌ ‌DHCP‌ ‌client‌ ‌and‌ ‌no‌ ‌fallback‌ ‌IP‌ ‌address.‌ ‌Therefore,‌‌ 

it‌ ‌is‌ ‌advised‌ ‌to‌ ‌check‌ ‌every‌ ‌time‌ ‌what‌ ‌IP‌ ‌address‌ ‌is‌ ‌assigned‌ ‌to‌ ‌the‌ ‌SIM‌ ‌Injector.‌ ‌ 
‌ 

Notes:‌ ‌ 
- The‌ ‌SIM‌ ‌Injector‌ ‌can‌ ‌be‌ ‌monitored‌ ‌via‌ ‌InControl‌ ‌2.‌ ‌Configuration‌ ‌is‌ ‌not‌ ‌supported.‌ ‌ 

‌ 

‌ 
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‌ 

Scenario‌ ‌1:‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌LAN‌ ‌of‌ ‌Cellular‌ ‌Router‌ ‌ 

Setup‌ ‌topology‌ ‌ 

‌ 
This‌ ‌is‌ ‌the‌ ‌most‌ ‌basic‌ ‌scenario‌ ‌in‌ ‌which‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌is‌ ‌connected‌ ‌directly‌ ‌to‌ ‌the‌ ‌cellular‌‌ 
router’s‌ ‌LAN‌ ‌port‌ ‌via‌ ‌an‌ ‌ethernet‌ ‌cable.‌ ‌This‌ ‌allows‌ ‌for‌ ‌the‌ ‌cellular‌ ‌router‌ ‌to‌ ‌be‌ ‌positioned‌ ‌for‌‌ 
the‌ ‌best‌ ‌possible‌ ‌signal.‌ ‌Meanwhile,‌ ‌the‌ ‌SIM‌ ‌cards‌ ‌can‌ ‌be‌ ‌conveniently‌ ‌located‌ ‌in‌ ‌other‌‌ 
locations‌ ‌such‌ ‌as‌ ‌the‌ ‌office,‌ ‌passenger‌ ‌area,‌ ‌or‌ ‌the‌ ‌bridge‌ ‌of‌ ‌a‌ ‌ship.‌ ‌The‌ ‌SIM‌ ‌Injector‌ ‌allows‌‌ 
for‌ ‌easily‌ ‌swapping‌ ‌SIM‌ ‌cards‌ ‌without‌ ‌needing‌ ‌to‌ ‌access‌ ‌a‌ ‌cellular‌ ‌router.‌ ‌ 
‌ 

IMPORTANT:‌ ‌Cellular‌ ‌WAN‌ ‌will‌ ‌not‌ ‌fallback‌ ‌to‌ ‌the‌ ‌local‌ ‌SIM‌ ‌if‌ ‌it‌ ‌is‌ ‌configured‌ ‌to‌ ‌use‌ ‌the‌ ‌SIM‌‌ 
Injector.‌ ‌ 

Configuring‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌ 
1.‌ ‌Connect‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌to‌ ‌the‌ ‌LAN‌ ‌port‌ ‌of‌ ‌the‌ ‌cellular‌ ‌router.‌ ‌ 
2.‌ ‌Insert‌ ‌SIM‌ ‌cards‌ ‌into‌ ‌the‌ ‌SIM‌ ‌Injector.‌ ‌The‌ ‌SIM‌ ‌cards‌ ‌will‌ ‌be‌ ‌automatically‌ ‌detected.‌ ‌ 
‌ 

IMPORTANT:‌ ‌SIM‌ ‌cards‌ ‌inserted‌ ‌into‌ ‌SIM‌ ‌Injector‌ ‌must‌ ‌not‌ ‌have‌ ‌a‌ ‌PIN‌ ‌code.‌‌ ‌  
‌ 

Note‌ ‌1:‌‌ ‌The‌ ‌SIM‌ ‌Injector‌ ‌gets‌ ‌its‌ ‌IP‌ ‌address‌ ‌via‌ ‌DHCP‌ ‌and‌ ‌doesn't‌ ‌have‌ ‌a‌ ‌static‌ ‌IP‌ ‌address.‌‌ 
To‌ ‌find‌ ‌it’s‌ ‌address,‌ ‌please‌ ‌check‌ ‌the‌ ‌DHCP‌ ‌lease‌ ‌on‌ ‌the‌ ‌cellular‌ ‌router.‌ ‌ 

‌ 
‌ 

‌ 

‌ 

‌ 
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‌ 

Configuring‌ ‌the‌ ‌Cellular‌ ‌Router‌ ‌ 
‌ 

Step‌ ‌1.‌‌ ‌Enable‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌communication‌ ‌protocol.‌ ‌ 
‌ 

1a.‌ ‌If‌ ‌you‌ ‌are‌ ‌using‌ ‌a‌ ‌Balance‌ ‌cellular‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Network‌‌ ‌tab‌ ‌(top‌ ‌navigation‌ ‌bar).‌ ‌ 
1b.‌ ‌If‌ ‌you‌ ‌are‌ ‌using‌ ‌a‌ ‌MAX‌ ‌cellular‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Advanced‌‌ ‌tab‌ ‌(top‌ ‌navigation‌ ‌bar).‌ ‌ 
2.‌ ‌Under‌ ‌‌Misc.‌ ‌settings‌ ‌‌(left‌ ‌navigation‌ ‌bar)‌ ‌find‌ ‌‌Remote‌ ‌SIM‌ ‌Management‌.‌ ‌ 
3.‌ ‌In‌ ‌‌Remote‌ ‌SIM‌ ‌Management‌,‌ ‌click‌ ‌on‌ ‌the‌ ‌edit‌ ‌icon‌ ‌next‌ ‌to‌ ‌‌Remote‌ ‌SIM‌ ‌is‌ ‌Disabled‌.‌ ‌ 

‌ 
4.‌ ‌Check‌ ‌the‌ ‌‌Auto‌ ‌LAN‌ ‌discovery‌‌ ‌checkbox‌ ‌and‌ ‌click‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ ‌   

  ‌ ‌ 
5.‌ ‌Click‌ ‌‌Save‌‌ ‌and‌ ‌then‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
‌ 

Step‌ ‌2.‌‌ ‌Enable‌ ‌RemoteSIM‌ ‌for‌ ‌the‌ ‌selected‌ ‌Cellular‌ ‌interface.‌ ‌ 
‌ 

1.‌ ‌Go‌ ‌to‌ ‌‌Network‌‌ ‌(top‌ ‌navigation‌ ‌bar),‌ ‌then‌ ‌‌WAN‌‌ ‌(left‌ ‌navigation‌ ‌bar)‌ ‌and‌ ‌click‌ ‌‌Details‌‌ ‌for‌ ‌a‌‌ 
selected‌‌ ‌‌cellular‌ ‌WAN.‌ ‌This‌ ‌will‌ ‌open‌ ‌the‌ ‌WAN‌ ‌Connection‌ ‌Settings‌ ‌page.‌

‌ 
2.‌ ‌Scroll‌ ‌down‌ ‌to‌ ‌‌Cellular‌ ‌settings‌.‌ ‌ 
3.‌ ‌In‌ ‌the‌ ‌‌SIM‌ ‌Card‌‌ ‌section,‌ ‌select‌ ‌‌Use‌ ‌Remote‌ ‌SIM‌ ‌Only‌.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
4.‌ ‌Enter‌ ‌configuration‌ ‌settings‌ ‌in‌ ‌‌Remote‌ ‌SIM‌ ‌Settings‌‌ ‌section.‌ ‌Click‌ ‌on‌‌ ‌Scan‌ ‌nearby‌‌ 
remote‌ ‌SIM‌ ‌server‌‌ ‌to‌ ‌show‌ ‌the‌ ‌serial‌ ‌number(s)‌ ‌of‌ ‌the‌ ‌connected‌ ‌SIM‌ ‌Injector(s).‌ ‌Available‌‌ 
configuration‌ ‌options‌ ‌for‌ ‌cellular‌ ‌interface‌ ‌are‌ ‌shown‌ ‌below:‌ ‌ 
‌ 

A. Defining‌ ‌SIM‌ ‌Injector(s)‌‌ ‌  
-‌ ‌Format:‌ ‌<S/N>‌ ‌ 
-‌ ‌Example‌ ‌1:‌ ‌1111-2222-3333‌ ‌ 
-‌ ‌Example‌ ‌2:‌ ‌1111-2222-3333‌ ‌4444-5555-6666‌ ‌ 

‌ 
B. Defining‌ ‌SIM‌ ‌Injector(s)‌ ‌SIM‌ ‌slot(s):‌ ‌ 

-‌ ‌Format:‌ ‌<S/N:slot‌ ‌number>‌ ‌ 
-‌ ‌Example‌ ‌1:‌ ‌1111-2222-3333:7,5‌ ‌(the‌ ‌Cellular‌ ‌Interface‌ ‌will‌ ‌use‌ ‌SIM‌ ‌in‌ ‌slot‌ ‌7,‌ ‌then‌ ‌5)‌ ‌ 
-‌ ‌Example‌ ‌2:‌ ‌1111-2222-3333:1,2‌ ‌1111-2222-3333:3,4‌ ‌(the‌ ‌cellular‌ ‌Interface‌ ‌will‌ ‌use‌‌ 
SIM‌ ‌in‌ ‌slot‌ ‌1,‌ ‌then‌ ‌in‌ ‌2‌ ‌from‌ ‌the‌ ‌first‌ ‌SIM‌ ‌Injector,‌ ‌and‌ ‌then‌ ‌it‌ ‌will‌ ‌use‌ ‌3‌ ‌and‌ ‌4‌ ‌from‌ ‌the‌‌ 
second‌ ‌SIM‌ ‌Injector).‌ ‌ 

‌ 
Note:‌ ‌It‌ ‌is‌ ‌recommended‌ ‌to‌ ‌use‌ ‌different‌ ‌SIM‌ ‌slots‌ ‌for‌ ‌each‌ ‌cellular‌ ‌interface.‌ ‌ 
‌ 

5.‌ ‌Click‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
‌ 

Step‌ ‌3.‌‌ ‌(Optional)‌ ‌Custom‌ ‌SIM‌ ‌cards‌ ‌settings.‌ ‌ 
‌ 

1a.‌ ‌For‌ ‌a‌ ‌Balance‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Network‌‌ ‌(Top‌ ‌tab).‌ ‌ 
1b.‌ ‌For‌ ‌a‌ ‌MAX‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Advanced‌‌ ‌(Top‌ ‌tab).‌ ‌ 
2.‌ ‌Under‌ ‌‌Misc.‌ ‌settings‌ ‌‌(Left-side‌ ‌tab)‌ ‌find‌ ‌‌Remote‌ ‌SIM‌ ‌Management‌.‌ ‌ 
3.‌ ‌Click‌ ‌on‌ ‌the‌ ‌‌Add‌ ‌Remote‌ ‌SIM‌‌ ‌button,‌ ‌fill‌ ‌in‌ ‌all‌ ‌the‌ ‌required‌ ‌info‌ ‌and‌ ‌click‌ ‌‌Save‌.‌ ‌This‌ ‌section‌‌ 
allows‌ ‌defining‌ ‌custom‌ ‌requirements‌ ‌for‌ ‌a‌ ‌SIM‌ ‌card‌ ‌located‌ ‌in‌ ‌a‌ ‌certain‌ ‌SIM‌ ‌slot:‌ ‌ 

- Enable/Disable‌ ‌roaming‌ ‌(by‌ ‌default‌ ‌roaming‌ ‌is‌ ‌disabled).‌ ‌ 
- Add‌ ‌Custom‌ ‌mobile‌ ‌operator‌ ‌settings‌ ‌(APN,‌ ‌user‌ ‌name,‌ ‌password).‌ ‌ 

4.‌ ‌Repeat‌ ‌configuration‌ ‌for‌ ‌all‌ ‌SIM‌ ‌cards‌ ‌which‌ ‌need‌ ‌custom‌ ‌settings.‌ ‌ 
5.‌ ‌Click‌ ‌‌Apply‌ ‌Changes‌‌ ‌to‌ ‌take‌ ‌effect.‌ ‌ 

‌ 

‌ 

‌ 
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‌ 

Scenario‌ ‌2:‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌WAN‌ ‌of‌ ‌main‌ ‌Router‌ ‌and‌‌ 
multiple‌ ‌Cellular‌ ‌Routers‌‌ 

Setup‌ ‌topology‌ ‌ 

‌ 

In‌ ‌this‌ ‌scenario,‌ ‌each‌ ‌HD‌ ‌Dome‌ ‌creates‌ ‌a‌ ‌WAN‌ ‌connection‌ ‌to‌ ‌the‌ ‌main‌ ‌router.‌ ‌A‌ ‌single‌ ‌SIM‌‌ 
Injector‌ ‌is‌ ‌used‌ ‌to‌ ‌provide‌ ‌SIM‌ ‌cards‌ ‌for‌ ‌each‌ ‌HD‌ ‌Dome.‌ ‌The‌ ‌HD‌ ‌Dome‌ ‌can‌ ‌be‌ ‌replaced‌ ‌with‌‌ 
any‌ ‌Peplink‌ ‌cellular‌ ‌router‌ ‌supporting‌ ‌RemoteSIM‌ ‌technology.‌‌ ‌  
‌ 

This‌ ‌scenario‌ ‌requires‌ ‌the‌ ‌completion‌ ‌of‌ ‌the‌ ‌configuration‌ ‌steps‌ ‌shown‌ ‌in‌ ‌Scenario‌ ‌1‌ ‌in‌‌ 
addition‌ ‌to‌ ‌the‌ ‌configuration‌ ‌steps‌ ‌explained‌ ‌below.‌ ‌ 

‌ 

Additional‌ ‌configurations‌ ‌for‌ ‌Cellular‌ ‌Routers‌ ‌ 
‌ 

Step‌ ‌1.‌‌ ‌Disable‌ ‌the‌ ‌DHCP‌ ‌server.‌ ‌ 
‌ 

- HD‌ ‌Dome‌ ‌1‌ ‌should‌ ‌act‌ ‌as‌ ‌a‌ ‌DHCP‌ ‌server.‌ ‌ 
- HD‌ ‌Dome‌ ‌2‌ ‌should‌ ‌be‌ ‌configured‌ ‌to‌ ‌have‌ ‌a‌ ‌static‌ ‌IP‌ ‌address‌ ‌with‌ ‌DHCP‌ ‌disabled.‌ ‌ 
- Both‌ ‌routers‌ ‌should‌ ‌be‌ ‌in‌ ‌the‌ ‌same‌ ‌subnet‌ ‌(e.g.‌ ‌192.168.50.1‌ ‌and‌ ‌192.168.50.2).‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
1.‌ ‌Go‌ ‌to‌ ‌‌Network‌‌ ‌(Top‌ ‌tab),‌ ‌then‌ ‌‌Network‌ ‌Settings‌‌ ‌(Left-side‌ ‌tab),‌ ‌and‌ ‌click‌ ‌on‌ ‌‌Untagged‌‌ 
LAN‌.‌ ‌This‌ ‌will‌ ‌open‌ ‌up‌ ‌the‌ ‌LAN‌ ‌settings‌ ‌page.‌ ‌ 
2.‌ ‌Change‌ ‌the‌ ‌IP‌ ‌address‌ ‌to‌ ‌192.168.50.2.‌ ‌ 
3.‌ ‌In‌ ‌the‌ ‌‌DHCP‌ ‌Server‌‌ ‌section,‌ ‌uncheck‌ ‌the‌ ‌checkbox‌ ‌to‌ ‌disable‌ ‌DHCP‌ ‌Server.‌ ‌ 
4.‌ ‌Click‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
‌ 

Step‌ ‌2.‌‌ ‌Ethernet‌ ‌port‌ ‌configuration‌ ‌ 
‌ 

The‌ ‌Ethernet‌ ‌port‌ ‌must‌ ‌be‌ ‌set‌ ‌to‌ ‌‌ACCESS‌‌ ‌mode‌ ‌for‌ ‌each‌ ‌HD‌ ‌Dome.‌ ‌To‌ ‌do‌ ‌this,‌ ‌dummy‌‌ 
VLANs‌ ‌need‌ ‌to‌ ‌be‌ ‌created‌ ‌first.‌ ‌ 
‌ 

1. Go‌ ‌to‌ ‌‌Network‌‌ ‌(Top‌ ‌tab),‌ ‌then‌ ‌‌Network‌ ‌Settings‌‌ ‌(Left-side‌ ‌tab),‌ ‌and‌ ‌click‌ ‌on‌ ‌‌New‌‌ 
LAN‌.‌ ‌This‌ ‌will‌ ‌open‌ ‌the‌ ‌settings‌ ‌page‌ ‌to‌ ‌create‌ ‌a‌ ‌dummy‌ ‌VLAN.‌ ‌ 

2. The‌ ‌image‌ ‌below‌ ‌shows‌ ‌the‌ ‌values‌ ‌that‌ ‌need‌ ‌to‌ ‌be‌ ‌changed‌ ‌to‌ ‌create‌ ‌a‌ ‌new‌ ‌VLAN:‌ 

‌ 
‌ 

Note‌:‌ ‌set‌ ‌different‌ ‌IP‌ ‌addresses‌ ‌for‌ ‌each‌ ‌HD‌ ‌dome‌ ‌(e.g.‌ ‌192.168.10.1‌ ‌and‌ ‌192.168.10.2).‌ ‌ 
‌ 

3. Click‌ ‌Save‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
4. Go‌ ‌to‌ ‌‌Network‌‌ ‌(Top‌ ‌tab),‌ ‌then‌ ‌‌Port‌ ‌Settings‌‌ ‌(Left-side‌ ‌tab).‌ ‌ 
5. Set‌ ‌the‌ ‌Port‌ ‌Type‌ ‌to‌ ‌‌Access‌‌ ‌and‌ ‌set‌ ‌VLAN‌ ‌to‌ ‌‌Untagged‌ ‌LAN‌‌ ‌(see‌ ‌picture‌ ‌below).‌ ‌ 

‌ 

‌ 
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‌ 

‌ 
6. Click‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 

‌ 

Configuration‌ ‌requirements‌ ‌for‌ ‌the‌ ‌main‌ ‌Router‌ ‌ 
‌ 

Requirements‌ ‌for‌ ‌the‌ ‌main‌ ‌router‌ ‌are:‌ ‌ 
- Configure‌ ‌‌WAN‌ ‌1‌‌ ‌as‌ ‌a‌ ‌DHCP‌ ‌client.‌ ‌ 
- WAN‌ ‌1‌‌ ‌will‌ ‌automatically‌ ‌get‌ ‌the‌ ‌Gateway‌ ‌IP‌ ‌address‌ ‌from‌ ‌HD‌ ‌Dome‌ ‌1.‌ ‌ 
- Configure‌ ‌‌WAN‌ ‌2‌‌ ‌as‌ ‌a‌ ‌Static‌ ‌IP‌ ‌and‌ ‌set‌ ‌it‌ ‌to‌ ‌192.168.50.12.‌ ‌ 
- Configure‌ ‌‌WAN‌ ‌2‌‌ ‌Gateway‌ ‌to‌ ‌192.168.50.2.‌ ‌Same‌ ‌as‌ ‌the‌ ‌HD‌ ‌Dome‌ ‌2’s‌ ‌IP‌ ‌address.‌ ‌ 

‌ 
‌   

‌ 

‌ 
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‌ 

Scenario‌ ‌3:‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌LAN‌ ‌of‌ ‌main‌ ‌Router‌ ‌and‌‌ 
multiple‌ ‌Cellular‌ ‌Routers‌‌ 

Setup‌ ‌topology‌ ‌ 

‌ 

In‌ ‌this‌ ‌scenario,‌ ‌SIMs‌ ‌are‌ ‌provided‌ ‌to‌ ‌the‌ ‌HD‌ ‌Domes‌ ‌via‌ ‌the‌ ‌main‌ ‌router.‌ ‌In‌ ‌this‌ ‌example,‌ ‌the‌‌ 
Remote‌ ‌SIM‌ ‌Proxy‌‌ ‌functionality‌ ‌needs‌ ‌to‌ ‌be‌ ‌enabled‌ ‌on‌ ‌the‌ ‌main‌ ‌router.‌ ‌ 
‌ 

Notes:‌‌ ‌  
- HD‌ ‌Dome‌ ‌can‌ ‌be‌ ‌replaced‌ ‌with‌ ‌any‌ ‌other‌ ‌cellular‌ ‌router‌ ‌that‌ ‌supports‌ ‌RemoteSIM.‌ ‌ 

‌ 

‌ 
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‌ 
- It‌ ‌is‌ ‌recommended‌ ‌to‌ ‌use‌ ‌Peplink‌ ‌‌Balance‌ ‌series‌‌ ‌or‌ ‌‌X‌ ‌series‌‌ ‌routers‌ ‌as‌ ‌the‌ ‌main‌‌ 

router.‌ ‌ 
‌ 

This‌ ‌scenario‌ ‌requires‌ ‌the‌ ‌completion‌ ‌of‌ ‌the‌ ‌configuration‌ ‌steps‌ ‌for‌ ‌the‌ ‌cellular‌ ‌router‌‌ 
and‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌as‌ ‌in‌ ‌Scenario‌ ‌1.‌ ‌The‌ ‌configuration‌ ‌for‌ ‌the‌ ‌main‌ ‌router‌ ‌is‌ ‌explained‌‌ 
below.‌ ‌ 
‌ 

Main‌ ‌Router‌ ‌configuration‌ ‌ 
‌ 

IMPORTANT:‌ ‌Main‌ ‌router‌ ‌LAN‌ ‌side‌ ‌and‌ ‌Cellular‌ ‌Routers‌ ‌must‌ ‌be‌ ‌configured‌ ‌using‌ ‌different‌‌ 
subnets,‌ ‌e.g.‌ ‌192.168.‌50‌.1/24‌ ‌and‌ ‌192.168.‌100‌.1/24.‌ ‌ 
‌ 

Note‌:‌ ‌please‌ ‌make‌ ‌sure‌ ‌the‌ ‌Peplink‌ ‌router‌ ‌is‌ ‌running‌ ‌Firmware‌ ‌8.1.0‌ ‌or‌ ‌above.‌ ‌ 
‌ 

1.‌ ‌Open‌ ‌the‌ ‌main‌ ‌router‌ ‌WEB‌ ‌interface‌ ‌and‌ ‌change:‌ ‌ 
From‌ ‌<IP‌ ‌address>/cgi-bin/MANGA/‌index.cgi‌‌ ‌to‌ ‌<IP‌ ‌address>/cgi-bin/MANGA/‌support.cgi‌.‌‌ ‌  
‌ 

This‌ ‌will‌ ‌open‌ ‌the‌ ‌support.cgi‌ ‌page.‌ ‌ 

‌ 
‌ 

2.‌ ‌Scroll‌ ‌down‌ ‌to‌ ‌find‌ ‌‌Remote‌ ‌SIM‌ ‌Proxy‌‌ ‌and‌ ‌click‌ ‌on‌ ‌‌[click‌ ‌to‌ ‌configure]‌‌ ‌that‌ ‌is‌ ‌located‌‌ 
next‌ ‌to‌ ‌it.‌ ‌ 
3.‌ ‌Check‌ ‌the‌ ‌‌Enable‌ ‌‌checkbox.‌ ‌ 
4.‌ ‌Click‌ ‌on‌ ‌‌Save‌.‌ ‌ 
5.‌ ‌Go‌ ‌back‌ ‌to‌ ‌the‌ ‌index.cgi‌ ‌page‌ ‌and‌ ‌click‌ ‌on‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
‌ 

‌   

‌ 

‌ 
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‌ 

Scenario‌ ‌4:‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌a‌ ‌remote‌ ‌location‌ ‌ 

Setup‌ ‌topology‌ ‌ 

‌ 

Requirements‌ ‌for‌ ‌installing‌ ‌a‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌a‌ ‌remote‌ ‌location:‌ ‌ 

● Cellular‌ ‌router‌ ‌communicates‌ ‌with‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌via‌ ‌UDP‌ ‌port‌ ‌50000.‌ ‌Therefore‌‌ 
this‌ ‌port‌ ‌must‌ ‌be‌ ‌reachable‌ ‌via‌ ‌public‌ ‌IP‌ ‌over‌ ‌the‌ ‌Internet.‌ ‌ 

● The‌ ‌one‌ ‌way‌ ‌latency‌ ‌between‌ ‌the‌ ‌cellular‌ ‌router‌ ‌and‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌should‌ ‌be‌ ‌‌up‌ ‌to‌‌ 
250‌ ‌ms.‌ ‌‌A‌ ‌higher‌ ‌latency‌ ‌may‌ ‌lead‌ ‌to‌ ‌stability‌ ‌issues.‌ ‌ 

● The‌ ‌cellular‌ ‌router‌ ‌must‌ ‌have‌ ‌Internet‌ ‌connection‌ ‌to‌ ‌connect‌ ‌to‌ ‌the‌ ‌SIM‌ ‌Injector.‌ ‌It‌‌ 
can‌ ‌be‌ ‌another‌ ‌Internet‌ ‌connection‌ ‌via‌ ‌Ethernet‌ ‌or‌ ‌Fiber‌ ‌if‌ ‌possible,‌ ‌or‌ ‌a‌ ‌secondary‌‌ 
cellular‌ ‌interface‌ ‌with‌ ‌a‌ ‌local‌ ‌SIM‌ ‌(Ignite‌ ‌SIM).‌ ‌ 

● Due‌ ‌to‌ ‌its‌ ‌high‌ ‌latency,‌ ‌it‌ ‌is‌ ‌not‌ ‌recommended‌ ‌to‌ ‌use‌ ‌satellite‌ ‌WAN‌ ‌for‌ ‌connecting‌ ‌to‌‌ 
a‌ ‌SIM‌ ‌Injector‌ ‌in‌ ‌remote‌ ‌locations.‌ ‌ 

SIM‌ ‌Injector‌ ‌configuration‌ ‌is‌ ‌the‌ ‌same‌ ‌as‌ ‌in‌ ‌Scenario‌ ‌1.‌ ‌ 
‌ 

Cellular‌ ‌Router‌ ‌configuration‌ ‌ 
‌ 

Step‌ ‌1.‌‌ ‌Enable‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌communication‌ ‌protocol.‌ ‌ 
‌ 

1a.‌ ‌For‌ ‌a‌ ‌Balance‌ ‌cellular‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Network‌‌ ‌(Top‌ ‌tab).‌ ‌ 
1b.‌ ‌For‌ ‌a‌ ‌MAX‌ ‌cellular‌ ‌router,‌ ‌go‌ ‌to‌ ‌the‌ ‌‌Advanced‌‌ ‌(Top‌ ‌tab).‌ ‌ 

‌ 

‌ 
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‌ 
2.‌ ‌Under‌ ‌‌Misc.‌ ‌settings‌ ‌‌(Left-side‌ ‌tab),‌ ‌find‌ ‌‌Remote‌ ‌SIM‌ ‌Management‌.‌ ‌ 
3.‌ ‌In‌ ‌‌Remote‌ ‌SIM‌ ‌Management‌,‌ ‌click‌ ‌on‌ ‌the‌ ‌edit‌ ‌icon‌ ‌next‌ ‌to‌ ‌‌Remote‌ ‌SIM‌ ‌is‌ ‌Disabled.‌ ‌ 
4.‌ ‌Enter‌ ‌the‌ ‌public‌ ‌IP‌ ‌of‌ ‌the‌ ‌SIM‌ ‌Injector‌ ‌and‌ ‌click‌ ‌‌Save‌‌ ‌and‌ ‌‌Apply‌ ‌Changes‌.‌ ‌ 
‌ 

‌ 

Notes:‌ ‌ 

- Do‌ ‌NOT‌ ‌check‌ ‌Auto‌ ‌LAN‌ ‌Discovery.‌ ‌ 
- Do‌ ‌NOT‌ ‌add‌ ‌a‌ ‌SIM‌ ‌Injector‌ ‌serial‌ ‌number‌ ‌to‌ ‌the‌ ‌Remote‌ ‌SIM‌ ‌Host‌ ‌field.‌ ‌ 

‌ 
Step‌ ‌2.‌‌ ‌RemoteSIM‌ ‌and‌ ‌custom‌ ‌SIM‌ ‌card‌ ‌settings‌ ‌configurations‌ ‌are‌ ‌the‌ ‌same‌ ‌as‌ ‌in‌ ‌Scenario‌‌ 
1.‌ ‌ ‌   

‌ 

‌ 
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‌ 

How‌ ‌to‌ ‌check‌ ‌if‌ ‌a‌ ‌Pepwave‌ ‌Cellular‌ ‌Router‌ ‌supports‌‌ 
Remote‌ ‌SIM‌ ‌ 
1.‌ ‌Go‌ ‌to‌ ‌‌Network‌ ‌‌(Top‌ ‌tab),‌ ‌then‌ ‌‌WAN‌ ‌‌(Left-side‌ ‌tab),‌ ‌and‌ ‌click‌ ‌‌Details‌‌ ‌on‌ ‌any‌‌ ‌‌cellular‌ ‌WAN.‌‌ 
This‌ ‌will‌ ‌open‌ ‌the‌ ‌WAN‌ ‌Connection‌ ‌Settings‌ ‌page.‌ ‌ 
2.‌ ‌Scroll‌ ‌down‌ ‌to‌ ‌‌Cellular‌ ‌settings‌.‌ ‌ 

‌ 
If‌ ‌you‌ ‌can‌ ‌see‌ ‌the‌ ‌‌Remote‌ ‌SIM‌ ‌Settings‌‌ ‌section,‌ ‌then‌ ‌the‌ ‌cellular‌ ‌router‌ ‌supports‌ ‌Remote‌‌ 
SIMs.‌ ‌ 
‌ 

‌ 

Monitor‌ ‌the‌ ‌status‌ ‌of‌ ‌the‌ ‌Remote‌ ‌SIM‌ ‌ 
1.‌ ‌Go‌ ‌to‌ ‌‌Network‌ ‌‌(Top‌ ‌tab),‌ ‌then‌ ‌‌WAN‌ ‌‌(Left-side‌ ‌tab),‌ ‌and‌ ‌click‌ ‌‌Details‌‌ ‌on‌ ‌the‌ ‌cellular‌ ‌WAN‌‌ 
which‌ ‌was‌ ‌configured‌ ‌to‌ ‌use‌ ‌RemoteSIM.‌‌ ‌  
2.‌ ‌Check‌ ‌the‌ ‌‌WAN‌ ‌Connection‌ ‌Status‌‌ ‌section.‌ ‌Within‌ ‌the‌ ‌cell‌ ‌WAN‌ ‌details,‌ ‌there‌ ‌is‌ ‌a‌ ‌section‌‌ 
for‌ ‌‌Remote‌ ‌SIM‌‌ ‌(SIM‌ ‌card‌ ‌IMSI,‌ ‌SIM‌ ‌Injector‌ ‌serial‌ ‌number‌ ‌and‌ ‌SIM‌ ‌slot).‌ ‌ 

‌ 
‌   

‌ 

‌ 
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‌ 

Appendix‌ ‌C:‌ ‌Declaration‌ ‌ 
FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌‌ ‌  
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌‌ ‌  

‌ 
For‌ ‌MAX‌ ‌BR1‌ ‌Mini‌‌ ‌  

‌ 
This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌‌                               
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌‌ ‌  
‌ 

FCC‌‌Caution:‌‌Any‌‌changes‌‌or‌‌modifications‌‌not‌‌expressly‌‌approved‌‌by‌‌the‌‌party‌‌responsible‌‌                         
for‌ ‌compliance‌ ‌could‌ ‌void‌ ‌the‌ ‌user's‌ ‌authority‌ ‌to‌ ‌operate‌ ‌this‌ ‌equipment.‌ ‌IEEE‌ ‌802.11b‌ ‌or‌‌                           
802.11g‌ ‌operation‌ ‌of‌ ‌this‌ ‌product‌ ‌in‌ ‌the‌ ‌U.S.A.‌ ‌is‌ ‌firmware-limited‌ ‌to‌ ‌channels‌ ‌1‌ ‌through‌ ‌11.‌‌ ‌  
‌ 

FCC‌ ‌Radiation‌ ‌Exposure‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌BR1‌ ‌mini)‌‌ ‌  
‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌FCC‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌‌be‌‌installed‌‌and‌‌operated‌‌with‌‌minimum‌‌distance‌‌20cm‌‌                       
between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌‌ ‌  
‌ 

This‌‌transmitter‌‌must‌‌not‌‌be‌‌co-located‌‌or‌‌operating‌‌in‌‌conjunction‌‌with‌‌any‌‌other‌‌antenna‌‌or‌‌                             
transmitter.‌‌ ‌  
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
The‌ ‌availability‌ ‌of‌ ‌some‌ ‌specific‌ ‌channels‌ ‌and/or‌ ‌operational‌ ‌frequency‌ ‌bands‌ ‌are‌‌                     
country‌‌dependent‌‌and‌‌are‌‌firmware‌‌programmed‌‌at‌‌the‌‌factory‌‌to‌‌match‌‌the‌‌intended‌‌                         
destination.‌ ‌ 

1. CE‌ ‌Statement‌ ‌for‌ ‌Pepwave‌ ‌Routers‌ ‌(‌ ‌MAX‌ ‌BR1‌ ‌Mini‌ ‌)‌ ‌ 

‌ 

‌ 

https://www.peplink.com‌ ‌  291‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

‌ 

‌ ‌  

‌ ‌  

‌ 

‌ 
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‌ 

‌ 

2.4GHz‌ ‌(‌ ‌2412‌ ‌–‌ ‌2472‌ ‌MHz‌ ‌)‌ ‌:‌ ‌17.31dBm‌ ‌ 

‌ ‌  

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌CE‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌a‌ ‌minimum‌ ‌distance‌ ‌of‌‌                         
20cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 

‌ ‌  

contact‌ ‌as:‌ ‌‌https://www.peplink.com/‌ ‌ 

‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
Industry‌ ‌Canada‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌BR1‌ ‌Mini)‌ ‌ 

‌ 
This‌ ‌device‌ ‌complies‌ ‌with‌ ‌Industry‌ ‌Canada‌ ‌license-exempt‌ ‌RSS‌ ‌standard(s).‌ ‌Operation‌ ‌is‌‌                     
subject‌‌to‌‌the‌‌following‌‌two‌‌conditions:‌‌(1)‌‌this‌‌device‌‌may‌‌not‌‌cause‌‌interference,‌‌and‌‌(2)‌‌this‌‌                               
device‌ ‌must‌ ‌accept‌ ‌any‌ ‌interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌ ‌undesired‌‌                     
operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 
‌ 

Le‌‌présent‌‌appareil‌‌est‌‌conforme‌‌aux‌‌CNR‌‌d'Industrie‌‌Canada‌‌applicables‌‌aux‌‌appareils‌‌radio‌‌                         
exempts‌ ‌de‌‌licence.‌‌L'exploitation‌‌est‌‌autorisée‌‌aux‌‌deux‌‌conditions‌‌suivantes‌‌:‌‌(1)‌‌l'appareil‌‌                         
ne‌‌doit‌‌pas‌‌produire‌‌de‌‌brouillage,‌‌et‌‌(2)‌‌l'utilisateur‌‌de‌‌l'appareil‌‌doit‌‌accepter‌‌tout‌‌brouillage‌‌                             
radioélectrique‌ ‌subi,‌ ‌même‌ ‌si‌ ‌le‌ ‌brouillage‌ ‌est‌ ‌susceptible‌ ‌d'en‌ ‌compromettre‌ ‌le‌‌                     
fonctionnement.‌ ‌ 
‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌Innovation,‌ ‌Science‌ ‌and‌ ‌Economic‌ ‌Development‌ ‌Canada‌ ‌RF‌ ‌                     
exposure‌‌limits‌‌set‌‌forth‌‌for‌‌an‌‌uncontrolled‌‌environment.‌‌This‌‌equipment‌‌should‌‌be‌‌installed‌‌                         
and‌ ‌operated‌ ‌to‌ ‌ensure‌ ‌a‌ ‌minimum‌ ‌of‌ ‌20‌ ‌cm‌ ‌spacing‌ ‌to‌ ‌any‌ ‌person‌ ‌at‌ ‌all‌ ‌times.‌‌ ‌  
‌ 

Déclaration‌‌d'exposition‌‌aux‌‌radiations:‌‌Cet‌‌équipement‌‌est‌‌conforme‌‌aux‌‌limites‌‌d'exposition‌‌                     
aux‌‌rayonnements‌‌IC‌‌établies‌‌pour‌‌un‌‌environnement‌‌non‌‌contrôlé.‌‌Cet‌‌équipement‌‌doit‌‌être‌‌                         
installé‌ ‌et‌ ‌utilisé‌‌avec‌‌un‌‌minimum‌‌de‌‌20‌‌cm‌‌de‌‌distance‌‌entre‌‌la‌‌source‌‌de‌‌rayonnement‌‌et‌‌                                 
votre‌ ‌corps.‌ ‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
FCC‌ ‌&‌ ‌IC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌ ‌and‌ ‌Canada‌‌ ‌  
(for‌ ‌MAX‌ ‌BR1‌ ‌Mini)‌ ‌ 

‌ 
FCC‌ ‌ID‌ ‌:‌ ‌U8G-P1930LITER6‌ ‌ 

‌ 
FCC‌‌15.21:‌‌‌The‌‌changes‌‌or‌‌modifications‌‌not‌‌expressly‌‌approved‌‌by‌‌the‌‌party‌‌responsible‌‌for‌‌                           
compliance‌ ‌could‌ ‌void‌ ‌the‌ ‌user’s‌ ‌authority‌ ‌to‌ ‌operate‌ ‌the‌ ‌equipment.‌ ‌ 
‌ 

RF‌ ‌exposure‌ ‌warning:‌ ‌‌This‌ ‌equipment‌ ‌must‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌in‌ ‌accordance‌‌with‌‌                         
provided‌‌instructions‌‌and‌‌the‌‌antenna(s)‌‌used‌‌for‌‌this‌‌transmitter‌‌must‌‌be‌‌installed‌‌to‌‌provide‌‌                           
a‌ ‌separation‌ ‌distance‌ ‌of‌ ‌at‌ ‌least‌ ‌20‌ ‌cm‌ ‌from‌ ‌all‌ ‌persons‌ ‌and‌ ‌must‌ ‌not‌ ‌be‌ ‌co-located‌ ‌or‌‌                                 
operating‌ ‌in‌‌conjunction‌‌with‌‌any‌‌other‌‌antenna‌‌or‌‌transmitter.‌‌End-users‌‌and‌‌installers‌‌must‌‌                         
be‌ ‌provide‌ ‌with‌ ‌antenna‌ ‌installation‌ ‌instructions‌ ‌and‌ ‌transmitter‌ ‌operating‌ ‌conditions‌ ‌for‌‌                     
satisfying‌ ‌RF‌ ‌exposure‌ ‌compliance.‌ ‌ 

‌ 
‌ 

This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌ ‌ 
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 
‌ 

IC‌ ‌Warning:‌ ‌ 
This‌ ‌device‌ ‌contains‌ ‌licence-exempt‌ ‌transmitter(s)/receiver(s)‌ ‌that‌ ‌comply‌ ‌with‌ ‌Innovation,‌‌                 
Science‌ ‌and‌ ‌Economic‌ ‌Development‌ ‌Canada’s‌ ‌licence-exempt‌‌RSS(s).‌‌Operation‌‌is‌‌subject‌‌                   
to‌ ‌the‌ ‌following‌ ‌two‌ ‌conditions:‌ ‌ 

1. This‌ ‌device‌ ‌may‌ ‌not‌ ‌cause‌ ‌interference.‌ ‌ 
2. This‌ ‌device‌ ‌must‌ ‌accept‌ ‌any‌ ‌interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌‌                     

undesired‌ ‌operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 
‌ 

Le‌ ‌present‌ ‌appareil‌ ‌est‌ ‌conforme‌ ‌aux‌ ‌CNR‌ ‌d'Industrie‌ ‌Canada‌ ‌applicables‌ ‌aux‌ ‌appareils‌ ‌radio‌ ‌ 
exempts‌ ‌de‌ ‌licence.‌ ‌ 
L'exploitation‌ ‌est‌ ‌autorisee‌ ‌aux‌ ‌deux‌ ‌conditions‌ ‌suivantes:‌ ‌ 

1. l’appareil‌ ‌ne‌ ‌doit‌ ‌pas‌ ‌produire‌ ‌de‌ ‌brouillage,‌ ‌et‌ ‌ 
2. l’utilisateur‌ ‌de‌ ‌l’appareil‌ ‌doit‌ ‌accepter‌ ‌tout‌ ‌brouillage‌‌radioelectrique‌‌subi,‌‌meme‌‌si‌‌le‌‌                       

brouillage‌ ‌est‌ ‌susceptible‌ ‌d’en‌ ‌compromettre‌ ‌le‌ ‌fonctionnement.‌ ‌ 
‌ 

‌ 

‌ 
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‌ 
Informations‌ ‌concernant‌ ‌l'exposition‌ ‌aux‌ ‌fréquences‌ ‌radio‌ ‌(RF)‌ ‌ 
Cet‌ ‌équipement‌ ‌est‌ ‌conforme‌ ‌avec‌ ‌l'exposition‌ ‌aux‌ ‌radiations‌ ‌IC‌ ‌définies‌ ‌pour‌ ‌un‌‌                       
environnement‌ ‌noncontrôlé.‌ ‌ 
Cet‌ ‌équipement‌ ‌doit‌ ‌être‌ ‌installé‌ ‌et‌ ‌utilisé‌ ‌à‌ ‌une‌ ‌distance‌ ‌minimum‌ ‌de‌ ‌20‌ ‌cm‌ ‌entre‌ ‌le‌‌                               
radiateuret‌ ‌votre‌ ‌corps.‌ ‌ 
Cet‌‌émetteur‌‌ne‌‌doit‌‌pas‌‌être‌‌co-localisées‌‌ou‌‌opérant‌‌en‌‌conjonction‌‌avec‌‌une‌‌autreantenne‌‌                           
ou‌ ‌transmetteur.‌ ‌ 
‌ 

Les‌ ‌utilisateurs‌ ‌finaux‌ ‌et‌ ‌les‌ ‌installateurs‌ ‌doivent‌ ‌être‌‌informés‌‌des‌‌instructions‌‌d'installation‌‌                       
de‌ ‌l'antenne‌ ‌et‌ ‌des‌ ‌conditions‌ ‌de‌ ‌fonctionnement‌ ‌de‌ ‌l'émetteur‌ ‌afin‌ ‌de‌ ‌satisfaire‌ ‌à‌ ‌la‌‌                           
conformité‌ ‌d'exposition‌ ‌RF.‌ ‌ 
‌ 

This‌ ‌radio‌ ‌transmitter‌ ‌IC:‌ ‌20682-P1930LITER6‌ ‌has‌ ‌been‌ ‌approved‌ ‌by‌ ‌Innovation,‌ ‌Science‌‌                     
and‌‌Economic‌‌Development‌‌Canada‌‌to‌‌operate‌‌with‌‌the‌‌antenna‌‌types‌‌listed‌‌below,‌‌with‌‌the‌‌                           
maximum‌ ‌permissible‌ ‌gain‌ ‌indicated.‌‌Antenna‌‌types‌‌not‌‌included‌‌in‌‌this‌‌list‌‌that‌‌have‌‌a‌‌gain‌‌                             
greater‌‌than‌‌the‌‌maximum‌‌gain‌‌indicated‌‌for‌‌any‌‌type‌‌listed‌‌are‌‌strictly‌‌prohibited‌‌for‌‌use‌‌with‌                               
this‌ ‌device.‌ ‌ 
‌ 

Le‌ ‌présent‌ ‌émetteur‌ ‌radio‌ ‌20682-P1930LITER6‌ ‌a‌ ‌été‌ ‌approuvé‌ ‌par‌‌Innovation,‌‌Sciences‌‌et‌‌                       
Développement‌‌économique‌‌Canada‌‌pour‌‌fonctionner‌‌avec‌‌les‌‌types‌‌d'antenne‌‌énumérés‌‌ci‌‌                     
dessous‌‌et‌‌ayant‌‌un‌‌gain‌‌admissible‌‌maximal.‌‌Les‌‌types‌‌d'antenne‌‌non‌‌inclus‌‌dans‌‌cette‌‌liste,‌‌                             
et‌‌dont‌‌le‌‌gain‌‌est‌‌supérieur‌‌au‌‌gain‌‌maximal‌‌indiqué‌‌pour‌‌tout‌‌type‌‌figurant‌‌sur‌‌la‌‌liste,‌‌sont‌‌                                   
strictement‌ ‌interdits‌ ‌pour‌ ‌l'exploitation‌ ‌de‌ ‌l'émetteur.‌ ‌ 
‌ 

antenna‌ ‌type:‌ ‌Omni-directional‌ ‌ 
antenna‌ ‌gain:‌ ‌5.33‌ ‌ 
‌ 
‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌‌ ‌  
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌‌ ‌  

‌ 
For‌ ‌MAX‌ ‌BR1‌ ‌MK2‌ ‌ 

‌ 
This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌‌                               
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 
‌ 

Caution:‌ ‌Any‌ ‌changes‌ ‌or‌ ‌modifications‌ ‌not‌ ‌expressly‌ ‌approved‌ ‌by‌ ‌the‌ ‌party‌ ‌responsible‌ ‌for‌‌                         
compliance‌ ‌could‌ ‌void‌ ‌the‌ ‌user's‌ ‌authority‌ ‌to‌ ‌operate‌ ‌this‌ ‌equipment.‌ ‌ 
‌ 

This‌‌transmitter‌‌must‌‌not‌‌be‌‌co-located‌‌or‌‌operating‌‌in‌‌conjunction‌‌with‌‌any‌‌other‌‌antenna‌‌or‌‌                             
transmitter.‌ ‌ 
‌ 

Operations‌ ‌in‌ ‌the‌ ‌5.15-5.25GHz‌ ‌band‌ ‌are‌ ‌restricted‌ ‌to‌ ‌indoor‌ ‌usage‌ ‌only.‌ ‌ 
‌ 

IMPORTANT‌ ‌NOTE‌ 
‌ 

FCC‌ ‌Radiation‌ ‌Exposure‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌BR1‌ ‌MK2)‌ ‌ 
‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌FCC‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌‌be‌‌installed‌‌and‌‌operated‌‌with‌‌minimum‌‌distance‌‌24cm‌‌                       
between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 
‌ 

This‌‌transmitter‌‌must‌‌not‌‌be‌‌co-located‌‌or‌‌operating‌‌in‌‌conjunction‌‌with‌‌any‌‌other‌‌antenna‌‌or‌‌                             
transmitter.‌ ‌ 
‌ 

The‌ ‌availability‌ ‌of‌ ‌some‌ ‌specific‌ ‌channels‌ ‌and/or‌ ‌operational‌ ‌frequency‌ ‌bands‌ ‌are‌ ‌country‌‌                       
dependent‌ ‌and‌ ‌are‌ ‌firmware‌ ‌programmed‌ ‌at‌ ‌the‌ ‌factory‌ ‌to‌ ‌match‌ ‌the‌ ‌intended‌ ‌destination.‌ ‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
Industry‌ ‌Canada‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌BR1‌ ‌MK2)‌ ‌ 

‌ 
This‌ ‌device‌ ‌complies‌ ‌with‌ ‌Industry‌ ‌Canada‌ ‌license-exempt‌ ‌RSS‌ ‌standard(s).‌ ‌Operation‌ ‌is‌‌                     
subject‌‌to‌‌the‌‌following‌‌two‌‌conditions:‌‌(1)‌‌this‌‌device‌‌may‌‌not‌‌cause‌‌interference,‌‌and‌‌(2)‌‌this‌‌                               
device‌ ‌must‌ ‌accept‌ ‌any‌ ‌interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌ ‌undesired‌‌                     
operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 
‌ 

Le‌‌présent‌‌appareil‌‌est‌‌conforme‌‌aux‌‌CNR‌‌d'Industrie‌‌Canada‌‌applicables‌‌aux‌‌appareils‌‌radio‌‌                         
exempts‌ ‌de‌‌licence.‌‌L'exploitation‌‌est‌‌autorisée‌‌aux‌‌deux‌‌conditions‌‌suivantes‌‌:‌‌(1)‌‌l'appareil‌‌                         
ne‌‌doit‌‌pas‌‌produire‌‌de‌‌brouillage,‌‌et‌‌(2)‌‌l'utilisateur‌‌de‌‌l'appareil‌‌doit‌‌accepter‌‌tout‌‌brouillage‌‌                             
radioélectrique‌ ‌subi,‌ ‌même‌ ‌si‌ ‌le‌ ‌brouillage‌ ‌est‌ ‌susceptible‌ ‌d'en‌ ‌compromettre‌ ‌le‌‌                     
fonctionnement.‌ ‌ 
‌ 

To‌ ‌maintain‌ ‌compliance‌ ‌with‌ ‌the‌ ‌RF‌ ‌exposure‌ ‌guidelines,‌ ‌place‌ ‌the‌ ‌unit‌ ‌at‌‌least‌‌30cm‌‌from‌‌                             
nearby‌ ‌persons.‌ 
‌ 

Mise‌ ‌en‌ ‌garde_:‌ ‌Pour‌ ‌assurer‌ ‌la‌ ‌conformité‌ ‌aux‌ ‌directives‌ ‌relatives‌ ‌à‌ ‌l'exposition‌ ‌aux‌‌                         
fréquences‌ ‌radio,‌ ‌le‌ ‌jouet‌ ‌doit‌ ‌êtreplacé‌ ‌à‌ ‌au‌ ‌moins‌ ‌30_cm‌ ‌des‌ ‌personnes‌ ‌à‌ ‌proximité.‌ ‌ 
‌ 

The‌‌device‌‌could‌‌automatically‌‌discontinue‌‌transmission‌‌in‌‌case‌‌of‌‌absence‌‌of‌‌information‌‌to‌‌                         
transmit,‌‌or‌‌operational‌‌failure.‌‌Note‌‌that‌‌this‌‌is‌‌not‌‌intended‌‌to‌‌prohibit‌‌transmission‌‌of‌‌control‌‌                             
or‌‌signaling‌‌information‌‌or‌‌the‌‌use‌‌of‌‌repetitive‌‌codes‌‌where‌‌required‌‌by‌‌the‌‌technology.‌‌The‌‌                             
device‌‌for‌‌operation‌‌in‌‌the‌‌band‌‌5150–5250‌‌MHz‌‌is‌‌only‌‌for‌‌indoor‌‌use‌‌to‌‌reduce‌‌the‌‌potential‌‌                                 
for‌ ‌harmful‌ ‌interference‌ ‌to‌ ‌co-channel‌ ‌mobile‌ ‌satellite‌ ‌systems;‌ ‌The‌‌maximum‌‌antenna‌‌gain‌‌                       
permitted‌ ‌for‌ ‌devices‌ ‌in‌ ‌the‌ ‌bands‌‌ ‌  
‌ 

L'appareil‌‌peut‌‌interrompre‌‌automatiquement‌‌la‌‌transmission‌‌en‌‌cas‌‌d'absence‌‌d'informations‌‌                   
à‌ ‌transmettre‌ ‌ou‌ ‌de‌ ‌panne‌ ‌opérationnelle.‌ ‌Notez‌ ‌que‌ ‌ceci‌ ‌n'est‌ ‌pas‌ ‌destiné‌ ‌à‌ ‌interdire‌ ‌la‌‌                             
transmission‌ ‌d'informations‌ ‌de‌ ‌contrôle‌ ‌ou‌ ‌de‌ ‌signalisation‌‌ou‌‌l'utilisation‌‌de‌‌codes‌‌répétitifs‌‌                       
lorsque‌‌cela‌‌est‌‌requis‌‌par‌‌la‌‌technologie.‌‌Le‌‌dispositif‌‌utilisé‌‌dans‌‌la‌‌bande‌‌5150-5250‌‌MHz‌‌                             
est‌ ‌réservé‌ ‌à‌ ‌une‌ ‌utilisation‌ ‌en‌ ‌intérieur‌ ‌afin‌ ‌de‌ ‌réduire‌ ‌le‌‌risque‌‌de‌‌brouillage‌‌préjudiciable‌‌                             
aux‌ ‌systèmes‌‌mobiles‌‌par‌‌satellite‌‌dans‌‌le‌‌même‌‌canal;‌‌Le‌‌gain‌‌d'antenne‌‌maximal‌‌autorisé‌‌                           
pour‌ ‌les‌ ‌dispositifs‌ ‌dans‌ ‌les‌ ‌bandes‌‌ ‌  
‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
This‌ ‌radio‌ ‌transmitter‌ ‌20682-P1AC4‌ ‌has‌ ‌been‌ ‌approved‌ ‌by‌ ‌Innovation,‌ ‌Science‌ ‌and‌‌                     
Economic‌ ‌Development‌ ‌Canada‌ ‌to‌ ‌operate‌ ‌with‌ ‌the‌ ‌antenna‌ ‌types‌ ‌listed‌ ‌below,‌ ‌with‌ ‌the‌‌                         
maximum‌ ‌permissible‌ ‌gain‌ ‌indicated.‌‌Antenna‌‌types‌‌not‌‌included‌‌in‌‌this‌‌list‌‌that‌‌have‌‌a‌‌gain‌‌                             
greater‌‌than‌‌the‌‌maximum‌‌gain‌‌indicated‌‌for‌‌any‌‌type‌‌listed‌‌are‌‌strictly‌‌prohibited‌‌for‌‌use‌‌with‌                               
this‌ ‌device.‌‌ ‌  
‌ 

WIFI‌ ‌Antenna‌ ‌type:‌ ‌Omni-directional‌ ‌ 
WIFI‌ ‌Antenna‌ ‌gain:‌  ‌2.4GHz‌ ‌/‌ ‌2.44‌ ‌dBi‌ ‌,‌ ‌5GH‌ ‌/‌ ‌4.73‌ ‌dBi‌‌ ‌  
LTE‌ ‌Antenna‌ ‌type:‌ ‌Omni-directional‌ ‌ 
LTE‌ ‌Antenna‌ ‌gain:‌ ‌4.38‌ ‌dBi‌‌ ‌  
‌ 
‌ 

Caution‌ ‌:‌ ‌(‌ ‌for‌ ‌MAX‌ ‌BR1‌ ‌MK2‌ ‌)‌ ‌ 
‌ 

(i)‌‌the‌‌device‌‌for‌‌operation‌‌in‌‌the‌‌band‌‌5150-5250‌‌MHz‌‌is‌‌only‌‌for‌‌indoor‌‌use‌‌to‌‌reduce‌‌the‌‌potential‌‌for‌‌                                       
harmful‌ ‌interference‌ ‌to‌ ‌co-channel‌ ‌mobile‌ ‌satellite‌ ‌systems;‌ ‌ 
‌ 

(ii)‌‌the‌‌maximum‌‌antenna‌‌gain‌‌permitted‌‌for‌‌devices‌‌in‌‌the‌‌band‌‌5725-5850‌‌MHz‌‌shall‌‌be‌‌such‌‌that‌‌the‌‌                                   
equipment‌ ‌still‌ ‌complies‌ ‌with‌ ‌the‌ ‌e.i.r.p.‌ ‌limits‌ ‌specified‌ ‌for‌ ‌point-to-point‌ ‌and‌ ‌non-point-to-point‌‌                       
operation‌ ‌as‌ ‌appropriate;‌ ‌and‌ ‌ 
‌ 

(iii)‌ ‌Users‌ ‌should‌ ‌also‌ ‌be‌ ‌advised‌ ‌that‌ ‌high-power‌ ‌radars‌ ‌are‌ ‌allocated‌ ‌as‌ ‌primary‌‌users‌‌(i.e.‌‌priority‌‌                               
users)‌‌of‌‌the‌‌bands‌‌5650-5850‌‌MHz‌‌and‌‌that‌‌these‌‌radars‌‌could‌‌cause‌‌interference‌‌and/or‌‌damage‌‌to‌‌                               
LE-LAN‌ ‌devices.‌ ‌ 
‌ 

Avertissement:‌ ‌(‌ ‌for‌ ‌MAX‌ ‌BR1‌ ‌MK2‌ ‌)‌ ‌ 
‌ 

(i)‌ ‌les‌ ‌dispositifs‌ ‌fonctionnant‌ ‌dans‌ ‌la‌ ‌bande‌ ‌5150-5250‌ ‌MHz‌ ‌sont‌ ‌réservés‌ ‌uniquement‌ ‌pour‌ ‌une‌‌                           
utilisation‌‌à‌‌l’intérieur‌‌afin‌‌de‌‌réduire‌‌les‌‌risques‌‌de‌‌brouillage‌‌préjudiciable‌‌aux‌‌systèmes‌‌de‌‌satellites‌‌                             
mobiles‌ ‌utilisant‌ ‌les‌ ‌mêmes‌ ‌canaux;‌ ‌ 
‌ 

(ii)‌‌le‌‌gain‌‌maximal‌‌d'antenne‌‌permis‌‌(pour‌‌les‌‌dispositifs‌‌utilisant‌‌la‌‌bande‌‌de‌‌5725‌‌à‌‌5‌‌850‌‌MHz)‌‌doit‌‌                                     
être‌‌conforme‌‌à‌‌la‌‌limite‌‌de‌‌la‌‌p.i.r.e.‌‌spécifiée‌‌pour‌‌l'exploitation‌‌point‌‌à‌‌point‌‌et‌‌l’exploitation‌‌non‌‌point‌‌                                   
à‌ ‌point,‌ ‌selon‌ ‌le‌ ‌cas;‌ ‌ 
‌ 

(iii)‌ ‌De‌ ‌plus,‌ ‌les‌ ‌utilisateurs‌ ‌devraient‌ ‌aussi‌ ‌être‌ ‌avisés‌ ‌que‌ ‌les‌ ‌utilisateurs‌ ‌de‌ ‌radars‌ ‌de‌ ‌haute‌‌                               
puissance‌ ‌sont‌ ‌désignés‌ ‌utilisateurs‌ ‌principaux‌ ‌(c.-à-d.,‌ ‌qu’ils‌ ‌ont‌ ‌la‌ ‌priorité)‌ ‌pour‌ ‌les‌ ‌bandes‌‌                         
5650-5850‌‌MHz‌‌et‌‌que‌‌ces‌‌radars‌‌pourraient‌‌causer‌‌du‌‌brouillage‌‌et/ou‌‌des‌‌dommages‌‌aux‌‌dispositifs‌‌                             
LAN-EL.‌ ‌ 
‌ 
‌ 
‌ 

‌ 

‌ 
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‌ 
CE‌ ‌Statement‌ ‌for‌ ‌Pepwave‌ ‌Routers‌ ‌(‌ ‌MAX‌ ‌BR1‌ ‌MK2‌ ‌)‌ ‌ 
‌ 

‌ 

‌ 

‌ 
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‌ 

‌ 
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‌ 
‌ 
‌ 

‌ 

2.4GHz‌ ‌(‌ ‌2412‌ ‌–‌ ‌2472‌ ‌MHz‌ ‌)‌ ‌:‌ ‌19.95‌ ‌dBm‌ ‌ 

5GHz‌ ‌(‌ ‌5150‌ ‌-‌ ‌5250‌ ‌MHz‌ ‌)‌ ‌:‌ ‌22.73‌ ‌dBm‌ ‌ 

‌ 

‌ ‌  

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌CE‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌a‌ ‌minimum‌ ‌distance‌ ‌of‌‌                         
20cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 

‌ ‌  

contact‌ ‌as:‌ ‌‌https://www.peplink.com/‌ ‌ 

‌ 
‌   

‌ 

‌ 
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‌ 
FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌‌ ‌  
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌‌ ‌  

‌ 
For‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌ 

‌ 
This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌‌                               
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 
‌ 

Caution:‌ ‌Any‌ ‌changes‌ ‌or‌ ‌modifications‌ ‌not‌ ‌expressly‌ ‌approved‌ ‌by‌ ‌the‌ ‌party‌ ‌responsible‌ ‌ 
for‌ ‌compliance‌ ‌could‌ ‌void‌ ‌the‌ ‌user's‌ ‌authority‌ ‌to‌ ‌operate‌ ‌this‌ ‌equipment.‌ ‌ 
‌ 

This‌ ‌transmitter‌ ‌must‌ ‌not‌ ‌be‌ ‌co-located‌ ‌or‌ ‌operating‌ ‌in‌ ‌conjunction‌ ‌with‌ ‌any‌ ‌other‌ ‌ 
antenna‌ ‌or‌ ‌transmitter.‌ ‌ 
‌ 

FCC‌ ‌Radiation‌ ‌Exposure‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌)‌‌ ‌  
‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌FCC‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌‌be‌‌installed‌‌and‌‌operated‌‌with‌‌minimum‌‌distance‌‌20cm‌‌                       
between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌‌ ‌  
This‌‌transmitter‌‌must‌‌not‌‌be‌‌co-located‌‌or‌‌operating‌‌in‌‌conjunction‌‌with‌‌any‌‌other‌‌antenna‌‌or‌‌                             
transmitter.‌‌ ‌  
‌ 
‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
Industry‌ ‌Canada‌ ‌Statement‌ ‌(‌ ‌for‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌)‌‌ ‌  

‌ 
This‌‌device‌‌complies‌‌with‌‌Industry‌‌Canada’s‌‌licence-exempt‌‌RSSs.‌‌Operation‌‌is‌‌subject‌‌to‌‌the‌‌following‌‌                           
two‌ ‌conditions:(1)‌ ‌This‌ ‌device‌ ‌may‌ ‌not‌ ‌cause‌ ‌interference;‌ ‌and(2)‌ ‌This‌ ‌device‌ ‌must‌ ‌accept‌ ‌any‌‌                           
interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌ ‌undesired‌ ‌operation‌ ‌of‌ ‌the‌ ‌device.‌‌ ‌  
‌ 

Le‌‌présent‌‌appareil‌‌est‌‌conforme‌‌aux‌‌CNR‌‌d'Industrie‌‌Canada‌‌applicables‌‌aux‌‌appareils‌‌radio‌‌exempts‌‌                           
de‌‌licence.‌‌L'exploitation‌‌est‌‌autorisée‌‌aux‌‌deux‌‌conditions‌‌suivantes‌‌:(1)‌‌l'appareil‌‌ne‌‌doit‌‌pas‌‌produire‌‌                             
de‌‌brouillage,‌‌et‌‌(2)‌‌l'utilisateur‌‌de‌‌l'appareil‌‌doit‌‌accepter‌‌tout‌‌brouillage‌‌radioélectrique‌‌subi,‌‌même‌‌si‌‌                             
le‌ ‌brouillage‌ ‌est‌ ‌susceptible‌ ‌d'en‌ ‌compromettre‌ ‌le‌ ‌fonctionnement.‌‌ ‌  
‌ 
‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌Innovation,‌ ‌Science‌‌and‌‌Economic‌‌Development‌‌Canada‌‌RF‌‌exposure‌‌                       
limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌ ‌environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌to‌‌                             
ensure‌ ‌a‌ ‌minimum‌ ‌of‌ ‌20‌ ‌cm‌ ‌spacing‌ ‌to‌ ‌any‌ ‌person‌ ‌at‌ ‌all‌ ‌times.‌‌ ‌  
‌ 

Déclaration‌ ‌d'exposition‌ ‌aux‌ ‌radiations:‌ ‌Cet‌ ‌équipement‌ ‌est‌ ‌conforme‌ ‌aux‌ ‌limites‌ ‌d'exposition‌ ‌aux‌‌                       
rayonnements‌ ‌IC‌ ‌établies‌ ‌pour‌ ‌un‌ ‌environnement‌ ‌non‌ ‌contrôlé.‌ ‌Cet‌ ‌équipement‌ ‌doit‌ ‌être‌ ‌installé‌ ‌et‌‌                           
utilisé‌ ‌avec‌ ‌un‌ ‌minimum‌ ‌de‌ ‌20‌ ‌cm‌ ‌de‌ ‌distance‌ ‌entre‌ ‌la‌ ‌source‌ ‌de‌ ‌rayonnement‌ ‌et‌ ‌votre‌ ‌corps.‌‌ ‌  
‌ 

This‌‌radio‌‌transmitter‌‌has‌‌been‌‌approved‌‌by‌‌Innovation,‌‌Science‌‌and‌‌Economic‌‌Development‌‌Canada‌‌                         
to‌‌operate‌‌with‌‌the‌‌antenna‌‌types‌‌listed‌‌below,‌‌with‌‌the‌‌maximum‌‌permissible‌‌gain‌‌indicated.‌‌Antenna‌‌                             
types‌ ‌not‌ ‌included‌ ‌in‌ ‌this‌ ‌list‌ ‌that‌ ‌have‌ ‌a‌ ‌gain‌ ‌greater‌‌than‌‌the‌‌maximum‌‌gain‌‌indicated‌‌for‌‌any‌‌type‌‌                                     
listed‌ ‌are‌ ‌strictly‌ ‌prohibited‌ ‌for‌ ‌use‌ ‌with‌ ‌this‌ ‌device.‌‌ ‌  
‌ 

Antenna‌ ‌types:‌ ‌Replacement‌ ‌Antenna‌ ‌Antenna‌‌ ‌  
gain‌ ‌(in‌ ‌dBi):‌ ‌5.33‌ ‌dBi‌‌ ‌  
‌ 

Innovation,‌‌Sciences‌‌et‌‌Développement‌‌économique‌‌Canada‌‌a‌‌approuvé‌‌l'utilisation‌‌de‌‌ce‌‌transmetteur‌‌                       
radio‌ ‌avec‌ ‌les‌ ‌types‌ ‌d'antenne‌ ‌énumérés‌ ‌ci-dessous,‌ ‌le‌ ‌gain‌ ‌maximal‌ ‌admissible‌ ‌étant‌ ‌indiqué.‌ ‌Les‌‌                           
types‌‌d'antennes‌‌non‌‌inclus‌‌dans‌‌cette‌‌liste‌‌qui‌‌ont‌‌un‌‌gain‌‌supérieur‌‌au‌‌gain‌‌maximal‌‌indiqué‌‌pour‌‌tout‌‌                                   
type‌ ‌listé‌ ‌sont‌ ‌strictement‌ ‌interdits‌ ‌pour‌ ‌une‌ ‌utilisation‌ ‌avec‌ ‌cet‌ ‌appareil.‌‌ ‌  
‌ 

Types‌ ‌d'antennes:‌ ‌Replacement‌ ‌Antenna‌‌ ‌  
Gain‌ ‌d'antenne‌ ‌(en‌ ‌dBi):‌ ‌5.33‌ ‌dBi‌ ‌ 
‌ 

‌   

‌ 

‌ 
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CE‌ ‌Statement‌ ‌for‌ ‌Pepwave‌ ‌Routers‌ ‌(‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌)‌ ‌ 
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‌ 
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‌ 

‌ 

https://www.peplink.com‌ ‌  306‌ ‌  Copyright‌ ‌@‌ ‌2021‌ ‌Pepwave‌ 



‌ 

2.4GHz‌ ‌(‌ ‌2412‌ ‌–‌ ‌2472‌ ‌MHz‌ ‌)‌ ‌:‌ ‌19.78‌ ‌dBm‌ ‌ 

‌ ‌  

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌CE‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌a‌ ‌minimum‌ ‌distance‌ ‌of‌‌                         
20cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 

‌ ‌  

contact‌ ‌as:‌ ‌‌https://www.peplink.com/‌ ‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
‌ 

FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌‌ ‌  
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌‌ ‌  

‌ 
For‌ ‌MAX‌ ‌HD4‌ ‌MBX‌ ‌ 

‌ 
This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌ ‌device,‌‌                                   
pursuant‌ ‌to‌ ‌part‌ ‌15‌ ‌of‌ ‌the‌ ‌FCC‌ ‌Rules.‌ ‌These‌ ‌limits‌ ‌are‌ ‌designed‌ ‌to‌ ‌provide‌ ‌reasonable‌ ‌protection‌‌                               
against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌ ‌environment.‌ ‌This‌‌                         
equipment‌ ‌generates,‌ ‌uses,‌ ‌and‌ ‌can‌ ‌radiate‌ ‌radio‌ ‌frequency‌ ‌energy‌ ‌and,‌‌if‌‌not‌‌installed‌‌and‌‌used‌‌in‌ ‌                               
accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌to‌ ‌radio‌‌                     
communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌ ‌likely‌ ‌to‌ ‌cause‌ ‌harmful‌‌                           
interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌ ‌interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 

‌ 
Operations‌ ‌in‌ ‌the‌ ‌5.15-5.25GHz‌ ‌band‌ ‌are‌ ‌restricted‌ ‌to‌ ‌indoor‌ ‌usage‌ ‌only.‌ ‌ 

‌ 
IMPORTANT‌ ‌NOTE‌ ‌ 

‌ 
FCC‌ ‌Radiation‌ ‌Exposure‌ ‌Statement‌‌ ‌  
‌ 

This‌‌equipment‌‌complies‌‌with‌‌FCC‌‌radiation‌‌exposure‌‌limits‌‌set‌‌forth‌‌for‌‌an‌‌uncontrolled‌‌environment.‌‌                           
This‌‌equipment‌‌should‌‌be‌‌installed‌‌and‌‌operated‌‌with‌‌minimum‌‌distance‌‌20cm‌‌between‌‌the‌‌radiator‌‌&‌‌                             
your‌ ‌body.‌ ‌ 
‌ 

Any‌ ‌Changes‌ ‌or‌ ‌modifications‌ ‌not‌ ‌expressly‌ ‌approved‌ ‌by‌ ‌the‌‌party‌‌responsible‌‌for‌‌compliance‌‌could‌‌                           
void‌ ‌the‌ ‌user‘s‌ ‌authority‌ ‌to‌ ‌operate‌ ‌the‌ ‌equipment.‌ ‌ 
‌ 
‌ 

ISED‌ ‌Warning‌ ‌Statement‌‌ ‌  
‌ 

Industry‌ ‌Canada‌ ‌Statement‌ ‌ ‌   
‌ 

This‌‌device‌‌complies‌‌with‌‌Industry‌‌Canada’s‌‌licence-exempt‌‌RSSs.‌‌Operation‌‌is‌‌subject‌‌to‌‌the‌‌following‌‌                           
two‌ ‌conditions:(1)‌ ‌This‌ ‌device‌ ‌may‌ ‌not‌ ‌cause‌ ‌interference;‌ ‌and(2)‌ ‌This‌ ‌device‌ ‌must‌ ‌accept‌ ‌any‌‌                           
interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌ ‌undesired‌ ‌operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 

‌ 
Le‌‌présent‌‌appareil‌‌est‌‌conforme‌‌aux‌‌CNR‌‌d'Industrie‌‌Canada‌‌applicables‌‌aux‌‌appareils‌‌radio‌‌exempts‌‌                           
de‌‌licence.‌‌L'exploitation‌‌est‌‌autorisée‌‌aux‌‌deux‌‌conditions‌‌suivantes‌‌:(1)‌‌l'appareil‌‌ne‌‌doit‌‌pas‌‌produire‌‌                             
de‌‌brouillage,‌‌et‌‌(2)‌‌l'utilisateur‌‌de‌‌l'appareil‌‌doit‌‌accepter‌‌tout‌‌brouillage‌‌radioélectrique‌‌subi,‌‌même‌‌si‌‌                             
le‌ ‌brouillage‌ ‌est‌ ‌susceptible‌ ‌d'en‌ ‌compromettre‌ ‌le‌ ‌fonctionnement.‌ ‌ 
‌ 

The‌‌device‌‌could‌‌automatically‌‌discontinue‌‌transmission‌‌in‌‌case‌‌of‌‌absence‌‌of‌‌information‌‌to‌‌transmit,‌‌                           
or‌ ‌operational‌ ‌failure.‌ ‌Note‌ ‌that‌ ‌this‌ ‌is‌ ‌not‌ ‌intended‌ ‌to‌ ‌prohibit‌ ‌transmission‌ ‌of‌ ‌control‌ ‌or‌ ‌signaling‌‌                               

‌ 

‌ 
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‌ 
information‌‌or‌‌the‌‌use‌‌of‌‌repetitive‌‌codes‌‌where‌‌required‌‌by‌‌the‌‌technology.‌‌The‌‌device‌‌for‌‌operation‌‌in‌‌                                 
the‌ ‌band‌ ‌5150–5250‌ ‌MHz‌ ‌is‌ ‌only‌ ‌for‌ ‌indoor‌ ‌use‌ ‌to‌ ‌reduce‌ ‌the‌ ‌potential‌ ‌for‌ ‌harmful‌ ‌interference‌ ‌to‌‌                                 
co-channel‌ ‌mobile‌ ‌satellite‌ ‌systems;‌ ‌The‌ ‌maximum‌ ‌antenna‌ ‌gain‌ ‌permitted‌ ‌for‌ ‌devices‌ ‌in‌ ‌the‌‌bands‌‌                           
5250–5350‌ ‌MHz‌ ‌and‌ ‌5470–5725‌ ‌MHz‌ ‌shall‌ ‌comply‌ ‌with‌ ‌the‌‌e.i.r.p.‌‌limit;‌‌and‌‌The‌‌maximum‌‌antenna‌‌                             
gain‌‌permitted‌‌for‌‌devices‌‌in‌‌the‌‌band‌‌5725–5825‌‌MHz‌‌shall‌‌comply‌‌with‌‌the‌‌e.i.r.p.‌‌limits‌‌specified‌‌for‌‌                                 
point-to-point‌ ‌and‌ ‌non‌ ‌point-to-point‌ ‌operation‌ ‌as‌ ‌appropriate.‌‌  
‌ 

L'appareil‌ ‌peut‌ ‌interrompre‌ ‌automatiquement‌ ‌la‌ ‌transmission‌ ‌en‌ ‌cas‌ ‌d'absence‌ ‌d'informations‌ ‌à‌‌                     
transmettre‌ ‌ou‌ ‌de‌ ‌panne‌ ‌opérationnelle.‌ ‌Notez‌ ‌que‌ ‌ceci‌ ‌n'est‌ ‌pas‌ ‌destiné‌‌à‌‌interdire‌‌la‌‌transmission‌‌                             
d'informations‌‌de‌‌contrôle‌‌ou‌‌de‌‌signalisation‌‌ou‌‌l'utilisation‌‌de‌‌codes‌‌répétitifs‌‌lorsque‌‌cela‌‌est‌‌requis‌‌                             
par‌ ‌la‌ ‌technologie.‌ ‌Le‌ ‌dispositif‌‌utilisé‌‌dans‌‌la‌‌bande‌‌5150-5250‌‌MHz‌‌est‌‌réservé‌‌à‌‌une‌‌utilisation‌‌en‌‌                                 
intérieur‌‌afin‌‌de‌‌réduire‌‌le‌‌risque‌‌de‌‌brouillage‌‌préjudiciable‌‌aux‌‌systèmes‌‌mobiles‌‌par‌‌satellite‌‌dans‌‌le‌‌                               
même‌‌canal;‌‌Le‌‌gain‌‌d'antenne‌‌maximal‌‌autorisé‌‌pour‌‌les‌‌dispositifs‌‌dans‌‌les‌‌bandes‌‌5250-5350‌‌MHz‌‌                             
et‌ ‌5470-5725‌ ‌MHz‌ ‌doit‌ ‌être‌ ‌conforme‌ ‌à‌ ‌la‌‌norme‌‌e.r.p.‌‌limite;‌‌et‌‌Le‌‌gain‌‌d'antenne‌‌maximal‌‌autorisé‌‌                                 
pour‌ ‌les‌ ‌appareils‌ ‌de‌ ‌la‌ ‌bande‌ ‌5725-5825‌ ‌MHz‌ ‌doit‌ ‌être‌ ‌conforme‌ ‌à‌ ‌la‌ ‌norme‌ ‌e.i.r.p.‌ ‌les‌ ‌limites‌‌                                 
spécifiées‌ ‌pour‌ ‌un‌ ‌fonctionnement‌ ‌point‌ ‌à‌ ‌point‌ ‌et‌ ‌non‌ ‌point‌ ‌à‌ ‌point,‌ ‌selon‌ ‌le‌ ‌cas.‌ ‌ 

‌ 
IC‌ ‌Radiation‌ ‌Exposure‌ ‌Statement‌ ‌ 

‌ 
This‌‌equipment‌‌complies‌‌with‌‌Innovation,‌‌Science‌‌and‌‌Economic‌‌Development‌‌Canada‌‌RF‌ ‌exposure‌‌                       
limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌ ‌environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌to‌‌                             
ensure‌ ‌a‌ ‌minimum‌ ‌of‌ ‌20‌ ‌cm‌ ‌spacing‌ ‌to‌ ‌any‌ ‌person‌ ‌at‌ ‌all‌ ‌times.‌‌ ‌  
‌ 

Déclaration‌ ‌d'exposition‌ ‌aux‌ ‌radiations:‌ ‌Cet‌ ‌équipement‌ ‌est‌ ‌conforme‌ ‌aux‌ ‌limites‌ ‌d'exposition‌ ‌aux‌‌                       
rayonnements‌ ‌IC‌ ‌établies‌ ‌pour‌ ‌un‌ ‌environnement‌ ‌non‌ ‌contrôlé.‌ ‌Cet‌ ‌équipement‌ ‌doit‌ ‌être‌ ‌installé‌ ‌et‌‌                           
utilisé‌ ‌avec‌ ‌un‌ ‌minimum‌ ‌de‌ ‌20‌ ‌cm‌ ‌de‌ ‌distance‌ ‌entre‌ ‌la‌ ‌source‌ ‌de‌ ‌rayonnement‌ ‌et‌ ‌votre‌ ‌corps.‌ ‌ 
‌ 

This‌ ‌radio‌ ‌transmitter‌ ‌20682-P1MBX‌ ‌has‌ ‌been‌ ‌approved‌ ‌by‌ ‌Innovation,‌ ‌Science‌ ‌and‌ ‌Economic‌‌                       
Development‌ ‌Canada‌ ‌to‌ ‌operate‌ ‌with‌ ‌the‌ ‌antenna‌ ‌types‌ ‌listed‌ ‌below,‌ ‌with‌‌the‌‌maximum‌‌permissible‌‌                           
gain‌‌indicated.‌‌Antenna‌‌types‌‌not‌‌included‌‌in‌‌this‌‌list‌‌that‌‌have‌‌a‌‌gain‌‌greater‌‌than‌‌the‌‌maximum‌‌gain‌‌                                   
indicated‌ ‌for‌ ‌any‌ ‌type‌ ‌listed‌ ‌are‌ ‌strictly‌ ‌prohibited‌ ‌for‌ ‌use‌ ‌with‌ ‌this‌ ‌device.‌‌ ‌  
‌ 

WIFI‌ ‌Antenna‌ ‌type:‌ ‌Replacement‌ ‌Antenna‌ ‌ ‌   
WIFI‌ ‌Antenna‌ ‌gain:‌  ‌2.4GHz‌ ‌/‌ ‌2.44‌ ‌dBi‌ ‌,‌ ‌5GH‌ ‌/‌ ‌4.73‌ ‌dBi‌‌ ‌  
LTE‌ ‌Antenna‌ ‌type:‌ ‌Replacement‌ ‌Antenna‌ ‌ ‌   
LTE‌ ‌Antenna‌ ‌gain:‌ ‌4.38‌ ‌dBi‌‌ ‌  
‌ 

‌   

‌ 

‌ 
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‌ 
‌ 

CE‌ ‌Statement‌ ‌for‌ ‌Pepwave‌ ‌Routers‌ ‌(‌ ‌MAX‌ ‌HD4‌ ‌MBX‌ ‌)‌ ‌ 
‌ 

‌ 
‌   

‌ 

‌ 
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‌ 

‌ 

2.4GHz‌ ‌(‌ ‌2412‌ ‌–‌ ‌2472‌ ‌MHz‌ ‌)‌ ‌:‌ ‌19.6‌ ‌dBm‌ ‌ 

5GHz‌ ‌(‌ ‌5150‌ ‌-‌ ‌5250‌ ‌MHz‌ ‌)‌ ‌:‌ ‌19.4‌ ‌dBm‌ ‌ 

‌ ‌  

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌CE‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌a‌ ‌minimum‌ ‌distance‌ ‌of‌‌                         
20cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 

‌ ‌  

contact‌ ‌as:‌ ‌‌https://www.peplink.com/‌ ‌ 

‌ 

‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 
‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
‌ 

FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌‌ ‌  
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌‌ ‌  

‌ 
For‌ ‌MAX‌ ‌HD2‌ ‌ 

‌ 
This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌ ‌device,‌‌                                   
pursuant‌ ‌to‌ ‌part‌ ‌15‌ ‌of‌ ‌the‌ ‌FCC‌ ‌Rules.‌ ‌These‌ ‌limits‌ ‌are‌ ‌designed‌ ‌to‌ ‌provide‌ ‌reasonable‌ ‌protection‌‌                               
against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌ ‌environment.‌ ‌This‌‌                         
equipment‌ ‌generates,‌ ‌uses,‌ ‌and‌ ‌can‌ ‌radiate‌ ‌radio‌ ‌frequency‌ ‌energy‌ ‌and,‌‌if‌‌not‌‌installed‌‌and‌‌used‌‌in‌‌                               
accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌to‌ ‌radio‌ ‌communications.‌‌                       
Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌‌residential‌‌area‌‌is‌‌likely‌‌to‌‌cause‌‌harmful‌‌interference‌‌in‌‌which‌‌case‌‌                                 
the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌ ‌interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌‌ ‌  

‌ 
Caution:‌ ‌Any‌ ‌changes‌ ‌or‌ ‌modifications‌ ‌not‌ ‌expressly‌ ‌approved‌ ‌by‌ ‌the‌ ‌party‌ ‌responsible‌ ‌for‌ ‌compliance‌‌ 
could‌ ‌void‌ ‌the‌ ‌user's‌ ‌authority‌ ‌to‌ ‌operate‌ ‌this‌ ‌equipment.‌ ‌ 

‌ 
This‌ ‌transmitter‌ ‌must‌ ‌not‌ ‌be‌ ‌co-located‌ ‌or‌ ‌operating‌ ‌in‌ ‌conjunction‌ ‌with‌ ‌any‌ ‌other‌ ‌antenna‌ ‌or‌‌ 
transmitter.‌‌ ‌  
‌ 

Operations‌ ‌in‌ ‌the‌ ‌5.15-5.25GHz‌ ‌band‌ ‌are‌ ‌restricted‌ ‌to‌ ‌indoor‌ ‌usage‌ ‌only.‌‌ ‌  
‌   

‌ 

‌ 
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IMPORTANT‌ ‌NOTE‌‌ ‌  
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‌ 
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‌ 
Industry‌ ‌Canada‌ ‌Statement‌ ‌(for‌ ‌MAX‌ ‌HD2‌ ‌LTE/LTEA)‌ ‌ 

‌ 
This‌‌device‌‌complies‌‌with‌‌Industry‌‌Canada‌‌license-exempt‌‌RSS‌‌standard(s).‌‌Operation‌‌is‌‌subject‌‌to‌‌the‌‌                           
following‌ ‌two‌ ‌conditions:‌ ‌(1)‌ ‌this‌ ‌device‌ ‌may‌ ‌not‌ ‌cause‌ ‌interference,‌‌and‌‌(2)‌‌this‌‌device‌‌must‌‌accept‌‌                               
any‌ ‌interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌ ‌undesired‌ ‌operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 
‌ 

Le‌‌présent‌‌appareil‌‌est‌‌conforme‌‌aux‌‌CNR‌‌d'Industrie‌‌Canada‌‌applicables‌‌aux‌‌appareils‌‌radio‌‌exempts‌‌                           
de‌ ‌licence.‌ ‌L'exploitation‌ ‌est‌ ‌autorisée‌ ‌aux‌ ‌deux‌ ‌conditions‌ ‌suivantes‌ ‌:‌ ‌(1)‌ ‌l'appareil‌ ‌ne‌ ‌doit‌ ‌pas‌‌                             
produire‌‌de‌‌brouillage,‌‌et‌‌(2)‌‌l'utilisateur‌‌de‌‌l'appareil‌‌doit‌‌accepter‌‌tout‌‌brouillage‌‌radioélectrique‌‌subi,‌‌                           
même‌ ‌si‌ ‌le‌ ‌brouillage‌ ‌est‌ ‌susceptible‌ ‌d'en‌ ‌compromettre‌ ‌le‌ ‌fonctionnement.‌ ‌ 
‌ 

Caution‌ ‌:‌ ‌(for‌ ‌MAX‌ ‌HD2‌ ‌LTE/LTEA)‌ ‌ 
‌ 

(i)‌‌the‌‌device‌‌for‌‌operation‌‌in‌‌the‌‌band‌‌5150-5250‌‌MHz‌‌is‌‌only‌‌for‌‌indoor‌‌use‌‌to‌‌reduce‌‌the‌‌potential‌‌for‌‌                                       
harmful‌ ‌interference‌ ‌to‌ ‌co-channel‌ ‌mobile‌ ‌satellite‌ ‌systems;‌ ‌ 
‌ 

(ii)‌‌the‌‌maximum‌‌antenna‌‌gain‌‌permitted‌‌for‌‌devices‌‌in‌‌the‌‌band‌‌5725-5850‌‌MHz‌‌shall‌‌be‌‌such‌‌that‌‌the‌‌                                   
equipment‌ ‌still‌ ‌complies‌ ‌with‌ ‌the‌ ‌e.i.r.p.‌ ‌limits‌ ‌specified‌ ‌for‌ ‌point-to-point‌ ‌and‌ ‌non-point-to-point‌‌                       
operation‌ ‌as‌ ‌appropriate;‌ ‌and‌ ‌ 
‌ 

(iii)‌ ‌Users‌ ‌should‌ ‌also‌ ‌be‌ ‌advised‌ ‌that‌ ‌high-power‌ ‌radars‌ ‌are‌ ‌allocated‌ ‌as‌ ‌primary‌‌users‌‌(i.e.‌‌priority‌‌                               
users)‌‌of‌‌the‌‌bands‌‌5650-5850‌‌MHz‌‌and‌‌that‌‌these‌‌radars‌‌could‌‌cause‌‌interference‌‌and/or‌‌damage‌‌to‌‌                               
LE-LAN‌ ‌devices.‌ ‌ 
‌ 

Avertissement:‌ ‌(for‌ ‌MAX‌ ‌HD2‌ ‌LTE/LTEA)‌ ‌ 
‌ 

(i)‌ ‌les‌ ‌dispositifs‌ ‌fonctionnant‌ ‌dans‌ ‌la‌ ‌bande‌ ‌5150-5250‌ ‌MHz‌ ‌sont‌ ‌réservés‌ ‌uniquement‌ ‌pour‌ ‌une‌‌                           
utilisation‌‌à‌‌l’intérieur‌‌afin‌‌de‌‌réduire‌‌les‌‌risques‌‌de‌‌brouillage‌‌préjudiciable‌‌aux‌‌systèmes‌‌de‌‌satellites‌‌                             
mobiles‌ ‌utilisant‌ ‌les‌ ‌mêmes‌ ‌canaux;‌ ‌ 
‌ 

(ii)‌‌le‌‌gain‌‌maximal‌‌d'antenne‌‌permis‌‌(pour‌‌les‌‌dispositifs‌‌utilisant‌‌la‌‌bande‌‌de‌‌5725‌‌à‌‌5‌‌850‌‌MHz)‌‌doit‌‌                                     
être‌‌conforme‌‌à‌‌la‌‌limite‌‌de‌‌la‌‌p.i.r.e.‌‌spécifiée‌‌pour‌‌l'exploitation‌‌point‌‌à‌‌point‌‌et‌‌l’exploitation‌‌non‌‌point‌‌                                   
à‌ ‌point,‌ ‌selon‌ ‌le‌ ‌cas;‌ ‌ 
‌ 

(iii)‌ ‌De‌ ‌plus,‌ ‌les‌ ‌utilisateurs‌ ‌devraient‌ ‌aussi‌ ‌être‌ ‌avisés‌ ‌que‌ ‌les‌ ‌utilisateurs‌ ‌de‌ ‌radars‌ ‌de‌ ‌haute‌‌                               
puissance‌ ‌sont‌ ‌désignés‌ ‌utilisateurs‌ ‌principaux‌ ‌(c.-à-d.,‌ ‌qu’ils‌ ‌ont‌ ‌la‌ ‌priorité)‌ ‌pour‌ ‌les‌ ‌bandes‌‌                         
5650-5850‌‌MHz‌‌et‌‌que‌‌ces‌‌radars‌‌pourraient‌‌causer‌‌du‌‌brouillage‌‌et/ou‌‌des‌‌dommages‌‌aux‌‌dispositifs‌‌                             
LAN-EL.‌ ‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
Radiation‌ ‌Exposure‌ ‌Statement:‌ ‌(for‌ ‌MAX‌ ‌HD2‌ ‌LTE/LTEA)‌ ‌ 

‌ 
This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌ISED‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌ ‌environment.‌‌ 
This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌minimum‌ ‌distance‌ ‌37cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌‌ 
your‌ ‌body.‌ ‌ 
70cm‌ ‌minimum‌ ‌when‌ ‌the‌ ‌product‌ ‌is‌ ‌operated‌ ‌with‌ ‌a‌ ‌plug-in‌ ‌3G‌ ‌USB‌ ‌device‌ ‌which‌ ‌has‌ ‌maximum‌ ‌of‌ ‌7W‌‌ 
ERP‌ ‌output‌ ‌power.‌ ‌ 
‌ 

Déclaration‌ ‌d'exposition‌ ‌aux‌ ‌radiations:‌ ‌(for‌ ‌MAX‌ ‌HD2‌ ‌LTE/LTEA)‌ ‌ 
Cet‌ ‌équipement‌ ‌est‌ ‌conforme‌ ‌aux‌ ‌limites‌ ‌d'exposition‌ ‌aux‌ ‌rayonnements‌ ‌ISED‌ ‌établies‌ ‌pour‌ ‌un‌‌                         
environnement‌‌non‌‌contrôlé.‌‌Cet‌‌équipement‌‌doit‌‌être‌‌installé‌‌et‌‌utilisé‌‌avec‌‌un‌‌minimum‌‌de‌‌37‌‌cm‌‌de‌‌                                 
distance‌ ‌entre‌ ‌la‌ ‌source‌ ‌de‌ ‌rayonnement‌ ‌et‌ ‌votre‌ ‌corps.‌‌ ‌  
70cm‌‌minimum‌‌lorsque‌‌le‌‌produit‌‌est‌‌utilisé‌‌avec‌‌un‌‌plug-in‌‌3G‌‌périphérique‌‌USB‌‌qui‌‌a‌‌un‌‌maximum‌‌de‌‌                                   
7W‌ ‌ERP‌ ‌puissance‌ ‌de‌ ‌sortie.‌ ‌ 

‌ 
‌   

‌ 

‌ 
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‌ 
CE‌ ‌Statement‌ ‌for‌ ‌Pepwave‌ ‌Routers‌ ‌(‌ ‌MAX‌ ‌HD2‌ ‌)‌ ‌ 

‌ 

‌ 
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‌ 

‌ 

2.4GHz‌ ‌(‌ ‌2412‌ ‌–‌ ‌2472‌ ‌MHz‌ ‌)‌ ‌:‌ ‌19.90‌ ‌dBm‌ ‌ 

5GHz‌ ‌(‌ ‌5150‌ ‌-‌ ‌5250‌ ‌MHz‌ ‌)‌ ‌:‌ ‌22.88‌ ‌dBm‌ ‌ 

‌ 

This‌ ‌equipment‌ ‌complies‌ ‌with‌ ‌CE‌ ‌radiation‌ ‌exposure‌ ‌limits‌ ‌set‌ ‌forth‌ ‌for‌ ‌an‌ ‌uncontrolled‌‌                         
environment.‌ ‌This‌ ‌equipment‌ ‌should‌ ‌be‌ ‌installed‌ ‌and‌ ‌operated‌ ‌with‌ ‌a‌ ‌minimum‌ ‌distance‌ ‌of‌‌                         
20cm‌ ‌between‌ ‌the‌ ‌radiator‌ ‌&‌ ‌your‌ ‌body.‌ ‌ 

‌ ‌  

contact‌ ‌as:‌ ‌‌https://www.peplink.com/‌ ‌ 

‌ 

‌   

‌ 

‌ 
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‌ 
(‌ ‌For‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌CB‌ ‌IEC‌ ‌62368-1‌ ‌)‌ 

Mounting‌ ‌the‌ ‌Unit‌ ‌ 
Wall‌ ‌Mount‌ ‌ 

The‌‌Pepwave‌‌MAX‌‌BR1‌‌Classic‌‌can‌‌be‌‌wall‌‌mounted‌‌using‌‌screws.‌‌After‌‌adding‌‌the‌‌screw‌‌on‌‌                               
the‌ ‌wall,‌ ‌slide‌ ‌the‌ ‌MAX‌ ‌in‌ ‌the‌ ‌screw‌ ‌hole‌ ‌socket‌ ‌as‌ ‌indicated‌ ‌below.‌ ‌Recommended‌ ‌screw‌‌                             
specification:‌ ‌M3.5‌ ‌x‌ ‌20mm,‌ ‌head‌ ‌diameter‌ ‌6mm,‌ ‌head‌ ‌thickness‌ ‌2.4mm.‌‌ ‌  

The‌ ‌Pepwave‌ ‌MAX‌ ‌BR1‌ ‌Classic‌ ‌requires‌ ‌four‌ ‌screws‌ ‌for‌ ‌wall‌ ‌mounting.‌‌ ‌  

‌ 

Output‌ ‌of‌ ‌the‌ ‌external‌ ‌power‌ ‌source‌ ‌shall‌ ‌complied‌ ‌with‌ ‌ES1‌ ‌and‌ ‌ES2‌ ‌requirements,‌ ‌output‌ ‌rating‌‌                             
10-30‌ ‌Vdc,‌ ‌minimum‌ ‌12W‌ ‌(‌ ‌DC‌ ‌Jack‌ ‌or‌ ‌POE‌ ‌injector‌ ‌),‌ ‌with‌ ‌minimum‌ ‌ambient‌ ‌temperature‌ ‌65‌ ‌℃,‌‌                                 
altitude‌ ‌=‌ ‌5000m‌ ‌,‌ ‌and‌ ‌evaluated‌ ‌in‌ ‌accordance‌ ‌to‌ ‌UL/EN/IEC‌ ‌60950-1‌ ‌and‌ ‌/‌ ‌or‌ ‌UL/EN/IEC‌ ‌62368-1‌ ‌ 

Ensure‌ ‌to‌ ‌connect‌ ‌the‌ ‌power‌ ‌cord‌ ‌of‌ ‌power‌ ‌adapter‌ ‌to‌ ‌a‌ ‌socket-outlet‌ ‌with‌ ‌earthing‌‌ ‌  

‌ ‌  

‌ 
‌ 
‌ 

‌   

‌ 

‌ 
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‌ 
FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌ ‌ 
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌ ‌ 

‌ 
For‌ ‌MAX‌ ‌BR1‌ ‌5G‌ ‌ 
‌ 

FCC‌ ‌15.21:‌ ‌ 

The‌ ‌changes‌ ‌or‌ ‌modifications‌ ‌not‌ ‌expressly‌ ‌approved‌ ‌by‌ ‌the‌ ‌party‌ ‌responsible‌ ‌for‌ ‌compliance‌‌ 
could‌ ‌void‌ ‌the‌ ‌user’s‌ ‌authority‌ ‌to‌ ‌operate‌ ‌the‌ ‌equipment.‌ ‌ 

‌ 

RF‌ ‌exposure‌ ‌warning‌ ‌ 

This‌ ‌equipment‌ ‌must‌‌be‌‌installed‌‌and‌‌operated‌‌in‌‌accordance‌‌with‌‌provided‌‌instructions‌‌and‌‌                         
the‌‌antenna(s)‌‌used‌‌for‌‌this‌‌transmitter‌‌must‌‌be‌‌installed‌‌to‌‌provide‌‌a‌‌separation‌‌distance‌‌of‌‌at‌‌                               
least‌ ‌2‌ ‌cm‌ ‌from‌ ‌all‌ ‌persons‌‌and‌‌must‌‌not‌‌be‌‌co-located‌‌or‌‌operating‌‌in‌‌conjunction‌‌with‌‌any‌‌                                 
other‌ ‌antenna‌ ‌or‌ ‌transmitter.‌ ‌End-users‌ ‌and‌ ‌installers‌ ‌must‌ ‌be‌ ‌provide‌ ‌with‌ ‌antenna‌‌                       
installation‌ ‌instructions‌ ‌and‌ ‌transmitter‌ ‌operating‌ ‌conditions‌ ‌for‌ ‌satisfying‌ ‌RF‌ ‌exposure‌‌                   
compliance.‌ ‌ 

‌ 

This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌‌                               
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 

‌ 
‌   

‌ 

‌ 
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‌ 
‌ 

Industry‌ ‌Canada‌ ‌Statement‌ ‌(‌ ‌MAX‌ ‌BR1‌ ‌5G‌ ‌)‌ ‌ 
This‌ ‌device‌ ‌contains‌ ‌licence-exempt‌ ‌transmitter(s)/receiver(s)‌ ‌that‌ ‌comply‌ ‌with‌ ‌Innovation,‌‌ 
Science‌ ‌and‌ ‌Economic‌ ‌Development‌ ‌Canada’s‌ ‌licence-exempt‌ ‌RSS(s).‌ ‌Operation‌ ‌is‌ ‌subject‌‌ 
to‌ ‌the‌ ‌following‌ ‌two‌ ‌conditions:‌ ‌ 

1. This‌ ‌device‌ ‌may‌ ‌not‌ ‌cause‌ ‌interference.‌ ‌ 
2. This‌ ‌device‌ ‌must‌ ‌accept‌ ‌any‌ ‌interference,‌ ‌including‌ ‌interference‌ ‌that‌ ‌may‌ ‌cause‌‌ 

undesired‌ ‌operation‌ ‌of‌ ‌the‌ ‌device.‌ ‌ 

Le‌ ‌present‌ ‌appareil‌ ‌est‌ ‌conforme‌ ‌aux‌ ‌CNR‌ ‌d'Industrie‌ ‌Canada‌ ‌applicables‌ ‌aux‌ ‌appareils‌ ‌radio‌‌ 
exempts‌ ‌de‌ ‌licence.‌ ‌L'exploitation‌ ‌est‌ ‌autorisee‌ ‌aux‌ ‌deux‌ ‌conditions‌ ‌suivantes:‌ ‌ 

1. l’appareil‌ ‌ne‌ ‌doit‌ ‌pas‌ ‌produire‌ ‌de‌ ‌brouillage,‌ ‌et‌ ‌ 
2. l’utilisateur‌ ‌de‌ ‌l’appareil‌ ‌doit‌ ‌accepter‌ ‌tout‌ ‌brouillage‌ ‌radioelectrique‌ ‌subi,‌ ‌meme‌ ‌si‌ ‌le‌‌ 

brouillage‌ ‌est‌ ‌susceptible‌ ‌d’en‌ ‌ 

compromettre‌ ‌le‌ ‌fonctionnement.Informations‌ ‌concernant‌ ‌l'exposition‌ ‌aux‌ ‌fréquences‌ ‌radio‌‌               
(RF)‌ ‌ 

Cet‌ ‌équipement‌ ‌est‌ ‌conforme‌ ‌avec‌ ‌l'exposition‌ ‌aux‌ ‌radiations‌ ‌IC‌ ‌définies‌ ‌pour‌ ‌un‌‌                       
environnement‌ ‌noncontrôlé.‌ ‌ 

Cet‌ ‌équipement‌ ‌doit‌ ‌être‌ ‌installé‌ ‌et‌ ‌utilisé‌ ‌à‌ ‌une‌ ‌distance‌ ‌minimum‌ ‌de‌ ‌23‌ ‌cm‌ ‌entre‌ ‌le‌‌                               
radiateuret‌ ‌votre‌ ‌corps.‌ ‌ 

Cet‌‌émetteur‌‌ne‌‌doit‌‌pas‌‌être‌‌co-localisées‌‌ou‌‌opérant‌‌en‌‌conjonction‌‌avec‌‌une‌‌autreantenne‌ ‌                           
ou‌ ‌transmetteur.‌ ‌ 

Les‌ ‌utilisateurs‌ ‌finaux‌ ‌et‌ ‌les‌ ‌installateurs‌ ‌doivent‌ ‌être‌‌informés‌‌des‌‌instructions‌‌d'installation‌‌                       
de‌ ‌l'antenne‌ ‌et‌ ‌des‌ ‌ 

conditions‌ ‌de‌ ‌fonctionnement‌ ‌de‌ ‌l'émetteur‌ ‌afin‌ ‌de‌ ‌satisfaire‌ ‌à‌ ‌la‌ ‌conformité‌ ‌d'exposition‌ ‌RF.‌ ‌ 

‌ 

This‌ ‌radio‌ ‌transmitter‌ ‌IC:‌ ‌20682-P1AX02‌ ‌has‌ ‌been‌ ‌approved‌ ‌by‌ ‌Innovation,‌ ‌Science‌ ‌and‌‌                       
Economic‌ ‌Development‌ ‌Canada‌ ‌to‌ ‌operate‌ ‌with‌ ‌the‌ ‌antenna‌ ‌types‌ ‌listed‌ ‌below,‌ ‌with‌ ‌the‌‌                         
maximum‌ ‌permissible‌ ‌gain‌ ‌indicated.‌‌Antenna‌‌types‌‌not‌‌included‌‌in‌‌this‌‌list‌‌that‌‌have‌‌a‌‌gain‌‌                             
greater‌‌than‌‌the‌‌maximum‌‌gain‌‌indicated‌‌for‌‌any‌‌type‌‌listed‌‌are‌‌strictly‌‌prohibited‌‌for‌‌use‌‌with‌                               
this‌ ‌device.‌ ‌ 

‌ 

antenna‌ ‌type:‌ ‌Omni-directional‌ ‌ 

antenna‌ ‌gain‌ ‌for‌ ‌2.4GHz‌ ‌:‌ ‌2.44‌ ‌dBi‌ ‌ 

antenna‌ ‌gain‌ ‌for‌ ‌5GHz‌ ‌(‌ ‌5150‌ ‌~‌ ‌5250‌ ‌MHz‌ ‌)‌ ‌:‌ ‌4.10‌ ‌dBi‌ ‌ 

antenna‌ ‌gain‌ ‌for‌ ‌5GHz‌ ‌(‌ ‌5725‌ ‌~‌ ‌5850‌ ‌MHz‌ ‌)‌ ‌:‌ ‌4.73‌ ‌dBi‌ ‌ 

‌ 

‌ 

‌ 
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‌ 
FCC‌ ‌Requirements‌ ‌for‌ ‌Operation‌ ‌in‌ ‌the‌ ‌United‌ ‌States‌ ‌ 
Federal‌ ‌Communications‌ ‌Commission‌ ‌(FCC)‌ ‌Compliance‌ ‌Notice:‌ ‌ 

‌ 
For‌ ‌MAX‌ ‌BR1‌ ‌Mini‌ ‌Core‌ ‌ 

‌ 

This‌ ‌equipment‌ ‌has‌ ‌been‌ ‌tested‌ ‌and‌ ‌found‌ ‌to‌ ‌comply‌ ‌with‌ ‌the‌ ‌limits‌ ‌for‌ ‌a‌ ‌Class‌ ‌A‌ ‌digital‌‌                                 
device,‌‌pursuant‌‌to‌‌part‌‌15‌‌of‌‌the‌‌FCC‌‌Rules.‌‌These‌‌limits‌‌are‌‌designed‌‌to‌‌provide‌‌reasonable‌‌                               
protection‌ ‌against‌ ‌harmful‌ ‌interference‌ ‌when‌ ‌the‌ ‌equipment‌ ‌is‌ ‌operated‌ ‌in‌ ‌a‌ ‌commercial‌‌                       
environment.‌‌This‌‌equipment‌‌generates,‌‌uses,‌‌and‌‌can‌‌radiate‌‌radio‌‌frequency‌‌energy‌‌and,‌‌if‌‌                         
not‌ ‌installed‌ ‌and‌ ‌used‌ ‌in‌ ‌accordance‌ ‌with‌ ‌the‌ ‌instruction‌ ‌manual,‌ ‌may‌ ‌cause‌ ‌harmful‌‌                         
interference‌ ‌to‌ ‌radio‌ ‌communications.‌ ‌Operation‌ ‌of‌ ‌this‌ ‌equipment‌ ‌in‌ ‌a‌ ‌residential‌ ‌area‌ ‌is‌‌                         
likely‌ ‌to‌ ‌cause‌ ‌harmful‌ ‌interference‌ ‌in‌ ‌which‌ ‌case‌ ‌the‌ ‌user‌ ‌will‌ ‌be‌ ‌required‌ ‌to‌ ‌correct‌ ‌the‌‌                               
interference‌ ‌at‌ ‌his‌ ‌own‌ ‌expense.‌ ‌ 

‌ 

FCC‌‌Caution:‌‌Any‌‌changes‌‌or‌‌modifications‌‌not‌‌expressly‌‌approved‌‌by‌‌the‌‌party‌‌responsible‌‌                         
for‌ ‌compliance‌ ‌could‌ ‌void‌ ‌the‌ ‌user's‌ ‌authority‌ ‌to‌ ‌operate‌ ‌this‌ ‌equipment.‌ ‌ 

‌ 

‌ 

‌ 
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